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Α Π Ο Φ Α Σ Η    ΑΡ.  52  / 2009

(Tμήμα)

Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, συνήλθε μετά από πρόσκληση του Προέδρου της σε τμήμα την 15.6.2009 και ώρα 10.00 στο κατάστημά της αποτελούμενη από τον Χρ. Παληοκώστα, Αναπληρωτή Πρόεδρο,  Γ.Πάντζιου, Γ.Λαζαράκο και Π.Τσαντίλα, αναπληρωματικά μέλη σε αντικατάσταση των τακτικών μελών Α. Πομπόρτση, Α.Μεταξά και Α.Πράσσου, οι οποίοι αν και εκλήθησαν νομίμως-εγγράφως δεν παρέστησαν λόγω κωλύματος, προκειμένου να εξετάσει την υπόθεση που αναφέρεται στο ιστορικό της παρούσας. Παρούσες χωρίς δικαίωμα ψήφου ήταν η Μ. Αλικάκου, νομική ελέγκτρια, ως εισηγήτρια και η Μ. Γιαννάκη ως γραμματέας.

Η Αρχή έλαβε υπόψη τα παρακάτω: 


O αιτών, Α, υποψήφιος διδάκτορας του  Τομέα Κοινωνικής Ιατρικής, Ψυχιατρικής και Νευρολογίας του Εθνικού και Καποδιστριακού Πανεπιστημίου Αθηνών, με το υπ. αριθμ. πρωτ. Γ/ΕΙΣ/5866/31.10.2008 έγγραφο ζητά την άδεια της Αρχής να επιτρέψει την πρόσβαση σε αρχεία υπηρεσιών προκειμένου να εκπονήσει διδακτορική διατριβή με θέμα ''Συγκριτική μελέτη ψυχοπαθολογικών και εγκληματολογικών χαρακτηριστικών των ατόμων τα οποία επικαλέστηκαν τα άρθρα 34 και 36 του ΠΚ''. Σκοπός της επιστημονικής αυτής έρευνας είναι ''η συστηματική στατιστική κατάταξη όλων των παραμέτρων της σχετικής εγκληματικής δραστηριότητας και η συγκριτική  επεξεργασία τους για τη συναγωγή και παρουσίαση συμπερασμάτων ψυχιατρικού και γενικότερα επιστημονικού ενδιαφέροντος''. Όπως προκύπτει από την υπό εξέταση αίτηση και τη συνοδευτική βεβαίωση της τριμελούς επιτροπής η εν λόγω επιστημονική εργασία αποτελεί μελέτη, που αφορά σε στοιχεία ατόμων που επικαλέστηκαν τα άρθρα 34 και 36 του ΠΚ και για την οποία είναι αναγκαία κάποια στοιχεία τόσο ιατρικά, όσο και κοινωνικο-οικονομικά. Συγκεκριμένα για την εν λόγω επιστημονική εργασία θεωρείται αναγκαία η συλλογή στοιχείων από ποινικές δικογραφίες και φακέλους νοσηλείας των υπό έρευνα ατόμων. Ειδικότερα τα στοιχεία που κρίνονται απαραίτητα κατά την τριμελή επιτροπή για την εκπόνηση της πιο πάνω ερευνητικής εργασίας είναι τα ακόλουθα: ηλικία, μόρφωση, υγεία, οικονομική κατάσταση, κοινωνική θέση, συγγενική σχέση δράστη – θύματος, επαγγελματική απασχόληση, αλλά και είδος ποινικής πράξης, χρησιμοποιηθέντα μέσα, τόπος, μήνας και ώρα ενέργειας.  Ο χρόνος δε που θα χρειασθεί για την ολοκλήρωσης αυτής της έρευνας είναι αυτός που ορίζεται από τα αρμόδια όργανα του ΑΕΙ και δεν ξεπερνάει τα τέσσερα έτη, οπότε υπό αυτήν την έννοια η επιστημονική εργασία είναι χρονικά περιορισμένη. 

Μετά από εξέταση όλων των παραπάνω στοιχείων και κατόπιν διαλογικής συζήτησης 

ΣΚΕΦΤΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟ ΝΟΜΟ

1. Το άρθρο 7 του Ν. 2472/97 ορίζει τα εξής: 

«1. Απαγορεύεται η συλλογή και επεξεργασία ευαίσθητων δεδομένων. 

2.Κατ’ εξαίρεση επιτρέπεται η συλλογή και η επεξεργασία ευαίσθητων δεδομένων, καθώς και η ίδρυση και λειτουργία σχετικού αρχείου, ύστερα από άδεια της Αρχής, όταν συντρέχουν μία ή περισσότερες από τις ακόλουθες προϋποθέσεις: 

α) Το υποκείμενο έδωσε τη γραπτή συγκατάθεσή του…

(…) 

στ) Η επεξεργασία πραγματοποιείται για ερευνητικούς και επιστημονικούς αποκλειστικά σκοπούς και υπό τον όρο ότι τηρείται η ανωνυμία και λαμβάνονται όλα τα απαραίτητα μέτρα για την προστασία των δικαιωμάτων των προσώπων στα οποία αναφέρονται». 


 Το άρθρο 2 στοιχ. β του Ν. 2472/97 ορίζει ότι στα ευαίσθητα δεδομένα συγκαταλέγονται και αυτά που αφορούν στην υγεία του ατόμου, αλλά και στα σχετικά με ποινικές διώξεις ή καταδίκες. Σύμφωνα με το άρθρο 2 στοιχ. δ ως «επεξεργασία δεδομένων προσωπικού χαρακτήρα» ορίζεται μεταξύ άλλων η συλλογή, η αποθήκευση, η εξαγωγή, η χρήση, η διάδοση ή κάθε άλλης μορφής διάθεση των δεδομένων.   


Το άρθρο 4 παρ. 1 στοιχ. α και β του Ν. 2472/97 ορίζει μεταξύ άλλων ότι ο σκοπός της επεξεργασίας πρέπει να είναι καθορισμένος, σαφής και νόμιμος, τα δε δεδομένα να είναι συναφή, πρόσφορα και όχι περισσότερα από όσα απαιτούνται ενόψει του σκοπού της επεξεργασίας.


Το άρθρο 10 του Ν. 2472/97 ορίζει τα εξής:

«1. Η επεξεργασία δεδομένων προσωπικού χαρακτήρα είναι απόρρητη. Διεξάγεται αποκλειστικά και μόνο από πρόσωπα που τελούν υπό τον έλεγχο του υπεύθυνου επεξεργασίας ή του εκτελούντος την επεξεργασία και μόνον κατ’ εντολήν του.

(…)

2. Ο υπεύθυνος επεξεργασίας οφείλει να λαμβάνει τα κατάλληλα οργανωτικά και τεχνικά μέτρα για την ασφάλεια των δεδομένων και την προστασία τους από τυχαία ή αθέμιτη καταστροφή, τυχαία απώλεια, αλλοίωση, απαγορευμένη διάδοση ή πρόσβαση και κάθε άλλη μορφή αθέμιτης επεξεργασίας. Αυτά τα μέτρα πρέπει να εξασφαλίζουν επίπεδο ασφάλειας ανάλογο προς τους κινδύνους που συνεπάγεται η επεξεργασία και η φύση των δεδομένων που είναι αντικείμενο της επεξεργασίας. …»

2. Από τις προαναφερθείσες διατάξεις προκύπτει ότι η επεξεργασία ευαίσθητων προσωπικών δεδομένων επιτρέπεται υπό τις προϋποθέσεις του αρ. 7 παρ. 2 α ή στ του Ν. 2472/97 και υπό τον όρο ότι ο σκοπός της επεξεργασίας είναι νόμιμος, σαφής και καθορισμένος, τα δεδομένα δεν υπερβαίνουν το σκοπό της επεξεργασίας και λαμβάνονται τα οργανωτικά μέτρα για την ασφάλεια των δεδομένων σύμφωνα με το άρθρο 10 του Ν. 2472/97. 

Η Αρχή έχει ήδη κρίνει, με σειρά πράξεων και αποφάσεών της – αποφάσεις της Αρχής με αριθμ. 46/2004, 47/2004, 32/2006 και 54/2008– τις προϋποθέσεις νομιμότητας επεξεργασίας δεδομένων προσωπικού χαρακτήρα, τόσο απλών όσο και ευαίσθητων, για ερευνητικούς σκοπούς και, ειδικότερα, για την εκπόνηση μεταπτυχιακής και διδακτορικής μελέτης. Στο πλαίσιο αυτό, η διενέργεια επιστημονικής έρευνας συνιστά νόμιμο σκοπό επεξεργασίας, κατά την έννοια του άρθρου 4 του Ν. 2472/1997, μεταξύ άλλων και λόγω του ότι, σύμφωνα με το άρθρο 16 παρ. 1 του Συντάγματος, η ανάπτυξη και προαγωγή της έρευνας αποτελεί υποχρέωση του Κράτους. 

Όσον αφορά ειδικότερα στην επεξεργασία ευαίσθητων προσωπικών δεδομένων αυτή επιτρέπεται, εφόσον ο σκοπός της είναι νόμιμος, με την έγγραφη συγκατάθεση του υποκειμένου των δεδομένων. Η έγγραφη και ρητή συγκατάθεση των υποκειμένων των δεδομένων είναι το μέσο για τη βέλτιστη διασφάλιση του δικαιώματός τους στην προστασία των προσωπικών δεδομένων και θα πρέπει να αναζητείται και στις περιπτώσεις επεξεργασίας για ερευνητικούς ή επιστημονικούς σκοπούς. Ωστόσο, το άρθρο 7 παρ. 2 στ του Ν. 2472/97 προβλέπει τη δυνατότητα της επεξεργασίας ευαίσθητων δεδομένων χωρίς συγκατάθεση του υποκειμένου υπό ορισμένες προϋποθέσεις, δηλαδή της τήρησης της ανωνυμίας και της λήψης των απαραίτητων μέτρων για την προστασία των δικαιωμάτων των υποκειμένων των δεδομένων. 

Η Αρχή έχει κρίνει ότι η διάταξη αυτή περιλαμβάνει τουλάχιστον την περίπτωση όπου η επεξεργασία, όπως πρόσβαση ή χρήση για άλλον σκοπό από αυτόν για τον οποίο συλλέχθηκαν τα δεδομένα, π.χ. την παροχή υπηρεσιών υγείας, και η ανωνυμοποίηση των δεδομένων διενεργείται από τον ίδιο τον υπεύθυνο της επεξεργασίας των δεδομένων, έτσι ώστε τα δεδομένα να μην εκφεύγουν από τη σφαίρα επιρροής του υπεύθυνου επεξεργασίας, δηλαδή να ανακοινώνονται ή διατίθενται σε τρίτον χωρίς προηγουμένως να έχουν ανωνυμοποιηθεί. Επιπλέον, το αντικείμενο της έρευνας, αλλά και τα δεδομένα που θα συλλεχθούν πρέπει να είναι σαφώς καθορισμένα, ώστε να είναι δυνατή η κρίση εάν τα δεδομένα που υφίστανται επεξεργασία είναι απαραίτητα για τον επιδιωκόμενο σκοπό. Τέλος, κατά το διάστημα της επεξεργασίας των ευαίσθητων προσωπικών δεδομένων και πριν την ανωνυμοποίηση αυτών, ο υπεύθυνος επεξεργασίας πρέπει σύμφωνα με το άρθρο 7 παρ. 2 στ του Ν. 2472/97 να λάβει τα απαραίτητα μέτρα για την προστασία των δικαιωμάτων των υποκειμένων των δεδομένων. Τέτοια μέτρα αφορούν μεταξύ άλλων στη διασφάλιση της εμπιστευτικότητας και ακεραιότητας των δεδομένων. Η εμπιστευτικότητα περιλαμβάνει τον έλεγχο της πρόσβασης στα δεδομένα, ώστε μόνο εξουσιοδοτημένα άτομα από το σύνολο των εργαζομένων στον υπεύθυνο επεξεργασίας να έχουν πρόσβαση στα συγκεκριμένα δεδομένα. Η ακεραιότητα αφορά στην προστασία των προσωπικών δεδομένων από τυχαία ή αθέμιτη καταστροφή, απώλεια ή αλλοίωση. 

3. Στη συγκεκριμένη περίπτωση πρόκειται για επεξεργασία ευαίσθητων και απλών δεδομένων, δηλαδή δεδομένων που αφορούν τόσο στην υγεία και την ποινική κατάσταση ατόμων που επικαλέσθηκαν τα άρθρα 34 και 36 Π.Κ., όσο και άλλους τομείς της ζωής τους, όπως εκπαίδευση, οικονομική κατάσταση και κοινωνική θέση, δεδομένα, δηλαδή, που με βάση τον Ν.2472/1997 αποτελούν απλά προσωπικά δεδομένα και όχι ευαίσθητα. Για την επεξεργασία αυτή δεν υπάρχει συγκατάθεση των υποκειμένων, για το λόγο αυτό εξετάζεται εάν πληρούνται οι προϋποθέσεις του αρ. 7 παρ. 2 στ του Ν. 2472/97. 

Ο σκοπός της επεξεργασίας είναι νόμιμος αφού πρόκειται για επιστημονική έρευνα που πραγματοποιείται από υποψήφιο διδάκτορα και η συγκεκριμένη ερευνητική εργασία έχει εγκριθεί από τον Τομέα Κοινωνικής Ιατρικής, Ψυχιατρικής και Νευρολογίας του Εθνικού και Καποδιστριακού Πανεπιστημίου Αθηνών. 

Η επεξεργασία συνίσταται σε χρήση από τον αιτούντα, δεδομένων που περιέχονται σε φακέλους δικογραφιών και φακέλους νοσηλείας ασθενών που βρίσκονται σε δικαστήρια και σε ψυχιατρικά νοσοκομεία και κλινικές. Η επιστημονική έρευνα έχει συγκεκριμένο θέμα, οι φάκελοι των ατόμων που θα αξιολογηθούν θα επιλέγονται με προκαθορισμένα κριτήρια και, επίσης, η έρευνα οριοθετείται χρονικά. Συνεπώς, η επεξεργασία πληροί την προϋπόθεση του σαφούς και προκαθορισμένου σκοπού, τα δε στοιχεία στα οποία ζητείται η πρόσβαση είναι πρόσφορα και όχι περισσότερα σε σχέση με τον επιδιωκόμενο σκοπό.

Επιπλέον, η Αρχή κρίνει ότι για να διασφαλισθούν πλήρως τα δικαιώματα των υποκειμένων των δεδομένων, η πρόσβαση/χρήση στους συγκεκριμένους φακέλους  θα πρέπει να γίνει στο χώρο του κάθε υπεύθυνου επεξεργασίας, εκεί δηλαδή που τηρούνται οι φάκελοι. Με τον τρόπο αυτό διασφαλίζεται ότι τα στοιχεία που περιέχονται στους φακέλους δεν κινδυνεύουν από τυχόν αλλοίωση, απώλεια ή καταστροφή που θα μπορούσε να συμβεί κατά τη μεταφορά των φακέλων εκτός του χώρου του Αρχείου των διαφόρων υπεύθυνων επεξεργασίας. 

Στο χώρο αυτό ο αιτών την πρόσβαση δύναται να μελετήσει τους φακέλους και να εξάγει μόνο τα δεδομένα, τα οποία είναι απαραίτητα ενόψει του θέματος της ερευνητικής εργασίας του. 


Εξάλλου, από την περιγραφή τόσο του αντικειμένου όσο και της μεθόδου διενέργειας της συγκεκριμένης επιστημονικής μελέτης προκύπτει ότι η συλλογή και επεξεργασία των κρίσιμων δεδομένων προσωπικού χαρακτήρα θα καταλήξει οπωσδήποτε σε ανωνυμοποίηση, καθώς η σκοπούμενη επεξεργασία στοχεύει, κατ’ ουσίαν, στη δημιουργία κατηγοριών στατιστικής φύσεως συγκεντρωτικών στοιχείων, από τα οποία δεν θα μπορούν πλέον να προσδιορισθούν τα υποκείμενα των δεδομένων. Συνεπώς, δεν προκύπτει η ανάγκη να καταγραφούν από τον αιτούντα την πρόσβαση τα στοιχεία που ταυτοποιούν τα υπό έρευνα άτομα. Συνεπώς, η ανωνυμοποίηση των στοιχείων των ασθενών οφείλει να γίνει ήδη κατά τη διάρκεια της πρόσβασης στα στοιχεία των ασθενών.

Για τους λόγους αυτούς

Η Αρχή χορηγεί στον αιτούντα υποψήφιο διδάκτορα Α, την αιτούμενη άδεια για πρόσβαση στα αρμόδια αρχεία και επεξεργασία ευαίσθητων δεδομένων, υπό τους εξής όρους: α) Η πρόσβαση στα στοιχεία των φακέλων των υπό έρευνα ατόμων να γίνει στο χώρο του Αρχείου των διαφόρων υπεύθυνων επεξεργασίας (δικαστήρια, κλινικές), β) ο αιτών την πρόσβαση να εξάγει από τους φακέλους δικογραφίας και νοσηλείας ασθενών μόνο όσα στοιχεία είναι κατά την επιστημονική κρίση του αιτούντος απαραίτητα για την ολοκλήρωση του συγκεκριμένου ερευνητικού έργου και γ) η ανωνυμοποίηση των δεδομένων των ασθενών να γίνει από τον ίδιο τον αιτούντα και ήδη κατά τη διάρκεια της πρόσβασης στα δεδομένα υπό την έννοια ότι δεν επιτρέπεται να καταγραφούν και να συνδεθούν τα στοιχεία που ταυτοποιούν τα υπό έρευνα άτομα (πχ. ονοματεπώνυμα) με τα ευαίσθητα δεδομένα που συλλέγονται και που τα αφορούν, και ότι η ζητούμενη επεξεργασία θα καταλήξει στη δημιουργία κατηγοριών στατιστικής φύσεως συγκεντρωτικών στοιχείων, από τα οποία δεν θα μπορούν πλέον να προσδιορισθούν τα υποκείμενα των δεδομένων. 

Ο Πρόεδρος Τμήματος

Χρήστος Παληοκώστας


Η Γραμματέας

Μ. Γιαννάκη
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