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ΡΧΗ ΠΡΟΣΤΑΣΙΑΣ ΔΕΔΟΜΕΝΩΝ

ΠΡΟΣΩΠΙΚΟΥ ΧΑΡΑΚΤΗΡΑ
	Αθήνα,  12-06-07

Αριθ. Πρωτ.: 4192


Α Π Ο Φ Α Σ Η    ΑΡ.  47 / 2007


Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, συνήλθε μετά από πρόσκληση του Προέδρου της σε τακτική συνεδρίαση την 19-04-07 στο κατάστημά της αποτελούμενη από τον Δ. Γουργουράκη, Πρόεδρο, και τους Φ. Δωρή, Α. Παπανεοφύτου, Λ. Κοτσαλή και Σ. Σαρηβαλάση, τακτικά μέλη, και τα αναπληρωματικά μέλη Γ. Πάντζιου και Χ. Πολίτη, σε αντικατάσταση των τακτικών Α. Πομπόρτση και Ν. Φραγκάκη, αντίστοιχα, οι οποίοι αν και κλήθηκαν νομίμως-εγγράφως, δεν παρέστησαν λόγω κωλύματος. Στη συνεδρίαση, χωρίς δικαίωμα ψήφου, κατά τη συζήτηση του θέματος παρέστη ο εισηγητής Ι. Λυκοτραφίτης, πληροφορικός ελεγκτής, υπάλληλος του τμήματος ελεγκτών, ο οποίος μετά τη συζήτηση της υπόθεσης και πριν από τη διάσκεψη και τη λήψη των αποφάσεων αποχώρησε και η Γ. Παλαιολόγου ως γραμματέας, υπάλληλος του Διοικητικού–Οικονομικού Τμήματος, μετά από εντολή του Προέδρου.

Η Αρχή έλαβε υπόψη τα παρακάτω καθώς και τα όσα κατέθεσαν στην συνεδρίαση της 19-04-07 οι εκπρόσωποι της εταιρείας ΚΕΚ ΔΕΛΤΑ Α.Ε.: 

Στις 20-2-06 κατατέθηκε στην Αρχή η υπ' αρ. Πρωτ. … καταγγελία του X κατά του KEK ΔΕΛΤΑ Α.Ε. (εφεξής ΚΕΚ ΔΕΛΤΑ). Μαζί με την ανωτέρω καταγγελία, παραδόθηκαν στην Αρχή 24 σελίδες με έγγραφα του ΚΕΚ ΔΕΛΤΑ, οι οποίες όλες περιλαμβάνουν προσωπικά δεδομένα υποψηφίας σπουδάστριας σε προγράμματα συνεχιζόμενης επαγγελματικής κατάρτισης, που διοργάνωνε το ΚΕΚ ΔΕΛΤΑ. 

Σύμφωνα με την καταγγελία τα έγγραφα αυτά βρέθηκαν δίπλα σε έναν κάδο ανακύκλωσης, στην οδό Μπουμπουλίνας, στο ύψος του αριθμού 26, πίσω από το κτήριο του Μουσείου. Ο καταγγέλλων συνέλεξε από το σημείο τυχαία κάποια έγγραφα, από τα οποία ενδεικτικά συμπεριέλαβε κάποια στην καταγγελία. 

Η Αρχή, σε συνέχεια της ανωτέρω καταγγελίας, επικοινώνησε με τον καταγγέλλοντα και ζήτησε να της παραδοθούν όλα τα ευρεθέντα έγγραφα, όπως και έγινε. 


 Αναλυτικά, τα έγγραφα που παραδόθηκαν, στο σύνολο περίπου 65, περιελάμβαναν τα εξής:

· Αίτηση-ερωτηματολόγιο υποψηφίων σπουδαστών (Φωτογραφία, Όνομα, ΑΦΜ, Στοιχεία επικοινωνίας, Εκπαίδευση - ακριβή αντίγραφα πτυχίων, Επ. Εμπειρία, Ερώτημα αν ανήκει σε κάποια πληθυσμιακή κατηγορία - από όπου μπορούν να εξαχθούν ευαίσθητα δεδομένα, Υγεία - αν πάσχει από κάποια ασθένεια, και αν από ποια, ποια φάρμακα παίρνει, τι αναπηρία έχει, Οικογενειακά στοιχεία, Χώρα καταγωγής, χώρα προέλευσης, ακριβές αντίγραφο αστυνομικής ταυτότητας, ακριβές αντίγραφο κάρτας ανεργίας ΟΑΕΔ)

· Βιογραφικά σημειώματα υποψηφίων εκπαιδευτών (Στοιχεία επικοινωνίας, Σπουδές, Επαγγελματική Εμπειρία, Πτυχία, Βεβαιώσεις προϋπηρεσίας, Φωτ. Ταυτότητας, Αντίγραφα Ασφαλιστικού Βιβλιαρίου ΙΚΑ, Οικογενειακή Κατάσταση)

· Πρακτικό επιτροπής επιλογής καταρτιζόμενων (Λίστες επιλαχόντων (8), επιτυχόντων (20), αιτούντων (63): όνομα, τηλέφωνο, ΑΔΤ)

· Ιδιωτικό Συμφωνητικό μεταξύ ΚΕΚ και καταρτιζόμενου (Στοιχεία Επικοινωνίας, ΑΔΤ)

· Ερωτηματολόγιο Υποψηφίων Κατάρτισης (Φωτογραφία, Όνομα, Στοιχεία επικοινωνίας, ΑΔΤ, Εκπαίδευση - αντίγραφα πτυχίων, Επαγγ. Εμπειρία, Τόπος Γέννησης, Οικογενειακή κατάσταση, αντίγραφο αστυνομικής ταυτότητας, πρωτότυπη κάρτα ή δελτίο ανεργίας ΟΑΕΔ, πιστοποιητικό οικογενειακής κατάστασης)

Στη συνέχεια, η Αρχή απέστειλε το υπ' αρ. Πρωτ. … έγγραφο προς το ΚΕΚ ΔΕΛΤΑ,  ζητώντας πληροφορίες σχετικά με τα μέτρα ασφαλείας που εφαρμόζουν για την προστασία των προσωπικών δεδομένων, την διαδικασία που τηρούν για την καταστροφή των προσωπικών δεδομένων μετά το πέρας της περιόδου που απαιτείται για την πραγματοποίηση του σκοπού της επεξεργασίας, καθώς επίσης και τις απόψεις του για την καταγγελία που τον αφορά. Ο υπεύθυνος επεξεργασίας, απάντησε στο έγγραφο της Αρχής με το υπ' αρ. Πρωτ. … έγγραφο ως εξής:


«Το Κέντρο Επαγγελματικής Κατάρτισης που διατηρούμε, δραστηριοποιείται από της συστάσεώς του έως και σήμερα, στον χώρο της άτυπης συνεχιζόμενης επαγγελματικής κατάρτισης, και συγκεκριμένα στην υλοποίηση προγραμμάτων επαγγελματικής κατάρτισης, συγχρηματοδοτούμενων από το εκάστοτε ισχύον Κ.Π.Σ. καθώς και στην άσκηση συναφών προς το αντικείμενο αυτό δραστηριοτήτων (διοργάνωση ημερίδων και συνεδρίων, εκπόνηση ερευνών και μελετών). Οι ενδιαφερόμενοι, προκειμένου να συμμετάσχουν στα προγράμματα κατάρτισης. που υλοποιούμε, υποβάλλουν αιτήσεις με συνημμένα τα δικαιολογητικά που από τον Νόμο κατά περίπτωση προβλέπονται. Οι σχετικοί φάκελοι, σε έντυπη μορφή, φυλάσσονται σε ασφαλή κλειδωμένη αίθουσα, εντός του κτιρίου μας επί της Οδού Ρεθύμνου 1 και Κυβέλης και σε ηλεκτρονική μορφή στο εσωτερικό μας ηλεκτρονικό Σύστημα.

Κατ' αρχάς, πρέπει να αναφέρουμε ότι το συγκεκριμένο περιστατικό για το οποίο και εγίνε καταγγελία ενώπιόν σας, οφείλεται σε μη έγκαιρη ενημέρωση μας για την πρόσφατη εκδοθείσα Οδηγία 1/2005 της Αρχής, στον βαθμό που αυτή μας αφορά. Ας σημειωθεί δε, ότι αυτή ήταν η πρώτη φορά, από την ίδρυσή μας, που προβήκαμε σε καταστροφή εγγράφων με προσωπικά δεδομένα.

Σε σχέση με τα ερωτήματα που μας θέτετε:

Αναφορικά με το έντυπο αρχείο το οποίο διαθέτουμε, στο οποίο υπάρχουν οι φάκελοι με προσωπικά δεδομένα όλων των καταρτιζομένων, σας γνωρίζουμε ότι αυτό φυλάσσεται σε ξεχωριστή αίθουσα (Αρχείο), στην οποία πρόσβαση έχει μόνο ο Διευθυντής Κατάρτισης. Ο χρόνος τήρησης των δεδομένων αυτών, καθορίζεται κάθε Φορά από την σύμβαση που υπογράφει ο ανάδοχος φορέας με την Αναθέτουσα Αρχή. Τα έντυπα αρχεία, τα οποία καταστράφηκαν, αφορούσαν το 1° και 2° Κ.Π.Σ., ήδη δε αρχειοθετούνται φάκελοι καταρτιζομένων, οι οποίοι υπάγονται στο 3° Κ.Π.Σ. με εκτιμώμενη ημερομηνία καταστροφής τους, την 31.12.2012. Για τα ηλεκτρονικά αρχεία που τηρούμε, διαθέτουμε το σύστημα ARGUS, το οποίο παρέχει την απαιτούμενη ασφάλεια για τα διακινούμενα προσωπικά δεδομένα, επιπλέον δε, η καταστροφή τους γίνεται μέσω της εντολής DELETE, από τον administrator, η οποία για το συγκεκριμένο λογισμικό, θεωρούμε ότι είναι επαρκής και εξασφαλίζει - τουλάχιστον με οποιαδήποτε σύγχρονη τεχνολογικά μέθοδο - την μη επανάκτηση των δεδομένων, από οποιονδήποτε, μη εξουσιοδοτημένο τρίτο.

Για το 2° ερώτημά σας, ήδη παραπάνω, αναφέραμε, ότι, λόγω μη έγκαιρη ενημέρωσης μας για την εφαρμογή της εν λόγω Οδηγίας και της δέσμευσής μας απ' αυτήν, ενόψει και της απειρίας μας, αφού για πρώτη φορά, όπως προαναφέραμε, προβήκαμε σε καταστροφή του έντυπου αρχείου μας, το συνεργείο καθαρισμού εξέλαβε τα εν λόγω έγγραφα ως «κοινά απορρίμματα» και τα εναπόθεσε σε κλειστές σακούλες, στους ειδικούς κάδους.

Τέλος, η απάντηση στο 3° ερώτημά σας, πιστεύουμε ότι καλύπτεται πλήρως από τα προαναφερθέντα.

Μετά από τα παραπάνω, σας γνωρίζουμε, ότι ήδη λάβαμε γνώση της προαναφερθείσης οδηγίας, προς την οποία άμεσα θα συμμορφωθούμε, λαμβάνοντας όλα τα απαραίτητα μέτρα, ενημερώνοντας σας σχετικά, για τις ενέργειές μας μέσω του Διευθυντή Κατάρτισης και Υπεύθυνου Επεξεργασίας».

Ύστερα από συνεκτίμηση όλων των παραπάνω δεδομένων, η Αρχή 

ΣΚΕΦΘΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟ ΝΟΜΟ

Σύμφωνα με το αρ. 10 του Ν. 2472/1997, ο υπεύθυνος επεξεργασίας οφείλει να λαμβάνει τα κατάλληλα οργανωτικά και τεχνικά μέτρα για την ασφάλεια των δεδομένων και την προστασία τους από τυχαία ή αθέμιτη καταστροφή, τυχαία απώλεια, αλλοίωση, απαγορευμένη διάδοση ή πρόσβαση και κάθε άλλη μορφή αθέμιτης επεξεργασίας. Τα παραπάνω ισχύουν καθόλη τη διάρκεια της επεξεργασίας και μέχρι το τέλος της, το οποίο ολοκληρώνεται με την καταστροφή των προσωπικών δεδομένων, σύμφωνα με το αρ. 4 παρ. 1 δ) του Ν. 2472/1997. Με άλλα λόγια, το αρ. 10 του Ν. 2472/1997 αναφέρεται και στην ασφαλή καταστροφή των προσωπικών δεδομένων μετά το πέρας της περιόδου που απαιτείται για την πραγματοποίηση του σκοπού της επεξεργασίας, ώστε αυτά να μην αποτελέσουν αντικείμενο αθέμιτης επεξεργασίας, όπως διάδοσης τους σε τρίτους. Ως εκ τούτου, μετά το πέρας της περιόδου που απαιτείται για την πραγματοποίηση του σκοπού της επεξεργασίας, ο υπεύθυνος επεξεργασίας οφείλει να καταστρέψει τα δεδομένα με ασφαλή τρόπο. Σε αντίθετη περίπτωση, ο υπεύθυνος επεξεργασίας παραβιάζει το αρ. 10 του Ν. 2472/1997.

Η Αρχή έχει εκδώσει την Οδηγία 1/2005 για την ασφαλή καταστροφή των προσωπικών δεδομένων μετά το πέρας της περιόδου που απαιτείται για την πραγματοποίηση του σκοπού της επεξεργασίας, την οποία οφείλουν να εφαρμόζουν οι υπεύθυνοι επεξεργασίας.

Σύμφωνα με τα ανωτέρω, η καταγγελία αφορά σε όλες τις περιπτώσεις που προσωπικά δεδομένα μετά το πέρας της περιόδου που απαιτείται για την πραγματοποίηση του σκοπού της επεξεργασίας εγκαταλείφθηκαν χωρίς πρότερη ασφαλή καταστροφή τους από τον υπεύθυνο επεξεργασίας. Αυτό συνιστά παραβίαση του αρ. 10 του Ν. 2472/1997. 

Για τον καθορισμό της βαρύτητας της ανωτέρω παράβασης, λαμβάνεται υπόψη το γεγονός ότι δεν έχει αναφερθεί στο παρελθόν ανάλογη παραβίαση του αρ. 10 από την εν λόγω εταιρεία. Επιπλέον το ΚΕΚ ΔΕΛΤΑ έδειξε άμεση ανταπόκριση στο ερώτημα της Αρχής, αναγνώρισε την παράβαση την απέδωσε σε ελλιπή ενημέρωση και αμέλεια, την χαρακτήρισε ως μεμονωμένο περιστατικό και δεσμεύτηκε ότι θα συμμορφωθεί άμεσα λαμβάνοντας όλα τα απαραίτητα μέτρα για την ασφαλή καταστροφή των δεδομένων στο μέλλον.

Ως εκ τούτου, η παραβίαση μπορεί να χαρακτηριστεί ως μεμονωμένο συμβάν. 

Για τους λOγους αυτΟΥς

Η Αρχή απευθύνει αυστηρή σύσταση προς την εταιρεία ΚΕΚ ΔΕΛΤΑ Α.Ε. για την εφαρμογή της Οδηγίας της 1/2005 σχετικά με την ασφαλή καταστροφή των προσωπικών δεδομένων μετά το πέρας της περιόδου που απαιτείται για την πραγματοποίηση του σκοπού της επεξεργασίας.

        Ο Πρόεδρος  

             

Η Γραμματέας 

    Δημήτριος Γουργουράκης                                   Γεωργία Παλαιολόγου   
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