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ΑΠΟΦΑΣΗ  15/2009

Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, συνήλθε μετά από πρόσκληση του Προέδρου της σε τακτική συνεδρίαση την 05/02/2009, ημέρα Πέμπτη και ώρα 10.00, προκειμένου να εξετάσει την υπόθεση, που αναφέρεται στο ιστορικό της παρούσας. Παρέστησαν οι Χρ. Γεραρής, Πρόεδρος, Λ. Κοτσαλής, Αν. Πομπόρτσης, Αγ. Παπανεοφύτου, Αν. Πράσσος και Αντ. Ρουπακιώτης, τακτικά μέλη της Αρχής. Δεν παρέστησαν, λόγω κωλύματος – αν και κλήθηκαν νομίμως εγγράφως – ο Αν. – Ιωάν. Μεταξάς, τακτικό μέλος της Αρχής, και ο αναπληρωτής αυτού Γρ. Λαζαράκος. Στη συνεδρίαση παρέστη, επίσης, με εντολή του Προέδρου, ο Δημήτρης Ζωγραφόπουλος, δικηγόρος (ΔΝ) – νομικός ελεγκτής, ως εισηγητής. Επίσης, παρέστη, με εντολή του Προέδρου, και η Γεωργία Παλαιολόγου, υπάλληλος του Διοικητικού – Οικονομικού Τμήματος της Αρχής, ως γραμματέας.

Η Αρχή έλαβε υπόψη τα ακόλουθα: 

Υποβλήθηκε στην Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα (με αρ. πρωτ. 5552/22.10.2008 και αρ. πρωτ. Αρχής Γ/ΕΙΣ/5676/23.10.2008) έγγραφο ερώτημα της Δ/νσης Πρωτοβάθμιας Εκπαίδευσης Μεσσηνίας, ως υπευθύνου επεξεργασίας, σχετικά με τη νομιμότητα χορήγησης στο Δήμο Καλαμάτας – μετά από αίτησή του – δεδομένων προσωπικού χαρακτήρα μεταναστών. Ειδικότερα, με το συγκεκριμένο έγγραφο ερωτάται η Αρχή για το εάν συνάδει με τις διατάξεις του Ν. 2472/1997 για την Προστασία του ατόμου από την επεξεργασία δεδομένων προσωπικού χαρακτήρα η ζητηθείσα από το Δήμο Καλαμάτας επεξεργασία (διαβίβαση) δεδομένων προσωπικού χαρακτήρα μαθητών, που φοιτούν στα δημοτικά σχολεία της Καλαμάτας και είναι παιδιά μεταναστών. Τα στοιχεία, των οποίων ζητείται η διαβίβαση, είναι τα ακόλουθα: ονοματεπώνυμο, εθνικότητα, διεύθυνση κατοικίας και τηλέφωνο. Ο προβαλλόμενος για τη ζητηθείσα διαβίβαση σκοπός επεξεργασίας είναι ο εξής: «(…) προκειμένου ο Δήμος Καλαμάτας να διοργανώσει γιορτή μεταναστών, για τους ανθρώπους, που έχουν επιλέξει να ζουν στην πόλη της Καλαμάτας».

Μετά από εξέταση των προαναφερομένων στοιχείων, αφού άκουσε τον εισηγητή, και κατόπιν διεξοδικής συζήτησης,

Η Αρχή, λαμβάνοντας υπόψη τα ακόλουθα,

1) Τις διατάξεις του Συντάγματος, και ιδίως εκείνες των άρθρων 2 παρ. 1, 5 παρ. 1, 9Α, 10, 25, 28, 101Α και 120.

2) Τις διατάξεις του Ν. 2472/1997 για την Προστασία του ατόμου από την επεξεργασία δεδομένων προσωπικού χαρακτήρα, που ενσωμάτωσε στην ελληνική έννομη τάξη εκείνες της Οδηγίας 95/46/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 24ης Οκτωβρίου 1995, για την προστασία των φυσικών προσώπων έναντι της επεξεργασίας δεδομένων προσωπικού χαρακτήρα και για την ελεύθερη κυκλοφορία των δεδομένων αυτών, καθώς και τις διατάξεις της Οδηγίας αυτής.

ΣΚΕΦΤΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟΝ ΝΟΜΟ

7. Επειδή, κατά το άρθρο 1 του Ν. 2472/1997, η θέσπιση των προϋποθέσεων για την επεξεργασία δεδομένων προσωπικού χαρακτήρα αποσκοπεί στην προστασία των δικαιωμάτων και θεμελιωδών ελευθεριών κάθε προσώπου, ενώ το άρθρο 15 παρ. 1 του ίδιου νόμου ορίζει ότι η αποστολή της Αρχής Προστασίας Δεδομένων Προσωπικού Χαρακτήρα συνίσταται στην εποπτεία της εφαρμογής του νόμου αυτού και άλλων ρυθμίσεων, που αφορούν την προστασία του ατόμου από την επεξεργασία δεδομένων προσωπικού χαρακτήρα, καθώς και στην ενάσκηση των αρμοδιοτήτων, που της ανατίθενται κάθε φορά. Εξάλλου, σύμφωνα με τα οριζόμενα στο άρθρο 19 παρ. 1 στοιχ. (γ΄) και (θ΄)του Ν. 2472/1997, αντίστοιχα, η Αρχή απευθύνει συστάσεις και υποδείξεις στους υπεύθυνους επεξεργασίας ή τους τυχόν εκπροσώπους τους και δίδει κατά την κρίση της δημοσιότητα σε αυτές και γνωμοδοτεί για κάθε ρύθμιση που αφορά την επεξεργασία και προστασία δεδομένων προσωπικού χαρακτήρα.

7. Επειδή, το άρθρο 2 του Ν. 2472/1997 ορίζει, μεταξύ άλλων, τα εξής: «Για τους σκοπούς του παρόντος νόμου νοούνται ως: α) Δεδομένα προσωπικού χαρακτήρα, κάθε πληροφορία που αναφέρεται στο υποκείμενο των δεδομένων. Δεν λογίζονται ως δεδομένα προσωπικού χαρακτήρα τα στατιστικής φύσεως συγκεντρωτικά στοιχεία, από τα οποία δεν μπορούν πλέον να προσδιορισθούν τα υποκείμενα των δεδομένων. β) Ευαίσθητα δεδομένα, τα δεδομένα που αφορούν τη φυλετική ή εθνική προέλευση, τα πολιτικά φρονήματα, τις θρησκευτικές ή φιλοσοφικές πεποιθήσεις, τη συμμετοχή σε  συνδικαλιστική οργάνωση, στην υγεία, στην κοινωνική πρόνοια και στην ερωτική ζωή,  στα σχετικά με ποινικές διώξεις ή καταδίκες, καθώς και στη συμμετοχή σε συναφείς με τα ανωτέρω ενώσεις προσώπων. (…)». Εξάλλου, το άρθρο 3 παρ. 1 του ίδιου νόμου ορίζει ότι «οι διατάξεις του παρόντος νόμου εφαρμόζονται στην εν όλω ή εν μέρει αυτοματοποιημένη επεξεργασία καθώς και στη μη αυτοματοποιημένη επεξεργασία δεδομένων προσωπικού χαρακτήρα, τα οποία περιλαμβάνονται ή πρόκειται να περιληφθούν σε αρχείο».

7. Επειδή, περαιτέρω, η διάταξη του άρθρου 4 παρ. 1 του Ν. 2472/1997, εναρμονιζόμενη, ιδίως, με τις διατάξεις των άρθρων 9Α, 25 παρ. 1 και 28 του Συν/τος, 8, 7, και 21 του Χάρτη Θεμελιωδών Δικαιωμάτων της Ευρωπαϊκής Ένωσης και 6 της Οδηγίας 95/46/ΕΕ, ρητά ορίζει ότι: «Τα δεδομένα προσωπικού χαρακτήρα για να τύχουν νόμιμης επεξεργασίας πρέπει: α) Να συλλέγονται κατά τρόπο θεμιτό και νόμιμο για καθορισμένους, σαφείς και νόμιμους σκοπούς και να υφίστανται θεμιτή και νόμιμη επεξεργασία ενόψει των σκοπών αυτών. β) Να είναι συναφή, πρόσφορα, και όχι περισσότερα από όσα κάθε φορά απαιτείται εν όψει των σκοπών της επεξεργασίας. (…)». Καθιερώνονται, λοιπόν, ως θεμελιώδεις προϋποθέσεις για τη νομιμότητα κάθε επεξεργασίας δεδομένων προσωπικού χαρακτήρα, καθώς και για τη νομιμότητα της σύστασης και λειτουργίας κάθε αρχείου, οι αρχές του σκοπού της επεξεργασίας και της αναλογικότητας των δεδομένων σε σχέση πάντα με το σκοπό επεξεργασίας. Συνεπώς, κάθε επεξεργασία προσωπικών δεδομένων, που γίνεται πέραν του επιδιωκόμενου σκοπού ή η οποία δεν είναι πρόσφορη και αναγκαία για την επίτευξή του, δεν είναι νόμιμη.

7. Επειδή, το άρθρο 5 του Ν. 2472/1997 ορίζει, μεταξύ άλλων, ότι: «1. Επεξεργασία δεδομένων προσωπικού χαρακτήρα επιτρέπεται μόνον όταν το υποκείμενο των δεδομένων έχει δώσει τη συγκατάθεσή του. 2. Κατ’ εξαίρεση επιτρέπεται η επεξεργασία και χωρίς της συγκατάθεση, όταν: (...) ε) Η επεξεργασία είναι απολύτως αναγκαία για την ικανοποίηση του έννομου συμφέροντος που επιδιώκει ο υπεύθυνος επεξεργασίας ή ο τρίτος ή οι τρίτοι στους οποίους ανακοινώνονται τα δεδομένα και υπό τον όρο ότι τούτο υπερέχει προφανώς των δικαιωμάτων και συμφερόντων των προσώπων στα οποία αναφέρονται τα δεδομένα και δεν θίγονται οι θεμελιώδεις ελευθερίες αυτών». Εξάλλου, το άρθρο 7 του Ν. 2472/1997 ορίζει, μεταξύ άλλων, ότι: «1. Απαγορεύεται η συλλογή και επεξεργασία ευαίσθητων προσωπικών δεδομένων. 2. Κατ’ εξαίρεση επιτρέπεται η συλλογή και η επεξεργασία ευαίσθητων δεδομένων, καθώς και η ίδρυση και λειτουργία σχετικού αρχείου, ύστερα από άδεια της Αρχής, όταν συντρέχουν μία ή περισσότερες από τις ακόλουθες προϋποθέσεις: α) Το υποκείμενο των δεδομένων έδωσε τη γραπτή συγκατάθεσή του εκτός εάν η συγκατάθεση έχει αποσπασθεί με τρόπο που αντίκειται στο νόμο ή τα χρηστά ήθη ή νόμος ορίζει ότι η συγκατάθεση δεν αίρει την απαγόρευση (...) γ) Η επεξεργασία αφορά δεδομένα που δημοσιοποιεί το ίδιο το υποκείμενο ή είναι αναγκαία για την αναγνώριση, άσκηση ή υπεράσπιση ενώπιον δικαστηρίου ή πειθαρχικού οργάνου (...)». Από το συνδυασμό των προαναφερομένων διατάξεων προκύπτει ότι η συλλογή και κάθε περαιτέρω επεξεργασία απλών και ευαίσθητων δεδομένων προσωπικού χαρακτήρα επιτρέπεται, καταρχήν, εφόσον το υποκείμενο των δεδομένων έχει δώσει τη συγκατάθεσή του. Ωστόσο, η συλλογή και κάθε περαιτέρω επεξεργασία τόσο των απλών όσο και των ευαίσθητων δεδομένων προσωπικού χαρακτήρα επιτρέπεται, κατ’ εξαίρεση, και χωρίς τη συγκατάθεση του υποκειμένου τους, στις περιπτώσεις που περιοριστικά προβλέπει ο νόμος. Ειδικότερα, επιτρέπεται για τα μεν απλά δεδομένα, ιδίως, υπό τις προϋποθέσεις του άρθρου 5 παρ. 2 στοιχ. (ε΄) και για τα ευαίσθητα δεδομένα, ιδίως, υπό τις προϋποθέσεις του άρθρου 7 παρ. 2 στοιχ. (γ΄) του Ν. 2472/1997. Όπως παγίως κρίνει η Αρχή, οι όροι και προϋποθέσεις της νομιμότητας επεξεργασίας ευαίσθητων δεδομένων προσωπικού χαρακτήρα, σύμφωνα με τα οριζόμενα στο άρθρο 7 παρ. 2 στοιχ. (γ΄) του Ν. 2472/1997, εφαρμόζονται κατά μείζονα λόγο και στην επεξεργασία απλών δεδομένων προσωπικού χαρακτήρα (Βλ., ιδίως, τις αποφάσεις της Αρχής 27/2001, 75/2001, 83/2001, 8/2003, 61/2003, 8/2005, 9/2005, 75/2005, 25/2006, 38/2006, 1/2009, 2/2009, 10/2009, 13/2009).

7. Επειδή, στην κρινόμενη υπόθεση, ο Δήμος Καλαμάτας, ως τρίτος αιτών, ζήτησε από τη Δ/νση Πρωτοβάθμιας Εκπαίδευσης Μεσσηνίας, ως υπεύθυνο επεξεργασίας, να του διαβιβάσει δεδομένα προσωπικού χαρακτήρα μαθητών, που είναι παιδιά μεταναστών, τα οποία τηρούνται στα αρχεία της. Τα επίμαχα αρχεία της Δ/νσης Πρωτοβάθμιας Εκπαίδευσης Μεσσηνίας είναι διαρθρωμένα, σύμφωνα με τα οριζόμενα στη διάταξη του άρθρου 2 στοιχ. (ε΄) του Ν. 2472/1997, καθόσον αυτά όντως συνιστούν διαρθρωμένο σύνολο δεδομένων προσωπικού χαρακτήρα των υποκειμένων τους, τα οποία είναι προσιτά με γνώμονα συγκεκριμένα κριτήρια στους υπαλλήλους της εν λόγω δημόσιας υπηρεσίας (όπως είναι, ιδίως, το ονοματεπώνυμο του εκάστοτε ενδιαφερομένου μαθητή).

7. Επειδή, στα ως άνω ζητηθέντα από το Δήμο Καλαμάτας δεδομένα προσωπικού χαρακτήρα περιέχονται τόσο απλά (ονοματεπώνυμο, διεύθυνση κατοικίας και αριθμός τηλεφώνου) όσο και ευαίσθητα (εθνικότητα) δεδομένα των υποκειμένων τους, σύμφωνα με τα οριζόμενα στο άρθρο 2 στοιχ. (α΄) και (β΄) του Ν. 2472/1997. Ειδικότερα, η εθνικότητα των ενδιαφερομένων υποκειμένων δεν αναφέρεται στην ιθαγένεια των ενδιαφερομένων υποκειμένων – η οποία συνιστά απλό δεδομένο προσωπικού χαρακτήρα – αλλά στην εθνική τους προέλευση, η οποία συνιστά ευαίσθητο δεδομένο προσωπικού χαρακτήρα, σύμφωνα με τα οριζόμενα στις προαναφερόμενες διατάξεις του άρθρου 2 του Ν. 2472/1997 (Βλ., σχετικά, ιδίως, την Απόφαση 13/2003 της Αρχής και την υπ’ αρ. πρωτ. Γ/ΕΞ/8190-1/03.12.2007 πράξη της Αρχής σχετικά με τη χορήγηση στοιχείων ομογενών σε βουλευτή στο πλαίσιο της άσκησης κοινοβουλευτικού ελέγχου).

7. Επειδή, η ως άνω ζητηθείσα από το Δήμο Καλαμάτας επεξεργασία των επίμαχων δεδομένων προσωπικού χαρακτήρα των ενδιαφερομένων υποκειμένων δεν συνάδει με τις διατάξεις του Ν. 2472/1997. Ειδικότερα, δεν θεμελιώνεται για το Δήμο Καλαμάτας, ως τρίτο, έννομο συμφέρον υπό την έννοια των διατάξεων των άρθρων 5 παρ. 2 στοιχ. (ε΄) και 7 παρ. 2 στοιχ. (γ΄) του Ν. 2472/1997 για τη διαβίβαση των ως άνω ζητηθέντων απλών και ευαίσθητων, αντίστοιχα, δεδομένων προσωπικού χαρακτήρα των ενδιαφερομένων υποκειμένων. Επιπλέον – και κυρίως – η ως άνω ζητηθείσα επεξεργασία αντιβαίνει στις διατάξεις του άρθρου 4 παρ. 1 του Ν. 2472/1997, καθόσον ο προβαλλόμενος από το Δήμο Καλαμάτας σκοπός επεξεργασίας μπορεί να πληρωθεί χωρίς τη διενέργεια οποιασδήποτε επεξεργασίας δεδομένων προσωπικού χαρακτήρα των ενδιαφερομένων υποκειμένων. Πράγματι, ο Δήμος Καλαμάτας δύναται να διοργανώσει την εν λόγω γιορτή και να ενημερώσει το ευρύ κοινό, απευθύνοντας σχετική πρόσκληση προς κάθε ενδιαφερόμενο, με περισσότερους τρόπους, οι οποίοι δεν συνεπάγονται την παραμικρή επεξεργασία δεδομένων προσωπικού χαρακτήρα (π.χ. με την ανάρτηση ανακοινώσεων στις υπηρεσίες του Δήμου και σε άλλες δημόσιες υπηρεσίες ή, ευρύτερα, σε δημόσιους χώρους, την ενημέρωση δια του τοπικού τύπου, κλπ.). Επίσης, δύναται να προωθήσει τη σχετική ανακοίνωση στα σχολεία της Καλαμάτας, προκειμένου να ενημερωθούν οι ενδιαφερόμενοι μαθητές και οι οικογένειές τους. Επομένως, δεν υφίσταται αναλογικότητα ανάμεσα στη ζητηθείσα από το Δήμο Καλαμάτας επεξεργασία των επίμαχων δεδομένα προσωπικού χαρακτήρα των ενδιαφερομένων υποκειμένων και στον προβαλλόμενο από το δήμο αυτό σκοπό επεξεργασίας.

ΓΙΑ ΤΟΥΣ ΛΟΓΟΥΣ ΑΥΤΟΥΣ

Αποφαίνεται ότι δεν συνάδει με τις διατάξεις του Ν. 2472/1997 για την Προστασία του ατόμου από την επεξεργασία δεδομένων προσωπικού χαρακτήρα η διαβίβαση από τη Δ/νση Πρωτοβάθμιας Εκπαίδευσης Μεσσηνίας, ως υπεύθυνο επεξεργασίας, στο Δήμο Καλαμάτας απλών και ευαίσθητων δεδομένων προσωπικού χαρακτήρα των μαθητών, που φοιτούν στα δημοτικά σχολεία της Καλαμάτας και είναι παιδιά μεταναστών, για το σκοπό επεξεργασίας, που συνίσταται στη διοργάνωση γιορτής μεταναστών.
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