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Σύνοψη 

Η συµπεριφορική διαφήµιση συνεπάγεται την παρακολούθηση των χρηστών κατά την 
πλοήγησή τους στο ∆ιαδίκτυο και τη δηµιουργία προφίλ σε βάθος χρόνου, τα οποία 
χρησιµοποιούνται αργότερα για την προώθηση προς αυτούς διαφήµισης που ανταποκρίνεται 
στα ενδιαφέροντά τους. Ενώ η οµάδα εργασίας του άρθρου 29 δεν αµφισβητεί τα οικονοµικά 
οφέλη που  µπορεί να αποδώσει η συµπεριφορική διαφήµιση στους ενδιαφερόµενους, 
πιστεύει ακράδαντα ότι οι πρακτικές αυτές δεν πρέπει να εφαρµόζονται εις βάρος των 
δικαιωµάτων των ατόµων στην ιδιωτική ζωή και στην προστασία των δεδοµένων. Το 
κανονιστικό πλαίσιο της ΕΕ για την προστασία των δεδοµένων που προβλέπει ειδικές 
διασφαλίσεις πρέπει να τηρείται. Αποσκοπώντας στη διευκόλυνση και την ενθάρρυνση της 
συµµόρφωσης, η παρούσα γνώµη αποσαφηνίζει το νοµικό πλαίσιο που εφαρµόζεται σε 
όσους δραστηριοποιούνται στη συµπεριφορική διαφήµιση. 

Ειδικότερα, η παρούσα γνώµη επισηµαίνει ότι οι πάροχοι διαφηµιστικών δικτύων 
δεσµεύονται από το άρθρο 5 παράγραφος 3 της οδηγίας ePrivacy, σύµφωνα  µε το οποίο η 
τοποθέτηση «cookies» ή παρόµοιων διατάξεων στον τερµατικό εξοπλισµό των χρηστών ή η 
απόκτηση πληροφοριών  µέσω τέτοιων διατάξεων επιτρέπεται  µόνο  µε τη συγκατάθεση των 
χρηστών. Η γνώµη επισηµαίνει ότι τα περιβάλλοντα των επί του παρόντος διαθέσιµων 
φυλλοµετρητών και των µηχανισµών εξαίρεσης προβλέπουν τη δυνατότητα συγκατάθεσης σε 
πολύ περιορισµένες περιπτώσεις. Η παρούσα γνώµη ζητά από τους παρόχους διαφηµιστικών 
δικτύων να δηµιουργήσουν  µηχανισµούς προηγούµενης αποδοχής που να προϋποθέτουν 
ενεργό επιλογή εκ  µέρους των προσώπων στα οποία αναφέρονται τα δεδοµένα ώστε να 
δηλώνεται η προθυµία τους να λαµβάνουν «cookies» ή παρόµοιες διατάξεις και να 
παρακολουθείται κατά συνέπεια η συµπεριφορά τους κατά την πλοήγηση για σκοπούς 
στοχοθετηµένης διαφήµισης. Η γνώµη θεωρεί ότι η αποδοχή και  µόνο, εκ  µέρους των 
χρηστών, της λήψης ενός «cookie» µπορεί να συνεπάγεται και την αποδοχή των  µετέπειτα 
αναγνώσεων του «cookie», άρα και την παρακολούθηση της πλοήγησής τους στο ∆ιαδίκτυο. 
Ως εκ τούτου, για τους σκοπούς της τήρησης των απαιτήσεων του άρθρου 5 παράγραφος 3, 
δεν θα ήταν απαραίτητο να ζητείται η συγκατάθεση του χρήστη για κάθε ανάγνωση του 
«cookie». Ωστόσο, προκειµένου τα πρόσωπα στα οποία αναφέρονται τα δεδοµένα να είναι 
ενήµερα για την παρακολούθηση, οι πάροχοι διαφηµιστικών δικτύων θα πρέπει: i) να 
περιορίζουν τη χρονική εµβέλεια της συγκατάθεσης, ii) να προσφέρουν τη δυνατότητα 
εύκολης ανάκλησής της, και iii) να δηµιουργήσουν εµφανή εργαλεία που θα απεικονίζονται 
όταν λαµβάνει χώρα τέτοιου είδους παρακολούθηση. Η προσέγγιση αυτή θα έλυνε το 
πρόβληµα της επιβάρυνσης των χρηστών µε πολυάριθµες ειδοποιήσεις ενώ θα διασφάλιζε το 
ότι η αποστολή των «cookies» και η συνεπαγόµενη παρακολούθηση της πλοηγητικής 
συµπεριφοράς των χρηστών στο ∆ιαδίκτυο για σκοπούς στοχοθετηµένης διαφήµισης γίνεται 
µόνο µε τη συγκατάθεση των ενήµερων χρηστών. 

Καθώς η συµπεριφορική διαφήµιση βασίζεται στη χρήση αναγνωριστικών στοιχείων που 
επιτρέπουν τη δηµιουργία πολύ λεπτοµερών προφίλ χρηστών, τα οποία στις περισσότερες 
περιπτώσεις θεωρούνται προσωπικά δεδοµένα, εφαρµόζεται επίσης η οδηγία 95/46/ΕΚ. Η 
γνώµη σχολιάζει τον τρόπο  µε τον οποίο οι πάροχοι διαφηµιστικών δικτύων πρέπει να 
συµµορφώνονται  µε τις υποχρεώσεις που απορρέουν από την εν λόγω οδηγία, ιδίως σε ό,τι 
αφορά τα δικαιώµατα πρόσβασης, διόρθωσης, διαγραφής, φύλαξης κλπ. Λαµβανοµένου 
υπόψη του γεγονότος ότι οι εκδότες ενδέχεται να φέρουν  µέρος της ευθύνης για την 
επεξεργασία των δεδοµένων που πραγµατοποιείται στο πλαίσιο της συµπεριφορικής 
διαφήµισης, η γνώµη καλεί τους εκδότες να αναλάβουν από κοινού  µε τους παρόχους 
διαφηµιστικών δικτύων την ευθύνη για την ενηµέρωση των ατόµων και ενθαρρύνει τη 
δηµιουργικότητα και την καινοτοµία στον συγκεκριµένο τοµέα. ∆εδοµένου του τρόπου  µε 
τον οποίο εφαρµόζεται η συµπεριφορική διαφήµιση, οι απαιτήσεις διαφάνειας αποτελούν 
βασική προϋπόθεση ώστε τα άτοµα να είναι σε θέση να δίνουν τη συγκατάθεσή τους για τη 
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συλλογή και την επεξεργασία των προσωπικών δεδοµένων τους και να έχουν πραγµατική 
δυνατότητα επιλογής. Η γνώµη ορίζει τις υποχρεώσεις των παρόχων διαφηµιστικών 
δικτύων/εκδοτών όσον αφορά την ενηµέρωση των χρηστών, παραπέµποντας ειδικότερα στη 
οδηγία ePrivacy, η οποία προβλέπει ότι οι χρήστες λαµβάνουν  «σαφείς και εκτεταµένες 
πληροφορίες». 

Η γνώµη αναλύει και αποσαφηνίζει τις υποχρεώσεις που προβλέπονται από το ισχύον νοµικό 
πλαίσιο. Ωστόσο, δεν υποδεικνύει τον τρόπο  µε τον οποίο πρέπει να πληρούνται οι 
υποχρεώσεις αυτές από τεχνολογικής πλευράς. Αντίθετα, σε διάφορους τοµείς, η γνώµη 
καλεί τον κλάδο να ξεκινήσει διάλογο  µε την οµάδα εργασίας του άρθρου 29 ώστε να 
προταθούν τα τεχνικά και άλλα  µέσα προκειµένου να διασφαλιστεί η συµµόρφωση προς το 
πλαίσιο του περιγράφεται στην παρούσα γνώµη το συντοµότερο δυνατόν. Για τον σκοπό 
αυτό, η οµάδα εργασίας του άρθρου 29 θα επικοινωνήσει µε τους ενδιαφερόµενους ώστε να 
ζητήσει τις εισηγήσεις τους. Οι φορείς που δεν περιλαµβάνονται άµεσα στη διαβούλευση 
αυτή ενθαρρύνονται να στείλουν τις εισηγήσεις τους στη γραµµατεία της οµάδας εργασίας 
του άρθρου 29. 
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Η ΟΜΑ∆Α ΕΡΓΑΣΙΑΣ ΓΙΑ ΤΗΝ ΠΡΟΣΤΑΣΙΑ ΤΩΝ ΠΡΟΣΩΠΩΝ ΕΝΑΝΤΙ ΤΗΣ 
ΕΠΕΞΕΡΓΑΣΙΑΣ ∆Ε∆ΟΜΕΝΩΝ ΠΡΟΣΩΠΙΚΟΥ ΧΑΡΑΚΤΗΡΑ 

που συστάθηκε από την οδηγία 95/46/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του 
Συµβουλίου της 24 Οκτωβρίου 19951, 

Έχοντας υπόψη: 

το άρθρο 29 και το άρθρο 30 παράγραφος 1 στοιχείο α) και παράγραφος 3 της εν λόγω 
οδηγίας και το άρθρο 15 παράγραφος 3 της οδηγίας 2002/58/ΕΚ του Ευρωπαϊκού 
Κοινοβουλίου και του Συµβουλίου της 12ης Ιουλίου 2002, 

το άρθρο 255 της συνθήκης ΕΚ και τον κανονισµό  (ΕΚ) αριθ. 1049/2001 του Ευρωπαϊκού 
Κοινοβουλίου και του Συµβουλίου, της 30ής Μαΐου 2001, για την πρόσβαση του κοινού στα 
έγγραφα του Ευρωπαϊκού Κοινοβουλίου, του Συµβουλίου και της Επιτροπής, 

τον εσωτερικό κανονισµό της, 

ΕΞΕ∆ΩΣΕ ΤΟ ΠΑΡΟΝ ΕΓΓΡΑΦΟ: 

1. Εισαγωγή 

Η επιγραµµική διαφήµιση αποτελεί βασική πηγή εσόδων για ευρύ πεδίο επιγραµµικών 
υπηρεσιών καθώς και σηµαντικό παράγοντα για την ανάπτυξη και επέκταση της οικονοµίας 
του ∆ιαδικτύου. Ωστόσο, η συγκεκριµένη πρακτική της συµπεριφορικής διαφήµισης εγείρει 
σηµαντικούς προβληµατισµούς σε ό,τι αφορά την προστασία των δεδοµένων και της 
ιδιωτικής ζωής. Η βασική τεχνολογία του ∆ιαδικτύου δίνει τη δυνατότητα στους παρόχους 
διαφηµιστικών δικτύων να παρακολουθούν την πλοήγηση των χρηστών σε διάφορους 
δικτυακούς τόπους και σε βάθος χρόνου. Οι πληροφορίες που συγκεντρώνονται σχετικά  µε 
την πλοηγητική συµπεριφορά των χρηστών αναλύονται  µε σκοπό τη δηµιουργία εκτενών 
προφίλ σχετικά  µε τα ενδιαφέροντα των χρηστών. Τα προφίλ αυτά  µπορούν να 
χρησιµοποιηθούν για την προώθηση στοχοθετηµένης διαφήµισης προς τα πρόσωπα στα 
οποία αναφέρονται τα δεδοµένα. 

∆εδοµένης της αυξανόµενης χρήσης της συµπεριφορικής διαφήµισης βάσει της 
παρακολούθησης  µέσω «cookies» και παρόµοιων διατάξεων, και του υψηλού βαθµού 
παρείσδυσης στην ιδιωτική ζωή των προσώπων, η οµάδα εργασίας του άρθρου 29 αποφάσισε 
να επικεντρώσει την παρούσα γνώµη στην επιγραµµική συµπεριφορική διαφήµιση  µέσω 
διαφόρων δικτυακών τόπων, µε την επιφύλαξη  µελλοντικών γνωµοδοτήσεων, οι οποίες θα 
µπορούσαν να αναλύουν άλλες τεχνολογίες διαφήµισης. 

Με την παρούσα γνώµη, η οµάδα εργασίας του άρθρου 29 επιθυµεί να αποσαφηνίσει το 
νοµικό πλαίσιο που ισχύει για όσους δραστηριοποιούνται στη συµπεριφορική διαφήµιση. 
Καλεί επίσης τον κλάδο να προτείνει τεχνικά ή άλλα  µέσα για τη συµµόρφωση προς το 
πλαίσιο που περιγράφεται στην παρούσα το συντοµότερο δυνατόν, καθώς και να ξεκινήσει 
διάλογο  µε την οµάδα εργασίας του άρθρου 29 σχετικά  µε τα  µέσα αυτά. Τέλος, η οµάδα 
εργασίας θα αξιολογήσει την κατάσταση και θα λάβει τυχόν µέτρα που θα κριθούν αναγκαία 
και κατάλληλα για τη διασφάλιση της συµµόρφωσης προς το πλαίσιο που περιγράφεται στην 
παρούσα γνώµη. 

Επίσηµη Εφηµερίδα L281 της 23/11/1995, σ. 31. 1 
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2 Επιγραµµική συµπεριφορική διαφήµιση 

Η διαφήµιση  µέσω διαδραστικών  µέσων αναφέρεται σε ένα ευρύ πεδίο  µεθόδων που 
αποσκοπούν στη δηµιουργία διαφηµίσεων συναφών προς τα ενδιαφέροντα του χρήστη. Οι 
µέθοδοι αυτές  µπορούν να ταξινοµηθούν σε διάφορες κατηγορίες που περιλαµβάνουν, 
µεταξύ άλλων, τη συγκειµενική διαφήµιση, τη διαφήµιση βάσει κατηγοριοποίησης και τη 
συµπεριφορική διαφήµιση. 

H συµπεριφορική διαφήµιση είναι η διαφήµιση που βασίζεται στην παρατήρηση της 
συµπεριφοράς των χρηστών σε βάθος χρόνου. Η συµπεριφορική διαφήµιση  µελετά τα 
χαρακτηριστικά της συµπεριφοράς αυτής  µέσω των ενεργειών των χρηστών 
(επαναλαµβανόµενες επισκέψεις σε δικτυακούς τόπους, διαδραστικές ενέργειες, λέξεις-
κλειδιά, επιγραµµική παραγωγή περιεχοµένου κλπ.) µε σκοπό τη δηµιουργία συγκεκριµένου 
προφίλ και την επακόλουθη προώθηση στοχοθετηµένης διαφήµισης που να ανταποκρίνεται 
στα ενδιαφέροντα των προσώπων στα οποία αναφέρονται τα δεδοµένα. 

Ενώ η συγκειµενική διαφήµιση2 και η διαφήµιση βάσει κατηγοριοποίησης3 χρησιµοποιούν 
«στιγµιότυπα» της δραστηριότητας των χρηστών σε έναν συγκεκριµένο δικτυακό τόπο ή 
γνωστά χαρακτηριστικά των χρηστών, η συµπεριφορική διαφήµιση έχει τη δυνατότητα να 
δίνει στους διαφηµιστές µια πολύ λεπτοµερή εικόνα της «επιγραµµικής ζωής» των χρηστών, 
µε πολλούς από τους δικτυακούς τόπους και τις συγκεκριµένες σελίδες που έχουν 
επισκεφθεί, τον χρόνο που αφιέρωσαν σε συγκεκριµένα άρθρα ή θέµατα, µε ποια σειρά κλπ. 

2.1. Συστήµατα διαφηµιστικής διανοµής για την παροχή συµπεριφορικής 
διαφήµισης 

Η συµπεριφορική διαφήµιση προϋποθέτει την ύπαρξη των ακόλουθων οντοτήτων: a) 
Πάροχοι διαφηµιστικών δικτύων, που αποτελούν τους σηµαντικότερους διανοµείς 
συµπεριφορικής διαφήµισης εφόσον συνδέουν τους εκδότες  µε τους διαφηµιστές· β) 
∆ιαφηµιστές που επιθυµούν να προωθήσουν προϊόντα ή υπηρεσίες σε συγκεκριµένο κοινό· 
και γ) Εκδότες που είναι ιδιοκτήτες δικτυακών τόπων και αναζητούν έσοδα διαθέτοντας χώρο 
για την προβολή διαφηµίσεων στους εν λόγω δικτυακούς τόπους4. 

Η παροχή διαφηµίσεων  µέσω διαφηµιστικών δικτύων λειτουργεί κατά κανόνα ως εξής: ο 
εκδότης διαθέτει οπτικό χώρο στον δικτυακό τόπο του για την προβολή διαφηµίσεων και 
αφήνει την υπόλοιπη διαφηµιστική διαδικασία σε έναν ή περισσότερους παρόχους 
διαφηµιστικών δικτύων. Οι πάροχοι διαφηµιστικών δικτύων είναι υπεύθυνοι για τη διανοµή 
διαφηµίσεων στους εκδότες  µε τη  µέγιστη δυνατή αποτελεσµατικότητα. Οι πάροχοι 
διαφηµιστικών δικτύων ελέγχουν την τεχνολογία στοχοποίησης και τις σχετικές βάσεις 
δεδοµένων. Όσο  µεγαλύτερο είναι το διαφηµιστικό δίκτυο, τόσο περισσότερους πόρους 

2 Η συγκειµενική διαφήµιση είναι η διαφήµιση που επιλέγεται µε βάση το περιεχόµενο που βλέπει ανά πάσα 
στιγµή ο χρήστης. Σε περίπτωση  µηχανής αναζήτησης, το περιεχόµενο  µπορεί να προέρχεται από τις 
λέξεις-κλειδιά της αναζήτησης, την προηγούµενη αναζήτηση ή τη διεύθυνση IP του χρήστη, εάν  µέσω 
αυτής δηλώνεται η πιθανή γεωγραφική του θέση. 

3 ∆ιαφήµιση που επιλέγεται  µε βάση γνωστά χαρακτηριστικά του χρήστη  (ηλικία, φύλο, γεωγραφική θέση 
κλπ.), τα οποία ο χρήστης έχει παράσχει κατά τη φάση της εγγραφής ή καταχώρισης. 

4 Πέραν των διαφηµιστικών δικτύων, η συµπεριφορική διαφήµιση µπορεί επίσης να παρέχεται επιτόπια. Με 
τη µέθοδο αυτή, ο διαφηµιστής υποδεικνύει στον εκδότη το κοινό στο οποίο στοχεύει µε βάση κριτήρια που 
µπορεί να υπερβαίνουν τις δηµογραφικές πληροφορίες, όπως το παραδοσιακό τρίπτυχο  «ηλικιακή οµάδα, 
φύλο και χώρα» και να εκτείνονται σε πολύ πιο συγκεκριµένα στοιχεία  (όπως οι λέξεις κλειδιά ή τα 
ενδιαφέροντα). Ο εκδότης φροντίζει στη συνέχεια να προβάλει τη διαφήµιση στον επιλεχθέντα στόχο, 
εφαρµόζοντας τη σχετική τεχνολογία στοχοποίησης και ελέγχοντας την τοποθέτηση και τη διανοµή του 
διαφηµιστικού. Η µέθοδος αυτή χρησιµοποιείται σε ορισµένες πλατφόρµες κοινωνικής δικτύωσης και δίνει 
τη δυνατότητα στοχοποίησης των χρηστών µε γνώµονα τα ενδιαφέροντά τους. 
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διαθέτει για την παρακολούθηση των χρηστών και της συµπεριφοράς τους5. Ο διαφηµιστής 
διαπραγµατεύεται συνήθως µε ένα ή περισσότερα διαφηµιστικά δίκτυα και δεν γνωρίζει κατ’ 
ανάγκη την ταυτότητα όλων των (ενδεχόµενων) εκδοτών που θα διανείµουν τις διαφηµίσεις 
του. Ταυτόχρονα, ένας εκδότης µπορεί να έχει επαφές µε διάφορα διαφηµιστικά δίκτυα, π.χ. 
προσφέροντας διάφορα σηµεία του δικτυακού τόπου του σε διαφορετικά διαφηµιστικά 
δίκτυα. 

Η συνεργασία µεταξύ των διαφηµιστικών δικτύων γίνεται ολοένα και συχνότερη  µέσω ενός 
συστήµατος δηµοπρασίας6. 

2.2. Τεχνολογίες παρακολούθησης 

Οι περισσότερες τεχνολογίες παρακολούθησης και διαφήµισης που χρησιµοποιούνται για την 
παροχή συµπεριφορικής διαφήµισης εφαρµόζουν κάποιας  µορφής επεξεργασία από την 
πλευρά του πελάτη. Για την επεξεργασία αυτή χρησιµοποιούνται πληροφορίες από τον 
φυλλοµετρητή και τον τερµατικό εξοπλισµό του χρήστη. Ειδικότερα, η κύρια τεχνολογία που 
χρησιµοποιείται για την παρακολούθηση των χρηστών στο ∆ιαδίκτυο βασίζεται στα «cookies 
παρακολούθησης». Τα «cookies» αποτελούν  µέσο παρακολούθησης του χρήστη κατά την 
πλοήγησή του για εκτεταµένη χρονική περίοδο και, θεωρητικά, σε διάφορους τοµείς 
(domains)7. 

Το σύστηµα αυτό λειτουργεί συνήθως ως εξής: κατά κανόνα, ο πάροχος διαφηµιστικού 
δικτύου τοποθετεί ένα «cookie» παρακολούθησης στον τερµατικό εξοπλισµό του χρήστη8, 
την πρώτη φορά που αυτός επισκέπτεται δικτυακό τόπο που φιλοξενεί διαφήµιση του 
δικτύου του. Το «cookie» είναι ένα σύντοµο αλφαριθµητικό κείµενο το οποίο αποθηκεύεται 
(και αργότερα ανακτάται) στον τερµατικό εξοπλισµό του χρήστη από πάροχο δικτύου9. Στο 
πλαίσιο της συµπεριφορικής διαφήµισης, το «cookie» δίνει τη δυνατότητα στον πάροχο 
διαφηµιστικού δικτύου να αναγνωρίζει προηγούµενο επισκέπτη που επιστρέφει σε 
συγκεκριµένο δικτυακό τόπο ή επισκέπτεται οποιονδήποτε άλλο δικτυακό τόπο που 
συνεργάζεται µε το διαφηµιστικό δίκτυο. Αυτές οι επαναλαµβανόµενες επισκέψεις δίνουν τη 
δυνατότητα στον πάροχο διαφηµιστικού δικτύου να δηµιουργήσει ένα προφίλ του χρήστη, το 
οποίο θα χρησιµοποιηθεί για σκοπούς εξατοµικευµένης διαφήµισης. Καθώς τα συγκεκριµένα 

5 New York Times, "To Aim Ads, Web is Keeping Closer Eye on You", 10 Μαρτίου 2008. Το άρθρο παρέχει 
στατιστικά στοιχεία σχετικά µε τη συχνότητα µε την οποία µεγάλα διαφηµιστικά δίκτυα παρακολουθούν τις 
επισκέψεις σε δικτυακούς τόπους. Στην περίπτωση του διαφηµιστικού δικτύου Yahoo!, ο  µέσος 
(αµερικανός) χρήστης εµφανίζεται να παρακολουθήθηκε 2.520 φορές το µήνα στα τέλη του 2007. 
http://www.nytimes.com/2008/03/10/technology/10privacy.html?_r=1&scp=3&sq=%22They%20know%20 
more%20than%20you%20think%22&st=cse 

6 Τα περισσότερα µεγάλα διαφηµιστικά δίκτυα συνεργάζονται, στο πλαίσιο της δοµικής τους υπόστασης, µε 
πολλά άλλα, δευτερεύοντα δίκτυα. Π.χ.: κατάλογος συνεργατών του Google Adsense, 
URL:http://www.google.com/support/adsense/bin/answer.py?answer=94149, κατάλογος συνεργατών του 
Yahoo!, URL:http://info.yahoo.com/privacy/us/yahoo/thirdparties/. Το σύστηµα αυτό λειτουργεί ως εξής: 
το βασικό διαφηµιστικό δίκτυο προσφέρει  µε δηµοπρασία τον διαφηµιστικό χώρο του δικτυακού 
διακοµιστή µεταξύ διαφόρων διαφηµιστικών δικτύων και επιλέγει την καλύτερη προσφορά. 

7 Άλλες τεχνολογίες παρακολούθησης βασίζονται π.χ. στη χρήση των διευθύνσεων IP και των υπογραφών 
του φυλλοµετρητή. Το Electronic Frontier Foundation ερεύνησε την αναγνωρισιµότητα της υπογραφής του 
φυλλοµετρητή  (διεκπεραιωτής χρήστη), συµπεριλαµβανοµένου του χρησιµοποιούµενου λογισµικού, της 
έκδοσης, της γλώσσας και των εγκατεστηµένων πρόσθετων, URL: http://panopticlick.eff.org/). Σε ό,τι 
αφορά τις διευθύνσεις IP, µια νεότευκτη αµερικανική εταιρία ανακοίνωσε πρόσφατα ότι διαθέτει βάση 
δεδοµένων  µε 65 εκατοµµύρια διευθύνσεις IP µε τα αντίστοιχα στοιχεία περί ονοµάτων και διευθύνσεων, 
URL: http://www.mediapost.com/publications/?fa=Articles.showArticle&art_aid=123280. 

8 Εάν ένας χρήστης χρησιµοποιεί διαφορετικούς φυλλοµετρητές, τα «cookies» θα είναι διαφορετικά για κάθε 
φυλλοµετρητή. 

9 Το αλφαριθµητικό αυτό κείµενο µπορεί να χρησιµοποιείται για ποικίλους σκοπούς όπως η αποµνηµόνευση 
προτιµήσεων, η αποθήκευση πληροφοριών σχετικών µε τη σύνοδο περιήγησης ή αναγνώριση ενός χρήστη 
µέσω µοναδικού αναγνωριστικού στοιχείου. 
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«cookies» παρακολούθησης τοποθετούνται από τρίτους οι οποίοι δεν ταυτίζονται  µε τον 
δικτυακό διακοµιστή που προβάλλει το κύριο περιεχόµενο της ιστοσελίδας  (δηλαδή  µε τον 
εκδότη), αναφέρονται συχνά ως «cookies τρίτων». 

Τα «cookies» συνδέονται  µε ένα συγκεκριµένο τοµέα: ένα «cookie» µπορεί να διαβαστεί ή 
να τροποποιηθεί  µόνο από δικτυακό τόπο που προέρχεται από παρόµοιο τοµέα10  (π.χ. ένα 
«cookie» που έχει τοποθετηθεί από τον πάροχο διαφήµισης a.mysite.com µπορεί να 
διαβαστεί από τον b.mysite.com αλλά όχι και από τον πάροχο c.another.com). Η διάρκεια 
ζωής των «cookies» ποικίλει και µπορεί να παρατείνεται µελλοντικά ή όχι µετά από επιπλέον 
επισκέψεις στον ίδιο δικτυακό τόπο  (πρόκειται για σχεδιαστική απόφαση του 
προγραµµατιστή). Τα «µόνιµα cookies» έχουν είτε συγκεκριµένη µακρινή ηµεροµηνία λήξης 
ή διατηρούνται µέχρι να διαγραφούν χειροκίνητα. 

Οι περισσότεροι φυλλοµετρητές δίνουν τη δυνατότητα φραγής των «cookies» τρίτων. 
Ορισµένοι από τους φυλλοµετρητές αυτούς υποστηρίζουν «ιδιωτικές» συνόδους περιήγησης 
που καταστρέφουν αυτοµάτως όλα τα «cookies» που έχουν δηµιουργηθεί, όταν κλείνει το 
παράθυρο του φυλλοµετρητή11. 

Ορισµένα διαφηµιστικά δίκτυα αντικαθιστούν ή συµπληρώνουν τα παραδοσιακά «cookies» 
παρακολούθησης  µε νέες προηγµένες τεχνολογίες παρακολούθησης, όπως τα «Flash 
Cookies» (τοπικά  µοιραζόµενα αντικείµενα)12. Τα «Flash Cookies» δεν  µπορούν να 
διαγράφονται  µέσω των παραδοσιακών ρυθµίσεων απορρήτου ενός φυλλοµετρητή. Έχει 
αναφερθεί ότι τα «Flash Cookies» έχουν χρησιµοποιηθεί προς αντικατάσταση των 
«παραδοσιακών cookies» που δεν γίνονταν δεκτά ή διαγράφονταν από τον χρήστη13. 

Η πρακτική αυτή είναι γνωστή ως respawning (αναπαραγωγή). Στην παρούσα γνώµη, ο όρος 
«cookies» παραπέµπει σε όλες τις τεχνολογίες που βασίζονται στην αρχή της αποθήκευσης 
και πρόσβασης σε πληροφορίες στον τερµατικό εξοπλισµό του χρήστη, εκτός εάν ορίζεται 
διαφορετικά. 

Όπως τονίστηκε παραπάνω, ένα διαφηµιστικό δίκτυο µπορεί συνήθως να παρακολουθεί µόνο 
µέρος της συµπεριφοράς περιήγησης του χρήστη στο ∆ιαδίκτυο, διότι η ικανότητα 
παρακολούθησής του περιορίζεται στην οµάδα των εκδοτών που συνδέονται  µε το 
συγκεκριµένο δίκτυο. Ωστόσο, στο πρόσφατο παρελθόν δοκιµάστηκε και  µια άλλη 
προσέγγιση  µε βάση την οποία το διαφηµιστικό δίκτυο σύναπτε συµφωνία  µε πάροχο 
υπηρεσιών ∆ιαδικτύου ώστε να παρακολουθεί το περιεχόµενο της περιήγησης του χρήστη 
και να εισάγει «cookies» παρακολούθησης για κάθε  µη κρυπτογραφηµένη κυκλοφορία στο 

10 Ωστόσο, αυτές είναι απλές λύσεις για συνεργαζόµενα µέρη που επιθυµούν να παρακάµπτουν τέτοιου είδους 
περιορισµούς και να  µοιράζονται «cookies» µεταξύ τους. Ένας ιδιοκτήτης τοµέα  µπορεί να ρυθµίζει το 
σύστηµα των ονοµάτων του τοµέα του (DNS) ώστε να επιτρέπει σε τρίτο να χρησιµοποιεί κάποιον από 
τους υποτοµείς του. Ο συγκεκριµένος τρίτος θα  µπορεί τότε να  µοιράζεται ορισµένα «cookies» µε τον 
ιδιοκτήτη του τοµέα. Άλλες τεχνικές περιλαµβάνουν την εκτέλεση από τη javascript συµπληρωµατικών 
αιτηµάτων προς άλλους διακοµιστές, δίνοντας τη δυνατότητα σε ακόµη περισσότερα  µέρη να συνδέουν ή 
να συγχρονίζουν τα δεδοµένα παρακολούθησής τους  (http://blog.kruxdigital.com/2010/02/24/cookie-
synching/). 

11 Οι τελευταίες εκδόσεις πολλών δηµοφιλών φυλλοµετρητών  (π.χ. Internet Explorer 8, Google Chrome, 
Firefox, Safari κλπ.) υποστηρίζουν συνόδους περιήγησης που διαγράφουν αυτοµάτως όλα τα «cookies» που 
έχουν εγκατασταθεί κατά τη διάρκεια των συνόδων αυτών. 

12 Το W3C αναπτύσσει επίσης το λεγόµενο πρότυπο «DOM Storage», το οποίο θα επιτρέπει την τοπική 
αποθήκευση  µεγάλων ποσοτήτων δεδοµένων  µέσω δεσµών ενεργειών (scripts) στον υπολογιστή του 
χρήστη. 

13 Τα «Flash cookies» µπορούν να αποθηκεύουν πληροφορίες σχετικά µε τις ρυθµίσεις και να παρακάµπτουν 
τις προτιµήσεις του χρήστη. Βλ. Soltani, Ashkan, Canty, Shannon, Mayo, Quentin, Thomas, Lauren and 
Hoofnagle, Chris Jay, “Flash Cookies and Privacy” (August 10, 2009). ∆ιαθέσιµο  µέσω του SSRN: 
http://ssrn.com/abstract=1446862 
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∆ιαδίκτυο14. Η οµάδα εργασίας του άρθρου 29 δεν γνωρίζει εάν εφαρµόζεται επί του 
παρόντος κάποια παρόµοια τεχνολογία στην ΕΕ, αλλά θεωρεί ότι η εφαρµογή της 
τεχνολογίας αυτής εγείρει σοβαρά νοµικά ζητήµατα πέραν της επεξεργασίας των 
προσωπικών δεδοµένων και ανεξάρτητα από τον σκοπό για τον οποίο χρησιµοποιούνται τα 
δεδοµένα. Η ανάλυση της συγκεκριµένης διαφηµιστικής τεχνολογίας δεν εµπίπτει στο πεδίο 
εφαρµογής της παρούσας γνώµης. 

2.3. ∆ηµιουργία προφίλ, τύποι αναγνωριστικών στοιχείων 

Υπάρχουν δύο βασικές προσεγγίσεις όσον αφορά τη δηµιουργία προφίλ των χρηστών: i) Τα 
προφίλ πρόβλεψης δηµιουργούνται επαγωγικά από την παρακολούθηση της ατοµικής και 
συλλογικής συµπεριφοράς των χρηστών σε βάθος χρόνου, ιδίως  µε παρακολούθηση της 
επισκεψιµότητας των σελίδων και των διαφηµίσεων που οι χρήστες έχουν παρακολουθήσει ή 
κάνει κλικ σε αυτές. ii) Τα συγκεκριµένα προφίλ δηµιουργούνται από προσωπικά στοιχεία 
που οι ίδιοι οι χρήστες έχουν παράσχει σε δικτυακή υπηρεσία, π.χ. µέσω της εγγραφής τους. 
Οι δύο προσεγγίσεις  µπορούν να χρησιµοποιηθούν συνδυαστικά. Επιπλέον, τα προφίλ 
πρόβλεψης  µπορούν να γίνουν συγκεκριµένα σε  µετέπειτα στάδιο, όταν ένας χρήστης 
δηµιουργεί διαπιστευτήρια εισόδου για συγκεκριµένους δικτυακούς τόπους15. 

Τα διαφηµιστικά δίκτυα δηµιουργούν προφίλ πρόβλεψης χρησιµοποιώντας έναν συνδυασµό 
τεχνικών παρακολούθησης, τεχνολογιών  µε βάση τα «cookies» και λογισµικού αξιοποίησης 
δεδοµένων. Το φύλο και η ηλικιακή οµάδα συµπεραίνονται βάσει της ανάλυσης των σελίδων 
που επισκέπτεται ο χρήστης και των διαφηµίσεων που τον ελκύουν περισσότερο. Το προφίλ 
που βασίζεται στην ανάλυση των «cookies» που αποθηκεύονται στον τερµατικό εξοπλισµό 
του χρήστη  µπορεί να εµπλουτίζεται  µε συγκεντρωτικά δεδοµένα που προκύπτουν από τη 
συµπεριφορά χρηστών οι οποίοι επιδεικνύουν παρόµοια συµπεριφορά σε διαφορετικά 
περιβάλλοντα. Τα συστήµατα επιγραµµικής διαφήµισης συχνά ταξινοµούν τους χρήστες σε 
κατηγορίες είτε ανάλογα µε τα ενδιαφέροντά τους είτε µε βάση την κατηγορία τους ως προς 
το µάρκετινγκ (π.χ. «κηπουρική», «φροντίδα σώµατος», «ηλεκτρονικά προϊόντα» κλπ.). 

Η γεωγραφική θέση του χρήστη αποτελεί επίσης βασική πηγή για τη διαµόρφωση του προφίλ 
στόχευσης. Μπορεί να συµπεραίνεται π.χ. από τη διεύθυνση IP των τερµατικών και από τα 
σηµεία ασύρµατης πρόσβασης (WiFi)16. 

3. Νοµικό πλαίσιο 

3.1. Εισαγωγή 

Το άρθρο 5 παράγραφος 1 της οδηγίας 2002/5817 προστατεύει το απόρρητο των 
επικοινωνιών εν γένει. Η προστασία του απορρήτου των επικοινωνιών στην συγκεκριµένη 
περίπτωση της χρήσης «cookies» και παρόµοιων διατάξεων ορίζεται κατά κύριο λόγο στο 

14 Για παράδειγµα, η εταιρία Phorm µέσω της τεχνολογίας που ονόµασε Webwise προσέφερε υπηρεσία 
συµπεριφορικής στόχευσης που χρησιµοποιεί deep packet inspection για την εξέταση των σελίδων που 
επισκέπτονται οι χρήστες του ∆ιαδικτύου. Για να προσφέρει την υπηρεσία αυτή, η Phorm σύναψε 
συµφωνίες συνεργασίας µε παρόχους υπηρεσιών ∆ιαδικτύου. 

15 Ορισµένα διαφηµιστικά δίκτυα επιτρέπουν στους εγγεγραµµένους χρήστες να βλέπουν και να 
επεξεργάζονται τα σχετικά προφίλ πρόβλεψής τους, τουλάχιστον σε έναν βαθµό. 

16 Συµπληρωµατικές πληροφορίες ως προς τη γεωγραφική θέση µπορούν να συλλέγονται και από άλλες πηγές 
προκειµένου να χρησιµοποιηθούν για σκοπούς δηµιουργίας προφίλ. 

17 Οδηγία 2009/136/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συµβουλίου (της 25ης Νοεµβρίου 2009) για 
τροποποίηση της οδηγίας 2002/22/ΕΚ για την καθολική υπηρεσία και τα δικαιώµατα των χρηστών όσον 
αφορά δίκτυα και υπηρεσίες ηλεκτρονικών επικοινωνιών, της οδηγίας 2002/58/ΕΚ σχετικά  µε την 
επεξεργασία των δεδοµένων προσωπικού χαρακτήρα και την προστασία της ιδιωτικής ζωής στον τοµέα των 
ηλεκτρονικών επικοινωνιών και του κανονισµού  (ΕΚ) αριθ. 2006/2004 για τη συνεργασία  µεταξύ των 
εθνικών αρχών που είναι αρµόδιες για την επιβολή της νοµοθεσίας για την προστασία των καταναλωτών. 
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άρθρο 5 παράγραφος 3. Η παρούσα γνώµη σχετίζεται και παραπέµπει στην τροποποιηµένη 
οδηγία 2002/58 (στο εξής  «οδηγία ePrivacy» ή  «τροποποιηµένη οδηγία ePrivacy»). Η 
τροποποιηµένη οδηγία ePrivacy δεν χρειάζεται να  µεταφερθεί στην εθνική νοµοθεσία των 
καρτών  µελών πριν από τον Μάιο του 2011. Ωστόσο, η οµάδα εργασίας του άρθρου 29 
αναφέρεται στην τροποποιηµένη οδηγία ePrivacy διότι επιθυµεί η παρούσα γνώµη να 
παραµείνει σε ισχύ και  µετά την εφαρµογή της οδηγίας και, συγκεκριµένα, διότι θέλει να 
επιστήσει την προσοχή των ενδιαφεροµένων στην ανάγκη της πλήρους συµµόρφωσης προς 
το τροποποιηµένο άρθρο 5 παράγραφος 3. Ενδιαφέρον στο πλαίσιο αυτό παρουσιάζουν και η 
αιτιολογική σκέψη 66, η οποία εγκρίθηκε κατά την τροποποίηση της οδηγίας ePrivacy το 
2009, καθώς και οι αιτιολογικές σκέψεις 24 και 25 της οδηγίας ePrivacy. 

Λαµβανοµένου υπόψη του ενδιαφέροντος που παρουσιάζει το άρθρο 5 παράγραφος 3, 
κρίνεται σκόπιµο να αναπαραχθεί στη συνέχεια το τροποποιηµένο κείµενο, µε επισήµανση 
των αλλαγών σε σχέση µε το προηγούµενο κείµενο: 

Τα κράτη  µέλη  µεριµνούν ώστε η χρήση των δικτύων ηλεκτρονικών επικοινωνιών για την 
αποθήκευση πληροφοριών ή η απόκτηση πρόσβασης σε ήδη αποθηκευµένες πληροφορίες στον 
τερµατικό εξοπλισµό συνδροµητή ή χρήστη επιτρέπεται  µόνον εάν ο συγκεκριµένος 
συνδροµητής ή χρήστης έχει δώσει τη συγκατάθεσή του  µε βάση σαφείς και εκτενείς 
πληροφορίες σύµφωνα µε την οδηγία 95/46/ΕΚ, µεταξύ άλλων για το σκοπό της επεξεργασίας 
και ο υπεύθυνος ελέγχου των δεδοµένων τού παρέχει το δικαίωµα να αρνείται την επεξεργασία 
αυτή. Τούτο δεν εµποδίζει οιαδήποτε τεχνικής φύσεως αποθήκευση ή πρόσβαση, αποκλειστικός 
σκοπός της οποίας είναι η διενέργεια ή η διευκόλυνση της διαβίβασης µιας επικοινωνίας µέσω 
δικτύου ηλεκτρονικών επικοινωνιών ή που είναι απολύτως αναγκαία  µόνο για την παροχή 
υπηρεσίας στην κοινωνία των πληροφοριών για να  µπορεί ο πάροχος υπηρεσίας της 
κοινωνίας της πληροφορίας την οποία έχει ζητήσει ρητά ο συνδροµητής ή ο χρήστης να 
παρέχει τη συγκεκριµένη υπηρεσία. 

Πέραν της οδηγίας ePrivacy, η οδηγία 95/46/ΕΚ για την προστασία των φυσικών προσώπων 
έναντι της επεξεργασίας δεδοµένων προσωπικού χαρακτήρα και για την ελεύθερη 
κυκλοφορία των δεδοµένων αυτών (στο εξής «οδηγία 95/46/ΕΚ») εφαρµόζεται σε ζητήµατα 
που δεν καλύπτονται συγκεκριµένα από την οδηγία ePrivacy, όταν συντρέχει περίπτωση 
επεξεργασίας δεδοµένων προσωπικού χαρακτήρα18. 

3.2. Το πεδίο εφαρµογής του άρθρου 5 παράγραφος 3 και της οδηγίας 
95/46/ΕΚ 

Όσοι δραστηριοποιούνται στη συµπεριφορική διαφήµιση είναι χρήσιµο να γνωρίζουν για 
ποιο λόγο υποχρεούνται να συµµορφώνονται προς το άρθρο 5 παράγραφος 3 της οδηγίας 
ePrivacy και την οδηγία 95/46/ΕΚ αντίστοιχα. Αυτό προϋποθέτει την εξέταση του πεδίου 
εφαρµογής των δύο αυτών οδηγιών. Συγκριµένα, θα αναφερθούµε καταρχάς στο ουσιαστικό 
πεδίο εφαρµογής αµφότερων των οδηγιών (3.2.1 και 3.2.2) και στην αλληλεπίδρασή τους 
(3.2.3). Στη συνέχεια, θα αναφερθούµε στο εδαφικό πεδίο εφαρµογής αµφότερων των 
οδηγιών (3.2.4). 

3.2.1. Ουσιαστικό πεδίο εφαρµογής του άρθρου 5 παράγραφος 3 

Το άρθρο 5 παράγραφος 3 ορίζει ως υποχρεωτική τη συγκατάθεση του συνδροµητή ή του 
χρήστη για τη σύννοµη αποθήκευση πληροφοριών ή την απόκτηση πρόσβασης σε 

18 Βλ. άρθρο 2 της οδηγίας ePrivacy, το οποίο αναφέρει: «Οι διατάξεις της παρούσας οδηγίας εξειδικεύουν και 
συµπληρώνουν την οδηγία 95/46/ΕΚ για τους σκοπούς που αναφέρονται στην παράγραφο 1». 
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πληροφορίες αποθηκευµένες στον τερµατικό εξοπλισµό συνδροµητή ή χρήστη19. 
Λαµβανοµένου υπόψη ότι i) τα «cookies» παρακολούθησης συνιστούν  «πληροφορίες» 
αποθηκευµένες στον τερµατικό εξοπλισµό του χρήστη, και ii) η πρόσβαση σε αυτά είναι 
εφικτή για τους παρόχους διαφηµιστικών δικτύων όταν οι χρήστες επισκέπτονται δικτυακό 
τόπο συνεργάτη τους, το άρθρο 5 παράγραφος 3 εφαρµόζεται πλήρως. Ως εκ τούτου, 
οποιαδήποτε αποθήκευση «cookies» ή παρόµοιων διατάξεων  (ανεξαρτήτως τύπου)20 και 
οποιαδήποτε  µετέπειτα χρήση προηγούµενα αποθηκευµένων «cookies» για την απόκτηση 
πρόσβασης σε πληροφορίες που αφορούν τον χρήστη πρέπει συµµορφώνεται προς το άρθρο 
5 παράγραφος 3. 

Το άρθρο 5 παράγραφος 3 εφαρµόζεται σε  «πληροφορίες» (αποθηκευµένες πληροφορίες 
ή/και πληροφορίες στις οποίες παρέχεται πρόσβαση). ∆εν προσδιορίζει το είδος των 
πληροφοριών αυτών. ∆εν αποτελεί προϋπόθεση για την εφαρµογή της διάταξής αυτής το να 
είναι οι πληροφορίες αυτές δεδοµένα προσωπικού χαρακτήρα κατά την έννοια της οδηγίας 
95/46/ΕΚ. Η αιτιολογική σκέψη 24 συλλαµβάνει το σκεπτικό της προσέγγισης αυτής 
αναφέροντας ότι «Ο τερµατικός εξοπλισµός των χρηστών … και κάθε πληροφορία που 
αποθηκεύεται στον εξοπλισµό αυτόν συνιστούν µέρος της ιδιωτικής ζωής των χρηστών η οποία 
χρήζει προστασίας δυνάµει της ευρωπαϊκής σύµβασης για την προάσπιση των δικαιωµάτων του 
ανθρώπου και των θεµελιωδών ελευθεριών». Αυτό που επιβάλει τη συµµόρφωση προς τις 
απαιτήσεις του άρθρου 5 παράγραφος 3 είναι η προστασία ενός πεδίου που θεωρείται ως 
ιδιωτική σφαίρα του χρήστη και όχι το γεγονός ότι οι σχετικές πληροφορίες αποτελούν ή δεν 
αποτελούν δεδοµένα προσωπικού χαρακτήρα. 

Η οµάδα εργασίας του άρθρου 29 έχει ήδη επισηµάνει  µέσω της γνώµης 1/200821 ότι το 
άρθρο 5 παράγραφος 3 αποτελεί γενική διάταξη η οποία εφαρµόζεται όχι  µόνο στις 
υπηρεσίες ηλεκτρονικών επικοινωνιών αλλά και σε οποιεσδήποτε άλλες υπηρεσίες, όταν 
χρησιµοποιούνται οι αντίστοιχες τεχνικές. Επιπλέον, το άρθρο 5 παράγραφος 3 εφαρµόζεται 
ανεξάρτητα του εάν η οντότητα που τοποθετεί το «cookie» είναι υπεύθυνος της επεξεργασίας 
ή εκτελών την επεξεργασία των δεδοµένων. 

3.2.2. Ουσιαστικό πεδίο εφαρµογής της οδηγίας 95/46/ΕΚ: Επεξεργασία δεδοµένων 
προσωπικού χαρακτήρα 

Εάν, ως αποτέλεσµα της τοποθέτησης «cookies» ή παρόµοιων διατάξεων και της ανάκτησης 
πληροφοριών  µέσω αυτών, οι συλλεγόµενες πληροφορίες  µπορούν να θεωρηθούν δεδοµένα 
προσωπικού χαρακτήρα, πέραν του άρθρου 5 παράγραφος 3, εφαρµόζεται και η οδηγία 
95/46/ΕΚ. 

Η οµάδα εργασίας του άρθρου 29 επισηµαίνει ότι οι  µέθοδοι συµπεριφορικής διαφήµισης 
που περιγράφονται στην παρούσα γνώµη συχνά συνεπάγονται την επεξεργασία δεδοµένων 
προσωπικού χαρακτήρα, όπως ορίζονται στο άρθρο 2 της οδηγίας 95/46/ΕΚ και 

19 Η οδηγία ePrivacy αναφέρεται σε συνδροµητές και χρήστες. Στους συνδροµητές περιλαµβάνονται τόσο 
φυσικά πρόσωπα ή πρόσωπα στα οποία αναφέρονται τα δεδοµένα  (όπως αναφέρονται στην οδηγία 
95/46/ΕΚ), καθώς και νοµικά πρόσωπα. Ο όρος  «χρήστης» παραπέµπει σε πρόσωπα στα οποία 
αναφέρονται δεδοµένα και χρησιµοποιούν υπηρεσία ηλεκτρονικής επικοινωνίας χωρίς να είναι κατ’ ανάγκη 
συνδροµητές της. Για λόγους συνοχής, η παρούσα γνώµη χρησιµοποιεί, όπου είναι εφικτό, τον όρο 
«πρόσωπο στο οποίο αναφέρονται τα δεδοµένα». 

20 Το άρθρο 5 παράγραφος 3 είναι τεχνολογικά ουδέτερο, οπότε και ισχύει όχι  µόνο για τα «cookies» αλλά 
και για οποιαδήποτε άλλη τεχνολογία που χρησιµοποιείται για την αποθήκευση πληροφοριών ή την 
απόκτηση πρόσβασης σε πληροφορίες αποθηκευµένες στον τεχνικό εξοπλισµό του χρήστη (spyware, 
malware κλπ.). 

21 Γνώµη 1/2008 σχετικά µε τα θέµατα προστασίας δεδοµένων σε σχέση µε τις µηχανές αναζήτησης, που 
εκδόθηκε στις 04.04.2008. 
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ερµηνεύονται από την οµάδα εργασίας του άρθρου 2922. Αυτό οφείλεται σε διάφορους 
λόγους: i) η συµπεριφορική διαφήµιση προϋποθέτει συνήθως τη συλλογή διευθύνσεων IP και 
την επεξεργασία  µοναδικών αναγνωριστικών στοιχείων (µέσω του «cookie»). Η χρήση 
τέτοιων διατάξεων  µε  µοναδικό αναγνωριστικό επιτρέπει την παρακολούθηση των χρηστών 
ενός συγκεκριµένου υπολογιστή ακόµη και όταν χρησιµοποιούνται δυναµικές διευθύνσεις IP. 
Με άλλα λόγια, οι διατάξεις αυτές δίνουν τη δυνατότητα ταυτοποίησης των χρηστών, ακόµη 
και αν τα πραγµατικά τους ονόµατα παραµένουν άγνωστα, και ii) επιπλέον, οι πληροφορίες 
που συλλέγονται στο πλαίσιο της συµπεριφορικής διαφήµισης σχετίζονται  µε, (δηλαδή 
αφορούν) τα χαρακτηριστικά ή τη συµπεριφορά ενός προσώπου και χρησιµοποιούνται για να 
επηρεάσουν το συγκεκριµένο αυτό πρόσωπο23. Η άποψη αυτή επιβεβαιώνεται επίσης εάν 
ληφθεί υπόψη η δυνατότητα των προφίλ να συνδέονται ανά πάσα στιγµή  µε άµεσα 
αναγνωρίσιµες πληροφορίες που παρέχονται από τον χρήστη, όπως οι πληροφορίες που 
αφορούν την εγγραφή του. Άλλα σενάρια που  µπορούν να οδηγούν στη δυνατότητα 
ταυτοποίησης είναι οι συγχωνεύσεις, οι απώλειες δεδοµένων και η αυξανόµενη 
διαθεσιµότητα στο ∆ιαδίκτυο δεδοµένων προσωπικού χαρακτήρα σε συνδυασµό  µε 
διευθύνσεις IP. 

3.2.3. Αλληλεπίδραση µεταξύ των δύο οδηγιών 

Εάν εφαρµόζονται και οι δύο οδηγίες, προκύπτει η ανάγκη να καθοριστούν οι εφαρµόσιµες 
διατάξεις της κάθε µίας. Προς τούτο, η αιτιολογική σκέψη 10 της οδηγία ePrivacy αναφέρει 
ότι η οδηγία 95/46/ΕΚ εφαρµόζεται σε  «όλα τα ζητήµατα που αφορούν την προστασία των 
θεµελιωδών δικαιωµάτων και ελευθεριών που δεν καλύπτονται ρητά από τις διατάξεις της 
παρούσας οδηγίας, συµπεριλαµβανοµένων των υποχρεώσεων του υπεύθυνου επεξεργασίας και 
των ατοµικών δικαιωµάτων». 

Πρόκειται για εφαρµογή του δόγµατος που υποστηρίζει ότι ο νόµος που διέπει ένα ειδικό 
θέµα (lex specialis) κατισχύει του νόµου που διέπει ένα γενικό θέµα (lex generalis). 

Σύµφωνα  µε τα παραπάνω, το άρθρο 5 παράγραφος 3 της οδηγίας ePrivacy σχετικά  µε τη 
συγκατάθεση εφαρµόζεται άµεσα. Η οδηγία 95/46 εφαρµόζεται πλήρως  µε εξαίρεση τις 
διατάξεις στις οποίες κάνει ειδική αναφορά η οδηγία ePrivacy και οι οποίες αντιστοιχούν 
κυρίως στο άρθρο 7 της οδηγίας 95/46/ΕΚ σχετικά  µε τη νοµική αιτιολόγηση της 
επεξεργασίας δεδοµένων24. Οι υπόλοιπες διατάξεις της οδηγίας 95/46/ΕΚ, 
συµπεριλαµβανοµένων των αρχών που αφορούν την ποιότητα των δεδοµένων, τα δικαιώµατα 
των προσώπων στα οποία αναφέρονται τα δεδοµένα  (όπως το δικαίωµα πρόσβασης, 
διαγραφής ή ένστασης), το απόρρητο και την ασφάλεια της επεξεργασίας και τις διεθνείς 
διαβιβάσεις δεδοµένων, εφαρµόζονται πλήρως. 

22 Βλ. ερµηνεία της έννοιας των δεδοµένων προσωπικού χαρακτήρα στη γνώµη 4/2007 της οµάδα εργασίας 
του άρθρου 29 σχετικά µε την έννοια του όρου «δεδοµένα προσωπικού χαρακτήρα», η οποία εκδόθηκε στις 
20.06.2007. 

23 Μέσω της γνώµης 1/2008 σχετικά  µε τα θέµατα προστασίας δεδοµένων σε σχέση  µε τις  µηχανές 
αναζήτησης, που εκδόθηκε στις 4 Απριλίου 2008, η οµάδα εργασίας του άρθρου 29 επιβεβαίωσε ότι, στις 
περισσότερες περιπτώσεις, τα «cookies» και οι διευθύνσεις IP πρέπει να θεωρούνται δεδοµένα προσωπικού 
χαρακτήρα. Η εν λόγω γνώµη ανέφερε ότι «Όταν ένα «cookie» περιέχει ένα  µοναδικό αναγνωριστικό (ID) 
χρήστη, τότε το αναγνωριστικό αυτό αποτελεί σαφώς δεδοµένο προσωπικού χαρακτήρα. Η χρησιµοποίηση 
µόνιµων «cookies» ή παρόµοιων  µηχανισµών  µε  µοναδικό αναγνωριστικό χρήστη επιτρέπει τον εντοπισµό 
των χρηστών ενός συγκεκριµένου υπολογιστή ακόµα και όταν χρησιµοποιούνται δυναµικές διευθύνσεις IP. Τα 
δεδοµένα συµπεριφοράς τα οποία προκύπτουν από τη χρησιµοποίηση αυτών των  µηχανισµών βοηθούν στη 
µεγαλύτερη εστίαση στα προσωπικά χαρακτηριστικά του συγκεκριµένου ατόµου». 

24 Η αρχή της σύννοµης και θεµιτής επεξεργασίας του άρθρου 6 παράγραφος 1 στοιχείο α) µπορεί επίσης να 
λογίζεται ως συµπεριλαµβανόµενη και στο άρθρο 5 παράγραφος 3, στο βαθµό που ο θεµιτός χαρακτήρας 
παραπέµπει και προϋποθέτει διαφάνεια. 
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3.2.4. Εδαφικό πεδίο εφαρµογής του άρθρου 5 παράγραφος 3 και της οδηγίας 95/46/ΕΚ 

Το εδαφικό πεδίο εφαρµογής του ανωτέρω πλαισίου καθορίζεται από τον συνδυασµό του 
άρθρου 3 παράγραφος 1 της οδηγίας ePrivacy25 και του άρθρου 4 παράγραφος 1 στοιχείο α) 
και στοιχείο γ) της οδηγίας 95/46/ΕΚ26. 

Με προηγούµενες γνώµες της, η οµάδα εργασίας του άρθρου 29 παρείχε καθοδήγηση 
σχετικά  µε την έννοια της εγκατάστασης και τη χρήση εξοπλισµού, όπως αναφέρονται στο 
άρθρο 4 παράγραφος 1 στοιχείο α) και στοιχείο γ) αντίστοιχα, ως καθοριστικούς παράγοντες 
για την εφαρµοσιµότητα της οδηγίας 95/46/ΕΚ27. Η καθοδήγηση αυτή εφαρµόζεται πλήρως 
στους παρόχους υπηρεσιών διαφηµιστικής δικτύωσης. 

3.3. Ρόλοι και αρµοδιότητες των διαφόρων παραγόντων 

Όπως έχει περιγραφεί παραπάνω, η συµπεριφορική διαφήµιση συµπεριλαµβάνει διάφορους 
παράγοντες, όπως οι πάροχοι διαφηµιστικών δικτύων, οι εκδότες και οι διαφηµιστές. Είναι 
σηµαντικό να αξιολογηθεί ο ρόλος που διαδραµατίζουν ώστε να προσδιοριστούν και οι 
υποχρεώσεις τους βάσει της υφιστάµενης νοµοθεσίας για την προστασία των δεδοµένων. Ως 
προς αυτό, η οµάδα εργασίας του άρθρου 29 επισηµαίνει τα ακόλουθα: 

Σχετικά µε τους παρόχους διαφηµιστικών δικτύων: 

Πρώτον, οι υποχρεώσεις που ορίζονται από το άρθρο 5 παράγραφος 3 της οδηγίας ePrivacy 
εφαρµόζονται σε εκείνους που τοποθετούν «cookies» ή/και ανακτούν πληροφορίες από 
«cookies» τα οποία βρίσκονται αποθηκευµένα στον τερµατικό εξοπλισµό των χρηστών. 
Βάσει του άρθρου 5 παράγραφος 3, δεν έχει σηµασία εάν η οντότητα που τοποθετεί ή 
διαβάζει το «cookie» είναι υπεύθυνος της επεξεργασίας ή εκτελών την επεξεργασία των 
δεδοµένων. Στο πλαίσιο της συµπεριφορικής διαφήµισης, η ερµηνεία αυτή  µετατοπίζει την 
υποχρέωση της εξασφάλισης συγκατάθεσης του χρήστη στους παρόχους διαφηµιστικών 
δικτύων. 

∆εύτερον, ταυτόχρονα, όταν η συµπεριφορική διαφήµιση συνεπάγεται την επεξεργασία 
δεδοµένων προσωπικού χαρακτήρα, οι πάροχοι διαφηµιστικών δικτύων διαδραµατίζουν 
επίσης ρόλο υπεύθυνου επεξεργασίας των δεδοµένων. Αυτό είναι ιδιαίτερα σηµαντικό στον 
βαθµό που εφαρµόζονται συµπληρωµατικές υποχρεώσεις ως απόρροια της εφαρµογής της 
οδηγίας 95/46/ΕΚ. Οι πάροχοι διαφηµιστικών δικτύων έχουν τον πλήρη έλεγχο σε ό,τι αφορά 
τους σκοπούς και τα µέσα της επεξεργασίας. 

«Ενοικιάζουν» χώρο στους δικτυακούς τόπους των εκδοτών για την καταχώρηση 
διαφηµίσεων. Τοποθετούν «cookies» ή/και διαβάζουν τις πληροφορίες των «cookies» και, τις 
περισσότερες φορές, συλλέγουν τις διευθύνσεις IP και άλλα πιθανά δεδοµένα που ενδέχεται 
να αποκαλύπτει ο φυλλοµετρητής του χρήστη. Στη συνέχεια, οι πάροχοι διαφηµιστικών 

25 Το πεδίο εφαρµογής της οδηγίας ePrivacy ορίζεται στο άρθρο της 3 παράγραφος 1 σύµφωνα µε το οποίο το 
άρθρο 5 παράγραφος 3 εφαρµόζεται στην αποθήκευση ή στην απόκτηση πρόσβασης σε πληροφορίες που 
βρίσκονται στον τερµατικό εξοπλισµό των χρηστών που χρησιµοποιούν δηµόσια δίκτυα επικοινωνίας στην 
ΕΕ. 

26 Τα δύο κριτήρια που καθορίζουν την εφαρµοσιµότητα της οδηγίας  (ή συγκεκριµένα των νόµων που 
συνιστούν  µεταφορά της στο εθνικό δίκαιο) είναι i) όταν η επεξεργασία εκτελείται στα πλαίσια των 
δραστηριοτήτων υπευθύνου επεξεργασίας [στο έδαφος του κράτους µέλους] [κατά το άρθρο 4 παράγραφος 
1 στοιχείο α) και, ii) εάν ο υπεύθυνος της επεξεργασίας δεν είναι εγκατεστηµένος στο έδαφος της ΕΕ αλλά, 
για τους σκοπούς της επεξεργασίας δεδοµένων προσωπικού χαρακτήρα, προσφεύγει σε  µέσα, 
αυτοµατοποιηµένα ή όχι, ευρισκόµενα στο έδαφος ΕΕ [κατά το άρθρο 4 παράγραφος 1 στοιχείο γ)].  

27 Βλ. έγγραφο εργασίας WP 56 της 30ής Μαΐου 2002 σχετικά µε τη διεθνή εφαρµογή του δικαίου της ΕΕ για 
την προστασία των δεδοµένων στην επεξεργασία δεδοµένων προσωπικού χαρακτήρα στο ∆ιαδίκτυο από 
ιστοχώρους µε έδρα εκτός της ΕΕ και την πιο πρόσφατη γνώµη 1/2008 σχετικά µε τα θέµατα προστασίας 
δεδοµένων σε σχέση µε τις µηχανές αναζήτησης, της 4ης Απριλίου 2008. 
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δικτύων χρησιµοποιούν τις πληροφορίες που έχουν συλλέξει σχετικά  µε την πλοηγητική 
συµπεριφορά των χρηστών ώστε να δηµιουργήσουν προφίλ χρηστών  µε βάση τα οποία 
επιλέγονται και τους παρέχονται οι σχετικές διαφηµίσεις. Στην περίπτωση αυτή, ενεργούν 
σαφώς ως υπεύθυνοι επεξεργασίας των δεδοµένων. 

Σχετικά µε τους εκδότες: 

Οι εκδότες, µεταξύ άλλων, εκµισθώνουν χώρο στους δικτυακούς τόπους τους για 
καταχώρηση διαφηµίσεων από διαφηµιστικά δίκτυα. ∆ιαµορφώνουν τους δικτυακούς τόπους 
τους  µε τρόπο ώστε οι φυλλοµετρητές των επισκεπτών να  µεταφέρονται αυτόµατα στην 
ιστοσελίδα του παρόχου του διαφηµιστικού δικτύου (ο οποίος στέλνει τότε ένα «cookie» που 
θα χρησιµοποιηθεί για σκοπούς στοχοθετηµένης διαφήµισης). Αυτό εγείρει το ζήτηµα της 
ευθύνης τους σε ό,τι αφορά την επεξεργασία των δεδοµένων. 

Όπως τόνισε πρόσφατα η οµάδα εργασίας του άρθρου 2928, το εάν ένας εκδότης  µπορεί να 
θεωρείται υπεύθυνος επεξεργασίας από κοινού  µε τον πάροχο διαφηµιστικού δικτύου 
εξαρτάται από τους όρους συνεργασίας  µεταξύ του εκδότη και του παρόχου διαφηµιστικού 
δικτύου. Στο πλαίσιο αυτό, η οµάδα εργασίας του άρθρου 29 επισηµαίνει ότι σε ένα τυπικό 
σενάριο όπου οι πάροχοι διαφηµιστικών δικτύων εφαρµόζουν  µεθόδους στοχοθετηµένης 
διαφήµισης, οι εκδότες συµβάλλουν στη διαφήµιση διαµορφώνοντας τους δικτυακούς τόπους 
τους  µε τρόπο ώστε, όταν ένας χρήστης επισκέπτεται τον δικτυακό τόπο του εκδότη, ο 
φυλλοµετρητής του  µεταφέρεται αυτοµάτως στην ιστοσελίδα του παρόχου διαφηµιστικού 
δικτύου. Με τον τρόπο αυτό, ο φυλλοµετρητής του χρήστη διαβιβάζει τη διεύθυνση IP του 
στον πάροχο διαφηµιστικού δικτύου, ο οποίος στέλνει στη συνέχεια το σχετικό «cookie» και 
τη στοχοθετηµένη διαφήµιση. Με βάση αυτό το σενάριο, είναι σηµαντικό να τονιστεί ότι 
εκδότες δεν διαβιβάζουν τη διεύθυνση IP του επισκέπτη στον πάροχο διαφηµιστικού 
δικτύου. Αντίθετα, ο φυλλοµετρητής του χρήστη είναι αυτός που διαβιβάζει αυτόµατα τις 
πληροφορίες αυτές στον πάροχο διαφηµιστικού δικτύου. Ωστόσο, αυτό συµβαίνει απλώς 
επειδή ο εκδότης έχει διαµορφώσει τον δικτυακό τόπο του  µε τρόπο ώστε ο επισκέπτης να 
ανακατευθύνεται αυτόµατα στον δικτυακό τόπο του παρόχου διαφηµιστικού δικτύου. Με 
άλλα λόγια, ο εκδότης προκαλεί τη διαβίβαση της διεύθυνσης IP, η οποία είναι το πρώτο 
βήµα για την επακόλουθη επεξεργασία, η οποία εκτελείται από τον πάροχο διαφηµιστικού 
δικτύου για σκοπούς στοχοθετηµένης διαφήµισης. Εποµένως, ακόµη και αν τεχνικά η 
διαβίβαση των δεδοµένων της διεύθυνσης IP γίνεται από τον φυλλοµετρητή του προσώπου 
που επισκέπτεται τον δικτυακό τόπο του εκδότη, δεν είναι το ίδιο το πρόσωπο αυτός που 
προκαλεί τη διαβίβαση. Σκοπός του εν λόγω πρόσωπου ήταν απλώς να επισκεφθεί τον 
δικτυακό τόπο του εκδότη και όχι τον αντίστοιχο του παρόχου διαφηµιστικού δικτύου. Με 
βάση τις τρέχουσες πρακτικές το σενάριο αυτό είναι πολύ σύνηθες. 

Συνυπολογίζοντας το στοιχείο αυτό, η οµάδα εργασίας του άρθρου 29 θεωρεί ότι οι εκδότες 
έχουν µια ορισµένη ευθύνη όσον αφορά την επεξεργασία των δεδοµένων, η οποία απορρέει 
από την  µεταφορά της οδηγίας 95/46 στην εθνική νοµοθεσία ή/και άλλα εθνικά 
νοµοθετήµατα29. Η ευθύνη αυτή δεν καλύπτει όλες τις δραστηριότητες επεξεργασίας που 

28 Γνώµη 1/2010 σχετικά  µε τις έννοιες του  «υπεύθυνου της επεξεργασίας» και του  «εκτελούντος την 
επεξεργασία», της 16.02.2010. 

29 Η οµάδα εργασίας του άρθρου 29 επισηµαίνει ότι η υποχρέωση ενηµέρωσης και άλλες πιθανές 
υποχρεώσεις  µπορούν επίσης να απορρέουν από γενικές αρχές του δικαίου  (ενοχικό δίκαιο) καθώς και 
νόµους για την προστασία των καταναλωτών που αφορούν εµπορικές πρακτικές επιχειρήσεων προς τους 
καταναλωτές, όπως η οδηγία 2005/29/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συµβουλίου, της 11ης 
Μαΐου 2005, για τις αθέµιτες εµπορικές πρακτικές των επιχειρήσεων προς τους καταναλωτές στην 
εσωτερική αγορά και για την τροποποίηση της οδηγίας 84/450/ΕΟΚ του Συµβουλίου, των οδηγιών 
97/7/ΕΚ, 98/27/ΕΚ, 2002/65/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συµβουλίου και του κανονισµού 
(ΕΚ) αριθ. 2006/2004 του Ευρωπαϊκού Κοινοβουλίου και του Συµβουλίου («Οδηγία για τις αθέµιτες 
εµπορικές πρακτικές»). 
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απαιτούνται για τους σκοπούς της συµπεριφορικής διαφήµισης, όπως η επεξεργασία που 
εκτελείται από τον πάροχο διαφηµιστικού δικτύου για τη δηµιουργία προφίλ που 
χρησιµοποιούνται στη συνέχεια για σκοπούς στοχοθετηµένης διαφήµισης. Ωστόσο, η ευθύνη 
των εκδοτών αφορά το πρώτο στάδιο, δηλαδή το αρχικό  µέρος της επεξεργασίας των 
δεδοµένων, και συγκεκριµένα τη διαβίβαση της διεύθυνσης IP που γίνεται όταν οι χρήστες 
επισκέπτονται τους δικτυακούς τόπους τους. Και αυτό διότι οι εκδότες διευκολύνουν τη 
διαβίβαση αυτή και καθορίζουν από κοινού τους σκοπούς για τους οποίους γίνεται η 
διαβίβαση αυτή, δηλαδή η παροχή στοχοθετηµένης διαφήµισης στους επισκέπτες. 
Συνοψίζοντας, για τους λόγους αυτούς, οι εκδότες φέρουν  µερίδιο ευθύνης ως υπεύθυνοι 
επεξεργασίας των δεδοµένων. Η ευθύνη αυτή δεν  µπορεί ωστόσο να οδηγεί σε υποχρέωση 
συµµόρφωσης προς το σύνολο των υποχρεώσεων που περιέχονται στις οδηγίες. 

Ως προς αυτό, είναι απαραίτητη η ευέλικτη ερµηνεία του νοµικού πλαισίου  µε εφαρµογή 
µόνο των συναφών διατάξεων. Οι εκδότες δεν διατηρούν προσωπικές πληροφορίες, οπότε 
δεν θα είχε νόηµα να εφαρµόζονται ορισµένες από τις υποχρεώσεις της οδηγίας, όπως το 
δικαίωµα πρόσβασης στις πληροφορίες. Ωστόσο, όπως περιγράφεται και στη συνέχεια, η 
υποχρέωση ενηµέρωσης των προσώπων σχετικά  µε την επεξεργασία των δεδοµένων 
εφαρµόζεται πλήρως στους εκδότες. 

Πέραν των προαναφερθέντων, όπως αναφέρεται στην ως άνω γνώµη της οµάδας εργασίας 
του άρθρου 29, οι εκδότες είναι από κοινού υπεύθυνοι επεξεργασίας των δεδοµένων όταν 
συλλέγουν και διαβιβάζουν δεδοµένα προσωπικού χαρακτήρα που αφορούν τους επισκέπτες 
τους, όπως ονοµατεπώνυµο, διεύθυνση, ηλικία, γεωγραφική θέση κλπ. στον πάροχο 
διαφηµιστικού δικτύου. Στον βαθµό που οι εκδότες ενεργούν ως υπεύθυνοι επεξεργασίας, 
δεσµεύονται από τις υποχρεώσεις που απορρέουν από την οδηγία 95/46/ΕΚ σχετικά  µε το 
µέρος της επεξεργασίας δεδοµένων υπό τον έλεγχό τους. Ως προς αυτό, από κοινού µε τους 
παρόχους διαφηµιστικών δικτύων, οι εκδότες  «πρέπει να διασφαλίζουν ότι η πολυπλοκότητα 
και οι τεχνικές λεπτοµέρειες του συστήµατος συµπεριφορικής διαφήµισης δεν τους εµποδίζουν 
να βρουν κατάλληλους τρόπους ώστε να συµµορφωθούν προς τις υποχρεώσεις του υπευθύνου 
της επεξεργασίας και να διασφαλίσουν τα δικαιώµατα των προσώπων στα οποία αναφέρονται 
τα δεδοµένα»30. 

Συνοψίζοντας, οι εκδότες πρέπει να έχουν επίγνωση του γεγονότος ότι, συνάπτοντας 
συµβάσεις  µε διαφηµιστικά δίκτυα που έχουν ως αποτέλεσµα τη διαβίβαση δεδοµένων 
προσωπικού χαρακτήρα των επισκεπτών τους στους παρόχους των διαφηµιστικών δικτύων, 
αναλαµβάνουν ορισµένη ευθύνη έναντι των επισκεπτών τους. Το εύρος της ευθύνης αυτής, 
καθώς και ο βαθµός στον οποίο καθίστανται υπεύθυνοι επεξεργασίας των δεδοµένων, πρέπει 
να αναλύεται κατά περίπτωση ανάλογα  µε τους εκάστοτε όρους συνεργασίας  µε τους 
παρόχους διαφηµιστικών δικτύων, όπως αυτοί διατυπώνονται στις συµφωνίες παροχής 
υπηρεσιών. Ως εκ τούτου, οι συµφωνίες παροχής υπηρεσιών  µεταξύ εκδοτών και παρόχων 
διαφηµιστικών δικτύων πρέπει να ορίζουν τους ρόλους και τις αρµοδιότητες και των δύο 
πλευρών στο πλαίσιο της συνεργασίας τους, όπως περιγράφονται στις εκάστοτε συµφωνίες. 

Σχετικά µε τους διαφηµιστές: 

Όταν ένας χρήστης κάνει κλικ σε  µια διαφήµιση και επισκέπτεται τον δικτυακό τόπο του 
διαφηµιστή, ο διαφηµιστής  µπορεί να ανιχνεύσει την εκστρατεία η οποία οδήγησε στην 
επιλογή του χρήστη. Εάν ο διαφηµιστής συλλέγει τις πληροφορίες στοχοποίησης (π.χ. κάποια 
δηµογραφικά στοιχεία όπως  «νέες  µητέρες» ή  µια οµάδα ενδιαφέροντος όπως  «θαυµαστής 
των ακραίων σπορ») και τις συνδυάζει µε την επιτόπια συµπεριφορά περιήγησης του χρήστη 

30 Γνώµη 1/2010 σχετικά µε τις έννοιες του «υπεύθυνου της επεξεργασίας» και του «εκτελούντος την 
επεξεργασία» 
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2010/wp169_el.pdf 
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ή τα στοιχεία εγγραφής του, τότε καθίσταται υπεύθυνος επεξεργασίας για το συγκεκριµένο 
µέρος της επεξεργασίας των δεδοµένων. 

Η παρούσα γνώµη εστιάζεται στις ενέργειες επεξεργασίας των δεδοµένων που εκτελούνται 
από τον πάροχο διαφηµιστικού δικτύου και τον εκδότη για σκοπούς στοχοθετηµένης 
διαφήµισης. ∆εν πραγµατεύεται τις πιθανές πρόσθετες ενέργειες επεξεργασίας που ενδέχεται 
να εκτελούν οι διαφηµιστές, όπως περιγράφεται ανωτέρω. 

4. Υποχρέωση της εξασφάλισης συγκατάθεσης 
Ο γενικός κανόνας που περιέχεται στην πρώτη παράγραφο του άρθρου 5 παράγραφος 3 
προβλέπει ότι τα κράτη  µέλη: «µεριµνούν ώστε η αποθήκευση πληροφοριών ή η απόκτηση 
πρόσβασης σε ήδη αποθηκευµένες πληροφορίες στον τερµατικό εξοπλισµό συνδροµητή ή 
χρήστη επιτρέπεται  µόνον εάν ο συγκεκριµένος συνδροµητής ή χρήστης έχει δώσει τη 
συγκατάθεσή του µε βάση σαφείς και εκτενείς πληροφορίες σύµφωνα µε την οδηγία 95/46/ΕΚ, 
µεταξύ άλλων για το σκοπό της επεξεργασίας». Η διατύπωση του άρθρου αυτού άλλαξε µε την 
τροποποίηση της οδηγίας ePrivacy το 2009. Οι αλλαγές στην τροποποιηµένη έκδοση 
αποσαφηνίζουν και ενισχύουν την ανάγκη για προηγούµενη συγκατάθεση των χρηστών31. Η 
οµάδα εργασίας του άρθρου 29 θεωρεί ότι η νοµική ανάλυση που ακολουθεί είναι συναφής 
και έγκυρη έναντι τόσο της τρέχουσας διατύπωσης του άρθρου 5 παράγραφος 3 όσο και του 
τροποποιηµένου άρθρου 5 παράγραφος 3. 

Η ακόλουθη ενότητα αναλύει διάφορους τρόπους τήρησης των απαιτήσεων του άρθρου 5 
παράγραφος 3. Μετά τη συζήτηση περί συγκατάθεσης, παρέχεται περαιτέρω καθοδήγηση 
σχετικά µε την υποχρέωση ενηµέρωσης. 

4.1. Υποχρέωση εξασφάλισης της συγκατάθεσης των χρηστών για 
σκοπούς συµπεριφορικής διαφήµισης 

Σύµφωνα  µε το άρθρο 5 παράγραφος 3, ένας πάροχος διαφηµιστικού δικτύου που επιθυµεί 
να αποθηκεύει ή να αποκτά πρόσβαση σε πληροφορίες αποθηκευµένες στον τερµατικό 
εξοπλισµό ενός χρήστη, µπορεί να το πράξει υπό την προϋπόθεση ότι: i) έχει παράσχει στον 
χρήστη σαφείς και εκτενείς πληροφορίες σύµφωνα  µε την οδηγία 95/46/ΕΚ, µεταξύ άλλων, 
σχετικά µε τους σκοπούς της επεξεργασίας, και ii) έχει λάβει τη συγκατάθεση του χρήστη για 
την αποθήκευση ή την πρόσβαση σε πληροφορίες που είναι αποθηκευµένες στον τερµατικό 
εξοπλισµό του, αφότου παρείχε την ενηµέρωση που προβλέπεται στο σηµείο i). 

Από την επί λέξει διατύπωση του άρθρου 5 παράγραφος 3 προκύπτει ότι: i) η συγκατάθεση 
πρέπει να λαµβάνεται πριν από την τοποθέτηση του «cookie» ή/και τη συλλογή των 
πληροφοριών που έχουν αποθηκευθεί στον τερµατικό εξοπλισµό του χρήστη, η οποία και 
ονοµάζεται συνήθως «προηγούµενη συγκατάθεση» και ii) η συγκατάθεση του ενηµερωµένου 
χρήστη  µπορεί να λαµβάνεται  µόνο κατόπιν της ενηµέρωσής του σχετικά  µε την αποστολή 
και τους σκοπούς του «cookie» µε βάση σαφείς και εκτενείς πληροφορίες. Στο πλαίσιο αυτό, 
είναι σηµαντικό να λαµβάνεται υπόψη το γεγονός ότι, προκειµένου η συγκατάθεση να είναι 
έγκυρη ανεξάρτητα από τις περιστάσεις στις οποίες δίνεται, πρέπει να παρέχεται ελεύθερα, 
ρητά και εν πλήρει επιγνώσει και να συνιστά δήλωση βουλήσεως του χρήστη. Η 
συγκατάθεση πρέπει να λαµβάνεται πριν από τη συλλογή των δεδοµένων προσωπικού 
χαρακτήρα, ως απαραίτητο  µέτρο για να διασφαλίζεται το ότι οι χρήστες έχουν πλήρη 

31 Αυτό γίνεται µε δύο τρόπους: πρώτον, µε αντικατάσταση της φράσης «δικαίωµα να αρνείται» µε την 
ανάγκη εξασφάλισης «συγκατάθεσης», όπως αναφέρεται στην οδηγία 95/46/ΕΚ, και δεύτερον, µε τη χρήση 
του ρήµατος σε παρελθόντα χρόνο «has been provided» [ελληνική απόδοση: «µε βάση σαφείς και εκτενείς 
πληροφορίες»· η συγκεκριµένη τροποποίηση της διατύπωσης αφορά µόνο το αγγλικό κείµενο]. 
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επίγνωση του ότι δίνουν τη συγκατάθεσή τους και του πράγµατος για το οποίο τη δίνουν. 
Επιπλέον, η συγκατάθεση πρέπει να είναι µετακλητή. 

Στις επόµενες υποενότητες αναλύεται το εάν η συγκατάθεση  µέσω ρυθµίσεων του 
φυλλοµετρητή και επιλογών εξαίρεσης που παρέχονται από τους παρόχους διαφηµιστικών 
δικτύων πληρούν τις απαιτήσεις του άρθρου 5 παράγραφος 3. 

4.1.1. Συγκατάθεση µέσω ρυθµίσεων του φυλλοµετρητή 

Οι εκδότες και οι πάροχοι διαφηµιστικών δικτύων που δραστηριοποιούνται στη 
συµπεριφορική διαφήµιση τοποθετούν «cookies» παρακολούθησης στον τερµατικό 
εξοπλισµό ενός χρήστη όταν αυτός επισκέπτεται διαδικτυακό τόπο που είναι  µέρος του 
διαφηµιστικού δικτύου. Αυτό συµβαίνει όταν ο φυλλοµετρητής του χρήστη δεν έχει 
ρυθµιστεί  µε τρόπο ώστε να απορρίπτει τα «cookies». Στην πράξη, όταν τοποθετείται το 
«cookie» και ο χρήστης κινείται στην ιστοσελίδα όπου έχει προβληθεί η διαφήµιση, ο 
χρήστης  µπορεί να  µάθει σχετικά  µε τα «cookies» και τον τρόπο  µε τον οποίο  µπορεί να 
ρυθµίσει τον φυλλοµετρητή του ώστε να τα ελέγχει. Η ενηµέρωση αυτή γίνεται από τους 
εκδότες και τους παρόχους διαφηµιστικών δικτύων. Οι εν λόγω υπεύθυνοι επεξεργασίας των 
δεδοµένων παρέχουν συνήθως σχετικές πληροφορίες στους γενικούς όρους τους ή/και στις 
πολιτικές απορρήτου σχετικά  µε τα «cookies» τρίτων που χρησιµοποιούνται για σκοπούς 
συµπεριφορικής διαφήµισης. Οι πληροφορίες αυτές ενδέχεται να περιλαµβάνουν τις βασικές 
χρήσεις/σκοπούς των συγκεκριµένων «cookies» και τον τρόπο  µε τον οποίο  µπορούν να 
αποφεύγονται µέσω ρυθµίσεων του φυλλοµετρητή. Ωστόσο, η πρακτική αυτή δεν πληροί τις 
απαιτήσεις του άρθρου 5 παράγραφος 3, ιδίως στην τροποποιηµένη έκδοσή του, η οποία δίνει 
έµφαση στην παροχή προηγούµενης ενηµέρωσης και στη λήψη προηγούµενης συγκατάθεσης 
(πριν από την έναρξη της επεξεργασίας). 

Η αιτιολογική σκέψη 66 της τροποποιηµένης οδηγίας ePrivacy δηλώνει ότι η συγκατάθεση 
του χρήστη  µπορεί να εκφραστεί  µε τη χρήση κατάλληλων ρυθµίσεων του φυλλοµετρητή ή 
άλλης εφαρµογής, «όπου είναι τεχνικά δυνατό και αποτελεσµατικό, σύµφωνα  µε τις σχετικές 
διατάξεις της οδηγίας 95/46/ΕΚ». Αυτό δεν συνιστά εξαίρεση ως προς του άρθρο 5 
παράγραφος 3 αλλά  µάλλον υπενθύµιση ότι, στο συγκεκριµένο τεχνολογικό περιβάλλον, η 
συγκατάθεση  µπορεί να δίδεται  µε διαφορετικούς τρόπους, όπου είναι τεχνικά δυνατόν, 
αποτελεσµατικό και σύµφωνο  µε τις λοιπές συναφείς απαιτήσεις για έγκυρη συγκατάθεση. 
Στο πλαίσιο αυτό, συναφές ζήτηµα συνιστά και ο καθορισµός των όρων  µε βάση τους 
οποίους οι ρυθµίσεις του φυλλοµετρητή θα πληρούν τις απαιτήσεις της οδηγίας 95/46/ΕΚ 
ώστε να συνιστούν έγκυρη συγκατάθεση «σύµφωνα µε την οδηγία 95/46». Η οµάδα εργασίας 
του άρθρου 29 θεωρεί ότι αυτό θα συµβαίνει σε πολύ περιορισµένες περιπτώσεις διότι: 

Πρώτον, βάσει του ορισµού και των απαιτήσεων της έγκυρης συγκατάθεσης κατά το άρθρο 
2 στοιχείο η) της οδηγίας 95/46/ΕΚ, κατά κανόνα τα πρόσωπα στα οποία αφορούν τα 
δεδοµένα δεν  µπορεί να θεωρείται ότι έχουν δώσει τη συγκατάθεσή τους απλώς και  µόνο 
επειδή απέκτησαν ή χρησιµοποίησαν φυλλοµετρητή ή άλλη εφαρµογή η οποία εξ ορισµού 
επιτρέπει τη συλλογή και επεξεργασία των δεδοµένων τους. Οι  µέσοι χρήστες δεν έχουν 
επίγνωση της παρακολούθησης της επιγραµµικής συµπεριφοράς περιήγησής τους, των 
σκοπών της παρακολούθησης κλπ. ∆εν είναι πάντα ενήµεροι σχετικά  µε τον τρόπο που 
µπορούν να ρυθµίζουν τους φυλλοµετρητές τους ώστε να απορρίπτουν τα «cookies», ακόµη 
και αν αυτός περιλαµβάνεται στις πολιτικές απορρήτου. Είναι εσφαλµένη η αντίληψη ότι, 
κατά κανόνα, η  µη ανάληψη δράσης του χρήστη  (δηλαδή το να  µην έχει ρυθµίσει τον 
φυλλοµετρητή του ώστε να απορρίπτει τα «cookies») συνιστά σαφή και απερίφραστη 
δήλωση της βούλησής του. Όπως έχει τονίσει η οµάδα εργασίας του άρθρου 29 µέσω της 
γνώµης 1/2008 που προαναφέρθηκε, «Η ευθύνη για την επεξεργασία τους  [των cookies] δεν 
µπορεί να περιοριστεί στην ευθύνη του χρήστη να λάβει ή να µη λάβει ορισµένες προφυλάξεις 
στις ρυθµίσεις του φυλλοµετρητή του». Από τους τέσσερις βασικούς φυλλοµετρητές που 
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χρησιµοποιούνται σήµερα, µόνο ένας φράζει αυτόµατα τα «cookies» τρίτων από τη στιγµή 
της εγκατάστασής τους. Οι υπόλοιποι τρεις βασικοί φυλλοµετρητές επιτρέπουν εξ ορισµού 
την εγκατάσταση κάθε είδους «cookie». Στις περιπτώσεις αυτές, η αποστολή των «cookies» 
και η συλλογή των πληροφοριών γίνεται πριν από τη λήψη της συγκατάθεσης, γεγονός που 
αντιβαίνει στην ανάγκη για προηγούµενη συγκατάθεση32. 

∆εύτερον, για να  µπορούν οι ρυθµίσεις των φυλλοµετρητών να παρέχουν συγκατάθεση  µε 
ενηµέρωση του χρήστη, δεν πρέπει να είναι δυνατή η «παράκαµψη» της επιλογής που γίνεται 
από τον χρήση κατά τη ρύθµιση του φυλλοµετρητή. Ωστόσο, στην πράξη τα διαγεγραµµένα 
«cookies» µπορούν εύκολα να  «αναπαράγονται» από τα λεγόµενα «flash cookies», 
επιτρέποντας στον πάροχο του διαφηµιστικού δικτύου να συνεχίζει να παρακολουθεί τον 
χρήστη. Η διαθεσιµότητα και η αυξανόµενη χρήση τέτοιων τεχνολογιών θέτει υπό 
αµφισβήτηση την ικανότητα των ρυθµίσεων των φυλλοµετρητών να παρέχουν έγκυρη και 
αποτελεσµατική συγκατάθεση µε ενηµέρωση του χρήστη. 

Τέλος, η συγκατάθεση  µέσω ρύθµισης του φυλλοµετρητή να λαµβάνει  µαζικά «cookies» 
συνεπάγεται αποδοχή από τους χρήστες της  µελλοντικής επεξεργασίας, πιθανόν χωρίς να 
έχουν καµία γνώση των σκοπών ή των χρήσεων του «cookie». Η συγκατάθεση για  µαζική 
λήψη «cookies» για οποιαδήποτε  µελλοντική επεξεργασία, χωρίς γνώση των περιστάσεων 
στις οποίες γίνεται η επεξεργασία αυτή, δεν µπορεί να συνιστά έγκυρη συγκατάθεση33. 

Ως εκ τούτου, για να  µπορούν οι φυλλοµετρητές ή οποιαδήποτε άλλη εφαρµογή να 
«παρέχουν» έγκυρη συγκατάθεση, πρέπει να αντιµετωπιστούν τα προαναφερθέντα 
προβλήµατα. Στην πράξη αυτό σηµαίνει ότι: 

α) Οι φυλλοµετρητές ή άλλες εφαρµογές, οι οποίες εξ ορισµού απορρίπτουν «cookies» 
τρίτων και απαιτούν ενεργό επιλογή εκ  µέρους των χρηστών προκειµένου αυτοί να 
αποδεχτούν τόσο την τοποθέτηση όσο και τη συνεχιζόµενη διαβίβαση πληροφοριών που 
περιέχονται σε «cookies» από συγκεκριµένους δικτυακούς τόπους, µπορούν να παρέχουν 
έγκυρη και αποτελεσµατική συγκατάθεση. Αντίθετα, εάν οι ρυθµίσεις του φυλλοµετρητή 
προκαθορίζονταν  µε τρόπο ώστε να γίνονται αποδεκτά κάθε είδους «cookies», η 
συγκατάθεση αυτή δεν θα συµµορφωνόταν προς το άρθρο 5 παράγραφος 3 αφού, κατά 
κανόνα, µια τέτοια συγκατάθεση δεν  µπορεί να συνιστά πραγµατική δήλωση της 
βούλησης του χρήστη. Η συγκατάθεση αυτή δεν θα ήταν ούτε ρητή ούτε και θα 
προηγούταν της επεξεργασίας. Ενώ ένας δεδοµένος χρήστης θα  µπορούσε πράγµατι να 
έχει αποφασίσει να διατηρήσει τις ρυθµίσεις  µε τρόπο που να γίνονται δεκτά όλα τα 
«cookies» τρίτων, δεν θα ήταν ρεαλιστικό για τους παρόχους διαφηµιστικών δικτύων να 

32 Περαιτέρω πρόβληµα αποτελεί το γεγονός ότι οι τρεις προαναφερθέντες φυλλοµετρητές εξακολουθούν να 
διαβιβάζουν πληροφορίες των υφιστάµενων «cookies» ακόµη και όταν ο φυλλοµετρητής έχει ρυθµιστεί να 
απορρίπτει  (νέα) «cookies» τρίτων. Με άλλα λόγια, οι πληροφορίες σχετικά  µε τα «cookies» που έχουν 
τοποθετηθεί πριν από τη ρύθµιση του φυλλοµετρητή προκειµένου να τα απορρίπτει θα συνεχίσουν να 
στέλνονται στον πάροχο του διαφηµιστικού δικτύου. Μόνο ένας βασικός φυλλοµετρητής επιτρέπει επί του 
παρόντος στους χρήστες να φράζουν τη ρύθµιση και τη διαβίβαση δεδοµένων από «cookies» τρίτων 
(συµπεριλαµβανοµένων δηλαδή εκείνων που τοποθετήθηκαν πριν από τη ρύθµιση του φυλλοµετρητή ώστε 
να τα απορρίπτει). Αυτό έχει ως συνέπεια το γεγονός ότι ακόµη και «cookies» που έχουν τοποθετηθεί από 
τρίτους  (π.χ. όταν ο χρήστης επισκέπτεται τον δικτυακό τόπο  µιας  µηχανής αναζήτησης ή δικτυακούς 
τόπους κοινωνικής δικτύωσης) µπορούν παρόλα αυτά να διαβάζονται από τον συγκεκριµένο δικτυακό τόπο 
όταν ο χρήστης επισκέπτεται άλλον τόπο που όµως συνεργάζεται µε τον πρώτο. 

33 Όπως αναφέρει το έγγραφο εργασίας της οµάδας του άρθρου 29 για την κοινή ερµηνεία του άρθρου 26 
παράγραφος 1 της οδηγίας 95/46/ΕΚ της 24ης Οκτωβρίου 1995, που εκδόθηκε στις 25.11.2005, στο 
πλαίσιο της  µελλοντικής διαβίβασης δεδοµένων, «η σηµασία που δίνεται στη συγκατάθεση ως πράξη 
θετική αποκλείει de facto οποιοδήποτε σύστηµα  µέσω του οποίου το πρόσωπο στο οποίο αναφέρονται τα 
δεδοµένα θα είχε το δικαίωµα να αντιταχθεί στη διαβίβαση µόνο µετά από την πραγµατοποίησή της: πρέπει 
πράγµατι να απαιτείται ρητή συγκατάθεση προκειµένου να πραγµατοποιηθεί η διαβίβαση». 
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θεωρούν ότι η συντριπτική πλειονότητα των χρηστών έχει ασκήσει το δικαίωµα επιλογής 
επειδή οι φυλλοµετρητές είναι «ρυθµισµένοι» να αποδέχονται τα «cookies». 

β) Οι φυλλοµετρητές, από κοινού ή σε συνδυασµό  µε άλλα εργαλεία πληροφοριών, 
συµπεριλαµβανοµένης της συνεργασίας των παρόχων διαφηµιστικών δικτύων και των 
εκδοτών, πρέπει να παρέχουν σαφείς, εκτενείς και απολύτως ευκρινείς πληροφορίες ώστε 
να διασφαλίζεται ότι η συγκατάθεση του χρήστη είναι αποτέλεσµα της πλήρους 
ενηµέρωσής του. Για να πληρούν τις απαιτήσεις της οδηγίας 95/46/ΕΚ, οι φυλλοµετρητές 
πρέπει να παρέχουν, εκ  µέρους του παρόχου του διαφηµιστικού δικτύου, τις σχετικές 
πληροφορίες σχετικά  µε τους σκοπούς των «cookies» και την περαιτέρω επεξεργασία 
τους. Ως εκ τούτου, οι γενικές προειδοποιήσεις χωρίς ρητές αναφορές στο διαφηµιστικό 
δίκτυο που τοποθετεί το «cookie» δεν είναι ικανοποιητικές. 

Η οµάδα εργασίας του άρθρου 29 είναι της άποψης ότι, εάν δεν πληρούνται οι ως άνω 
απαιτήσεις, η παροχή πληροφοριών και, σε ορισµένο βαθµό, η διευκόλυνση της ικανότητας 
του χρήστη να απορρίπτει τα «cookies» (εξηγώντας πώς µπορεί να γίνει αυτό) δεν µπορεί να 
θεωρείται γενικά ως συγκατάθεση µε ενηµέρωση του χρήστη κατά το άρθρο 5 παράγραφος 3 
της οδηγίας ePrivacy και δεδοµένου του άρθρου 2 στοιχείο η) της οδηγίας 95/46/ΕΚ. 

∆εδοµένης της σηµασίας των ρυθµίσεων του φυλλοµετρητή για τη διασφάλιση του ότι οι 
χρήστες δίνουν πράγµατι τη συγκατάθεσή τους για την αποθήκευση των «cookies» και την 
επεξεργασία των πληροφοριών τους, είναι ιδιαίτερα σηµαντικό να διαθέτουν οι 
φυλλοµετρητές αυτοί προκαθορισµένες ρυθµίσεις προστασίας του απορρήτου. Με άλλα 
λόγια, να διαθέτουν τη ρύθµιση «µη αποδοχή και  µη διαβίβαση «cookies» τρίτων». 
Συµπληρωµατικά προς τη ρύθµιση αυτή, και για να καθίσταται περισσότερο 
αποτελεσµατική, οι φυλλοµετρητές πρέπει να χρησιµοποιούν οδηγό απορρήτου κατά την 
πρώτη εγκατάσταση ή ενηµέρωσή τους και να προβλέπουν εύκολη δυνατότητα επιλογής 
κατά τη διάρκεια της χρήσης. Η οµάδα εργασίας του άρθρου 29 καλεί τους κατασκευαστές 
φυλλοµετρητών να λάβουν επείγοντα  µέτρα και να συντονιστούν  µε τους παρόχους 
διαφηµιστικών δικτύων. 

4.1.2. Συγκατάθεση και επιλογές εξαίρεσης 

Οι πάροχοι διαφηµιστικών δικτύων προσφέρουν όλο και συχνότερα  µηχανισµούς εξαίρεσης 
που δίνουν τη δυνατότητα στους χρήστες να επιλέγουν να  µη λαµβάνουν στοχοθετηµένη 
διαφήµιση34. Βάσει του µηχανισµού αυτού, ο χρήστης πρέπει να µεταβεί στον δικτυακό τόπο 
του παρόχου/-ων διαφηµιστικών δικτύων και να δηλώσει σε αυτούς ότι επιθυµεί να εξαιρεθεί 
από την παρακολούθηση για σκοπούς στοχοθετηµένης διαφήµισης. Οι  µηχανισµοί αυτοί 
λειτουργούν συµπληρωµατικά και, σε ορισµένο βαθµό, διορθώνουν τα προβλήµατα που 
περιγράφονται ανωτέρω σε ό,τι αφορά τη συγκατάθεση µέσω ρυθµίσεων του φυλλοµετρητή. 

Οι εν λόγω  µηχανισµοί εξαίρεσης  µε βάση τα «cookies» είναι ευπρόσδεκτοι και πρέπει να 
ενθαρρύνονται στον βαθµό που διευκολύνουν τις διαθέσιµες τεχνικές δυνατότητες των 
χρηστών να ζητούν εξαίρεση. Ωστόσο, οι  µηχανισµοί αυτοί δεν παρέχουν κατά κανόνα τη 
συγκατάθεση των χρηστών. Μόνο σε πολύ ειδικές και  µεµονωµένες περιπτώσεις  µπορεί να 
υποστηριχθεί ότι υφίσταται έστω υπονοούµενη συγκατάθεση. Αυτό  µπορεί να ισχύει σε 
περίπτωση που ένας έµπειρος χρήστης, ο οποίος έχει επίγνωση της πρακτικής της 
συµπεριφορικής διαφήµισης, γνωρίζει ότι  µπορεί να εξαιρεθεί από αυτήν, αλλά επιλέγει 
συνειδητά να  µην εξαιρεθεί  (ιδίως όταν αυτό γίνεται πριν από την αποστολή οποιουδήποτε 
«cookie» στον χρήστη). Ωστόσο, ο µηχανισµός αυτός δεν είναι κατάλληλος για τη λήψη της 
συγκατάθεσης του  µέσου χρήστη  µετά από ενηµέρωσή του. Οι λόγοι για τους οποίους 

34 Βλ. π.χ. την επιλογή εξαίρεσης που παρέχεται από την Network Advertising Initiative, η οποία προσφέρει 
τη δυνατότητα εξαίρεσης από διάφορα δίκτυα: http://www.networkadvertising.org/managing/opt_out.asp 
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συµβαίνει αυτό είναι παρόµοιοι  µε εκείνους που προαναφέρθηκαν σχετικά  µε τις ρυθµίσεις 
του φυλλοµετρητή, και συγκεκριµένα: 

Πρώτον, κατά κανόνα οι χρήστες δεν κατανοούν τους σκοπούς της συλλογής οποιωνδήποτε 
δεδοµένων, τις χρήσεις τους, του τρόπου µε τον οποίο λειτουργεί η σχετική τεχνολογία και, 
ιδίως, το πώς και πότε  µπορούν να εξαιρούνται από τη διαδικασία αυτή. Κατά συνέπεια, 
πολύ λίγοι άνθρωποι χρησιµοποιούν στην πράξη τη δυνατότητα εξαίρεσής τους, όχι επειδή 
έχουν αποφασίσει συνειδητά να δεχτούν τη συµπεριφορική διαφήµιση αλλά  µάλλον επειδή 
δεν συνειδητοποιούν ότι, µη χρησιµοποιώντας τη δυνατότητα εξαίρεσης, ουσιαστικά 
αποδέχονται. 

∆εύτερον, συγκατάθεση σηµαίνει ενεργός συµµετοχή του χρήστη πριν από τη συλλογή και 
την επεξεργασία των δεδοµένων. Ο  µηχανισµός εξαίρεσης παραπέµπει συχνά σε  µια «µη» 
αντίδραση του χρήστη, αφότου έχει ήδη ξεκινήσει η επεξεργασία αυτή. Επιπλέον, στο 
πλαίσιο του  µηχανισµού εξαίρεσης δεν υπάρχει ενεργός συµµετοχή, εφόσον η βούληση του 
χρήστη απλώς θεωρείται δεδοµένη ή υπονοείται. Αυτό δεν ανταποκρίνεται στις απαιτήσεις 
για νοµικά αποτελεσµατική συγκατάθεση. 

∆εδοµένων των παραπάνω, η οµάδα εργασίας του άρθρου 29 θεωρεί ότι οι  µηχανισµοί 
εξαίρεσης  µε βάση τα «cookies» δεν αποτελούν για τους  µέσους χρήστες αποτελεσµατικό 
µέσο ώστε να παρέχουν τη συγκατάθεσή τους να λαµβάνουν συµπεριφορική διαφήµιση. Από 
την άποψη αυτή, δεν πληρούν την απαίτηση του άρθρου 5 παράγραφος 3. 

4.1.3. Οι  µηχανισµοί προηγούµενης αποδοχής είναι καταλληλότεροι για την παροχή 
συγκατάθεσης µε ενηµέρωση του χρήστη 

Η οµάδα εργασίας του άρθρου 29 είναι της άποψης ότι οι  µηχανισµοί προηγούµενης 
αποδοχής, οι οποίοι προϋποθέτουν την ενεργό επιλογή του χρήστη να δηλώσει τη 
συγκατάθεσή του πριν από την αποστολή του «cookie», συµµορφώνονται περισσότερο µε το 
άρθρο 5 παράγραφος 3. Αναφερόµενη στη συγκατάθεση ως νόµιµο έρεισµα της 
επεξεργασίας, η οµάδα εργασίας του άρθρου 29 επιβεβαίωσε πρόσφατα τις εν λόγω απόψεις: 
«Οι τεχνολογικές εξελίξεις επιβάλλουν επίσης την προσεκτική εξέταση της συγκατάθεσης. Στην 
πράξη, το άρθρο 7 της οδηγίας 95/46/ΕΚ δεν εφαρµόζεται πάντα σωστά, ιδίως στο πλαίσιο του 
∆ιαδικτύου, όπου η υπονοούµενη συγκατάθεση δεν οδηγεί πάντα σε ρητή συγκατάθεση  (όπως 
προβλέπεται από το άρθρο 7 στοιχείο α) της οδηγίας). Η παροχή  µιας ισχυρότερης φωνής 
στους χρήστες  «εκ των προτέρων», πριν από την επεξεργασία των δεδοµένων προσωπικού 
χαρακτήρα που τους αφορούν από άλλους, προϋποθέτει ωστόσο τη ρητή συγκατάθεση (και κατά 
συνέπεια έναν  µηχανισµό αποδοχής) για κάθε είδους επεξεργασία που βασίζεται στη 
συγκατάθεση».35 

Σε προηγούµενη γνώµη που πραγµατευόταν το ζήτηµα αυτό, η οµάδα εργασίας του άρθρου 
2936 συνέστησε τη χρήση ειδικών  µηνυµάτων: «Στην περίπτωση των cookies, ο χρήστης θα 
πρέπει να ενηµερώνεται για το πότε πρόκειται να παραληφθεί ένα cookie, να αποθηκευθεί ή να 
αποσταλεί... Στο  µήνυµα θα πρέπει να διευκρινίζεται, σε  µια γενικά κατανοητή γλώσσα, ποιες 
ακριβώς πληροφορίες πρόκειται να αποθηκευτούν στο cookie, για ποιο σκοπό, καθώς και για 
πόσο καιρό θα είναι έγκυρο το cookie». Αφότου έχει λάβει τις πληροφορίες αυτές, ο χρήστης 
πρέπει να έχει τη δυνατότητα να δηλώσει εάν επιθυµεί τη δηµιουργία προφίλ για σκοπούς 
συµπεριφορικής διαφήµισης. 

35 Η οµάδα εργασίας του άρθρου 29 αναγνωρίζει το έργο που έχει επιτελεστεί από ορισµένες ενώσεις, όπως 
Το Μέλλον της Ιδιωτικής Ζωής, στο πλαίσιο της προώθησης της χρήσης εικονιδίων για σκοπούς 
ενηµέρωσης. 

36 Σύσταση 1/99 για τη  µη αντιληπτή και αυτόµατη επεξεργασία δεδοµένων προσωπικού χαρακτήρα στο 
Internet: http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/1999/wp17en.pdf. 
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Η οµάδα εργασίας του άρθρου 29 έχει επίγνωση των υφιστάµενων πρακτικών προβληµάτων 
που συνδέονται  µε τη λήψη της συγκατάθεσης, ιδίως εάν η συγκατάθεση είναι απαραίτητη 
κάθε φορά που ένα «cookie» διαβάζεται για σκοπούς συµπεριφορικής διαφήµισης. Για την 
αποφυγή του προβλήµατος αυτού, σύµφωνα  µε την αιτιολογική σκέψη 25 της οδηγίας 
ePrivacy («και το δικαίωµα να αρνηθεί αυτές τις διατάξεις, µπορούν να προσφέρονται  µόνο 
µία φορά κατά τη διάρκεια της ίδιας σύνδεσης… σε µεταγενέστερες συνδέσεις»), η αποδοχή εν 
ενός «cookie» εκ  µέρους των χρηστών θα  µπορούσε να νοείται ως έγκυρη όχι  µόνο για την 
αποστολή του «cookie» αλλά και για την επακόλουθη συλλογή των πληροφοριών που 
προκύπτουν από αυτό. Με άλλα λόγια, η συγκατάθεση που λαµβάνεται για την τοποθέτηση 
του «cookie» και τη χρήση των πληροφοριών για σκοπούς συµπεριφορικής διαφήµισης θα 
µπορούσε να καλύπτει τις επακόλουθες «αναγνώσεις» του «cookie» που γίνονται κάθε φορά 
που ο χρήστης επισκέπτεται δικτυακό τόπο συνεργαζόµενο µε τον πάροχο του διαφηµιστικού 
δικτύου που τοποθέτησε αρχικά το «cookie». 

Ωστόσο, λαµβανοµένου υπόψη ότι i) η πρακτική αυτή θα σήµαινε ότι οι χρήστες δέχονται να 
παρακολουθούνται «µια για πάντα» και, ii) οι χρήστες ενδέχεται απλώς να  «ξεχάσουν» π.χ. 
ότι, ένα χρόνο πριν, δέχτηκαν να παρακολουθούνται, η οµάδα εργασίας θεωρεί ότι πρέπει να 
εφαρµόζονται ορισµένες διασφαλίσεις. Ειδικότερα, η οµάδα εργασίας του άρθρου 29 
προτείνει τρεις τρόπους δράσης: 

Πρώτον, να περιοριστεί η χρονική εµβέλεια της συγκατάθεσης. Η συγκατάθεση για 
παρακολούθηση δεν πρέπει να ισχύει «εσαεί» αλλά για περιορισµένο χρονικό διάστηµα, π.χ. 
µέχρι ένα έτος. Μετά την περίοδο αυτή, οι πάροχοι διαφηµιστικών δικτύων θα πρέπει να 
ζητούν νέα συγκατάθεση. Αυτό θα  µπορούσε να επιτευχθεί εάν τα «cookies» είχαν 
περιορισµένη διάρκεια ζωής  µετά την εγκατάστασή τους στον τερµατικό εξοπλισµό του 
χρήστη (και η ηµεροµηνία λήξης δεν µπορούσε να παραταθεί). 

∆εύτερον, οι κίνδυνοι που περιγράφονται παραπάνω θα  µετριάζονταν ακόµα περισσότερο 
µέσω συµπληρωµατικών τρόπων πληροφόρησης, οι οποίοι παρουσιάζονται αναλυτικότερα 
στην ενότητα 4.2.1. 

Τρίτον, η ελεύθερα παρεχόµενη συγκατάθεση  µπορεί πάντα να ανακαλείται. Οι χρήστες 
πρέπει να έχουν τη δυνατότητα να ανακαλούν εύκολα τη συγκατάθεσή τους όσον αφορά την 
παρακολούθηση για σκοπούς συµπεριφορικής διαφήµισης. Από την άποψη αυτή, η ανάγκη 
παροχής σαφών πληροφοριών σχετικά  µε την εν λόγω δυνατότητα και τον τρόπο  µε τον 
οποίο µπορεί να ασκείται είναι ιδιαίτερα σηµαντική (βλ. ενότητα 4.2 παρακάτω). 

Η οµάδα εργασίας του άρθρου 29 ενθαρρύνει τον διαφηµιστικό κλάδο να εφαρµόσει τις 
προαναφερθείσες ή εναλλακτικές προς αυτές  µεθόδους που συνεπάγονται προηγούµενη 
ενεργό επιλογή του χρήστη για την αποδοχή i) της αποθήκευσης του «cookie» και ii) της 
χρήσης του «cookie» για την παρακολούθησή του για σκοπούς συµπεριφορικής διαφήµισης 
ενόσω επισκέπτεται δικτυακούς τόπους. Αυτό µπορεί να περιλαµβάνει επίσης τον σχεδιασµό 
των φυλλοµετρητών και τη σχετική τεχνολογία. 

4.1.4 Συγκατάθεση µε ενηµέρωση του χρήστη: παιδιά 

Με τη γνώµη 2/2009 η οµάδα εργασίας του άρθρου 29 πραγµατεύτηκε το ζήτηµα της 
προστασίας των προσωπικών δεδοµένων των παιδιών37. Τα προβλήµατα που συνδέονται  µε 
τη λήψη της συγκατάθεσης µε ενηµέρωση του χρήστη αναδεικνύονται ακόµη περισσότερο σε 
ό,τι αφορά τα παιδιά. Πέραν των απαιτήσεων που περιγράφηκαν ανωτέρω  (αλλά και στη 
συνέχεια), για να είναι η συγκατάθεση έγκυρη, όταν πρόκειται για παιδιά, πρέπει να 
παρέχεται από τους γονείς τους ή άλλους νόµιµους εκπροσώπους τους. Στην προκειµένη 

37 Γνώµη για την προστασία προσωπικών δεδοµένων παιδιών  (γενικές κατευθυντήριες γραµµές και η ειδική 
περίπτωση των σχολείων): http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2009/wp160_en.pdf 
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περίπτωση, αυτό σηµαίνει ότι οι πάροχοι διαφηµιστικών δικτύων πρέπει να ενηµερώνουν 
τους γονείς σχετικά µε τη συλλογή και τη χρήση των πληροφοριών σχετικά µε τα παιδιά και 
να λαµβάνουν τη συγκατάθεσή τους πριν από τη συλλογή και την περαιτέρω χρήση των 
πληροφοριών αυτών για σκοπούς συµπεριφορικής διαφήµισης που απευθύνεται σε παιδιά38. 

Με βάση τα παραπάνω και λαµβανοµένου επίσης υπόψη του ευάλωτου χαρακτήρα των 
παιδιών, η οµάδα εργασίας του άρθρου 29 είναι της άποψης ότι οι πάροχοι διαφηµιστικών 
δικτύων δεν πρέπει να προσφέρουν κατηγορίες ενδιαφερόντων για σκοπούς συµπεριφορικής 
διαφήµισης ή επηρεασµού των παιδιών. 

4.2. Υποχρέωση ενηµέρωσης στο πλαίσιο της συµπεριφορικής διαφήµισης 

Η διαφάνεια αποτελεί βασική προϋπόθεση προκειµένου να µπορούν οι χρήστες να δίνουν τη 
συγκατάθεσή τους για τη συλλογή και την περαιτέρω επεξεργασία των δεδοµένων που τους 
αφορούν. Όπως έχει ήδη αναφερθεί, στο πλαίσιο της συµπεριφορικής διαφήµισης οι χρήστες 
ενδέχεται να  µη γνωρίζουν ή να  µην κατανοούν την τεχνολογία που υποστηρίζει τη 
συµπεριφορική διαφήµιση ή ακόµη και το ότι χρησιµοποιούνται τέτοιου είδους 
διαφηµιστικές πρακτικές  µε αποδέκτες εκείνους. Είναι εποµένως εξαιρετικά σηµαντικό να 
διασφαλίζεται η παροχή επαρκούς και αποτελεσµατικής ενηµέρωσης µε τρόπο που να φτάνει 
πραγµατικά στους χρήστες του ∆ιαδικτύου. Μόνο όταν οι χρήστες είναι ενηµερωµένοι 
µπορούν πράγµατι να κάνουν συνειδητές επιλογές. 

4.2.1 Ποιες πληροφορίες πρέπει να παρέχονται και από ποιον; 

Το άρθρο 5 παράγραφος 3 αναφέρει ότι ο χρήστης πρέπει να ενηµερώνεται «σύµφωνα µε την 
οδηγία 95/46/ΕΚ, µεταξύ άλλων για το σκοπό της επεξεργασίας». Η παροχή των πληροφοριών 
αυτών αποτελεί αντικείµενο του άρθρου 10 της οδηγίας 95/46/ΕΚ39. 

Όσον αφορά τη συµπεριφορική διαφήµιση, οι χρήστες πρέπει να ενηµερώνονται, µεταξύ 
άλλων, σχετικά µε την ταυτότητα του παρόχου του διαφηµιστικού δικτύου και τους σκοπούς 
της επεξεργασίας. Ο χρήστης πρέπει να ενηµερώνεται  µε σαφή τρόπο ότι το «cookie» θα 
επιτρέπει στον πάροχο του διαφηµιστικού δικτύου να συλλέγει πληροφορίες σχετικά  µε τις 
επισκέψεις σε άλλους δικτυακούς τόπους, τις διαφηµίσεις που έχουν δει, σε ποιες από αυτές 
έκαναν κλικ, σε ποια χρονική στιγµή κλπ. 

Πρέπει να προβλέπονται απλές εξηγήσεις σχετικά µε το πώς το «cookie» χρησιµοποιείται για 
τη δηµιουργία προφίλ του χρήστη για σκοπούς συµπεριφορικής διαφήµισης. Η αιτιολογική 
σκέψη 25 της οδηγίας ePrivacy ορίζει ότι οι πληροφορίες πρέπει να παρέχονται  µε τρόπο 
«σαφή και κατανοητό». ∆ηλώσεις όπως  «διαφηµιστές και λοιποί τρίτοι  µπορούν επίσης να 
χρησιµοποιούν τα δικά τους «cookies» ή action tags» δεν είναι σε καµία περίπτωση επαρκείς. 

38 Αυτό ισχύει επιπλέον της ισχύουσας νοµοθεσίας και προτύπων σχετικά µε τη διαφήµιση. 
39 Προβλέπεται ιδίως η παροχή πληροφοριών σχετικά  µε την ταυτότητα του υπεύθυνου της επεξεργασίας, 

τους σκοπούς της επεξεργασίας, καθώς και τους αποδέκτες των δεδοµένων και την ύπαρξη του 
δικαιώµατος πρόσβασης εφόσον οι πληροφορίες αυτές είναι αναγκαίες ώστε να εξασφαλίζεται η θεµιτή 
επεξεργασία. 
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Όσον αφορά τους τρόπους της παροχής πληροφοριών, η αιτιολογική σκέψη 25 προβλέπει ότι 
πρέπει να είναι «όσο το δυνατόν προσιτότεροι για τον χρήστη». Η οµάδα εργασίας του άρθρου 
29 θεωρεί ότι η παροχή  µιας ελάχιστης ποσότητας πληροφοριών απευθείας στην οθόνη, 
διαδραστικά, οι οποίες θα είναι ευδιάκριτες και κατανοητές, θα ήταν ο αποτελεσµατικότερος 
τρόπος συµµόρφωσης προς τη συγκεκριµένη αρχή40. Είναι σηµαντικό οι πληροφορίες να 
είναι εύκολα προσβάσιµες και ιδιαίτερα ευδιάκριτες. Οι ουσιαστικές αυτές πληροφορίες δεν 
µπορούν να είναι κρυµµένες σε γενικούς όρους ή/και δηλώσεις απορρήτου. 

Η οµάδα εργασίας του άρθρου 29 αναγνωρίζει ότι από τεχνική άποψη ενδέχεται να υπάρχουν 
διάφοροι τρόποι για την παροχή πληροφοριών και ενθαρρύνει τη δηµιουργικότητα στον εν 
λόγω τοµέα. Η οµάδα έχει γνώση του γεγονότος ότι ορισµένοι πάροχοι διαφηµιστικών 
δικτύων έχουν αρχίσει να αναπτύσσουν νέους τρόπους παροχής πληροφοριών και 
καλωσορίζει τις εξελίξεις αυτές. Τα εικονίδια που τοποθετούνται γύρω από τις διαφηµίσεις 
στον δικτυακό τόπο του εκδότη  µε συνδέσµους προς συµπληρωµατικές πληροφορίες, 
αποτελούν παραδείγµατα τέτοιου είδους εξελίξεων, τις οποίες η οµάδα εργασίας θεωρεί 
εξίσου θετικές όσο και απαραίτητες. 

Λαµβανοµένης υπόψη της δυνατότητας που περιγράφηκε στην ενότητα 4.1.3 προκειµένου οι 
χρήστες να αποδέχονται την παρακολούθηση  µία  µόνο φορά και βάσει αυτής της αποδοχής 
να επιτρέπονται οι µελλοντικές αναγνώσεις των «cookies», η οµάδα εργασίας του άρθρου 29 
θεωρεί απαραίτητο οι πάροχοι διαφηµιστικών δικτύων να βρίσκουν τρόπους να ενηµερώνουν 
περιοδικά τους χρήστες ότι η παρακολούθηση εξακολουθεί να γίνεται. Εάν τα πρόσωπα στα 
οποία αναφέρονται τα δεδοµένα δεν λαµβάνουν σαφείς και απερίφραστες υπενθυµίσεις  µε 
εύχρηστα  µέσα σχετικά  µε την παρακολούθηση, είναι πολύ πιθανόν, µετά από ορισµένο 
χρονικό διάστηµα, να µην έχουν γνώση του γεγονότος ότι η παρακολούθηση συνεχίζεται και 
ότι έχουν δώσει τη συγκατάθεσή τους γι’ αυτήν. Ως προς αυτό, η οµάδα εργασίας του άρθρου 
29 θα υποστήριζε ένθερµα τη δηµιουργία ενός συµβόλου και σχετικών µηνυµάτων, τα οποία 
θα ενηµέρωναν τους καταναλωτές ότι κάποιος πάροχος διαφηµιστικού δικτύου 
παρακολουθεί τη συµπεριφορά περιήγησής τους για σκοπούς συµπεριφορικής διαφήµισης. 
Το σύµβολο αυτό θα ήταν ιδιαίτερα χρήσιµο όχι µόνο για να υπενθυµίζει στους χρήστες την 
παρακολούθηση αλλά και για να ελέγχεται εάν επιθυµούν να συνεχιστεί η συγκατάθεσή τους 
ή να την ανακαλέσουν. 

Ένα ακόµα ζήτηµα που παρουσιάζει ενδιαφέρον είναι ποιος πρέπει να παρέχει τις 
πληροφορίες – πρέπει να παρέχονται από τον εκδότη, από τον πάροχο του διαφηµιστικού 
δικτύου ή και από τους δύο; Το αποτέλεσµα πρέπει να είναι η λήψη, από τους χρήστες, 
εύκολα προσβάσιµων και ιδιαίτερα ευκρινών πληροφοριών. Όπως αναπτύσσεται περαιτέρω 
στη συνέχεια, βασική προϋπόθεση γι’ αυτό αποτελεί η συνεργασία  µεταξύ των παρόχων 
διαφηµιστικών δικτύων και των εκδοτών. 

Η οµάδα εργασίας του άρθρου 29 επισηµαίνει ότι, σύµφωνα µε το άρθρο 5 παράγραφος 3 της 
οδηγίας ePrivacy, η υποχρέωση παροχής των απαραίτητων πληροφοριών και της 
εξασφάλισης της συγκατάθεσης του χρήστη έγκειται εν τέλει στην οντότητα που στέλνει και 
διαβάζει το «cookie». Στις περισσότερες περιπτώσεις, η οντότητα αυτή είναι ο πάροχος του 
διαφηµιστικού δικτύου. Όταν οι εκδότες είναι από κοινού υπεύθυνοι ελέγχου των δεδοµένων, 
για παράδειγµα στις περιπτώσεις όπου διαβιβάζουν άµεσα αναγνωρίσιµες πληροφορίες στους 
παρόχους διαφηµιστικών δικτύων, δεσµεύονται επίσης από την υποχρέωση να παρέχουν 
πληροφορίες στους χρήστες σχετικά µε την επεξεργασία των δεδοµένων. 

40 Αυτό συµβαδίζει µε προηγούµενη καθοδήγηση της οµάδας εργασίας του άρθρου 29, βλ. έγγραφο εργασίας 
43 Σύσταση 2/2001 σχετικά  µε ορισµένες ελάχιστες απαιτήσεις όσον αφορά τη συλλογή  µέσω του 
∆ιαδικτύου δεδοµένων προσωπικού χαρακτήρα στα πλαίσια της Ευρωπαϊκής Ένωσης, που εκδόθηκε στις 
17 Μαΐου 2001. ∆ιατίθεται στη διεύθυνση: 
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2001/wp43en.pdf 
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Επιπλέον, όπως έχει αναφερθεί στην ενότητα 3.3, οι εκδότες έχουν από κοινού  µε τους 
παρόχους διαφηµιστικών δικτύων ορισµένη ευθύνη για την επεξεργασία των δεδοµένων που 
γίνεται για σκοπούς συµπεριφορικής διαφήµισης. Πιο συγκεκριµένα, η ευθύνη αυτή καλύπτει 
το πρώτο στάδιο της επεξεργασίας, δηλαδή τη διαβίβαση της διεύθυνσης IP στους παρόχους 
διαφηµιστικών δικτύων, η οποία γίνεται όταν οι χρήστες επισκέπτονται τους δικτυακούς 
τόπους τους και ανακατευθύνονται στον δικτυακό τόπο του παρόχου διαφηµιστικού δικτύου. 

Ως αποτέλεσµα της ευθύνης αυτής, οι εκδότες έχουν ορισµένες υποχρεώσεις έναντι των 
χρηστών, οι οποίες απορρέουν κυρίως από την οδηγία 95/46/ΕΚ41. Ειδικότερα, η οµάδα 
εργασίας του άρθρου 29 θεωρεί ότι οι εκδότες δεσµεύονται από την υποχρέωση να παρέχουν 
ενηµέρωση στους χρήστες σχετικά  µε την επεξεργασία των δεδοµένων τους που γίνεται ως 
αποτέλεσµα της ανακατεύθυνσης του φυλλοµετρητή τους, καθώς και σχετικά  µε τους 
σκοπούς για τους οποίους οι πληροφορίες που αναφέρονται στους χρήστες θα 
χρησιµοποιηθούν στη συνέχεια από τους παρόχους διαφηµιστικών δικτύων. Η ενηµέρωση 
πρέπει να αφορά όχι µόνο τη διαβίβαση της διεύθυνσης IP για σκοπούς απεικόνισης αλλά και 
την περαιτέρω επεξεργασία των δεδοµένων που γίνεται από τους παρόχους διαφηµιστικών 
δικτύων, συµπεριλαµβανοµένης της εγκατάστασης των «cookies». 

Εξυπακούεται ότι η οµάδα εργασίας του άρθρου 29 δεν προτείνει να γίνεται η ενηµέρωση 
αυτή δύο φορές (µία από τον πάροχο του διαφηµιστικού δικτύου και µία από τον εκδότη). Η 
οµάδα θεωρεί ότι στον συγκεκριµένο τοµέα απαιτείται συνεργασία  µεταξύ των παρόχων 
διαφηµιστικών δικτύων και των εκδοτών ώστε να αποφασίσουν ποιος θα παρέχει την 
ενηµέρωση και µε ποιον τρόπο. Καλεί εποµένως τους παρόχους διαφηµιστικών δικτύων και 
τους εκδότες να καταβάλουν κάθε δυνατή προσπάθεια προκειµένου να παρέχουν την πιο 
αποτελεσµατική ενηµέρωση και να διασφαλίζουν το υψηλότερο δυνατό επίπεδο επίγνωσης 
των χρηστών του ∆ιαδικτύου σχετικά  µε το πώς λειτουργεί η συµπεριφορική διαφήµιση σε 
κάθε ιδιαίτερη περίπτωση. Η ανάγκη αυτής της αλληλεπίδρασης αναδεικνύεται ακόµη 
περισσότερο εάν λάβει κανείς υπόψη ότι οι πάροχοι διαφηµιστικών δικτύων είναι κατά 
κανόνα αόρατοι για τους χρήστες. Αντίθετα, η διάδραση του χρήστη αφορά τον 
επισκεπτόµενο διαδικτυακό τόπο, δηλαδή τον δικτυακό τόπο του εκδότη. Για τον λόγο αυτό, 
από την πλευρά του χρήστη, είναι πιο φυσικό να λαµβάνει την ειδοποίηση από τον δικτυακό 
τόπο του εκδότη. Αυτό µπορεί να γίνεται µε διάφορους τρόπους. Για παράδειγµα, ο εκδότης 
να προβλέπει χώρο στον δικτυακό τόπο του, όπου οι πάροχοι διαφηµιστικών δικτύων 
µπορούν να απεικονίζουν τις απαραίτητες πληροφορίες. 

Οι αρχές προστασίας των δεδοµένων, κατά την άσκηση των καθηκόντων τους, θα εξετάσουν 
τα κατάλληλα  µέτρα ενηµέρωσης σχετικά  µε τις πρακτικές αυτές και τα αντίστοιχα 
δικαιώµατα των χρηστών. 

5. Λοιπές υποχρεώσεις και αρχές που απορρέουν από την 
οδηγία 95/46/ΕΚ 

Πέραν του άρθρου 5 παράγραφος 3, οι υπεύθυνοι επεξεργασίας των δεδοµένων πρέπει να 
διασφαλίζουν τη συµµόρφωση προς όλες τις υποχρεώσεις που απορρέουν από την οδηγία 
95/46/ΕΚ και δεν συµπίπτουν µε εκείνες του άρθρου 5 παράγραφος 3. Μεταξύ άλλων, πρέπει 
να διασφαλίζουν τα ακόλουθα: 

41 Επιπλέον, η οµάδα εργασίας του άρθρου 29 επισηµαίνει ότι οι εκδότες ενδέχεται να έχουν ευθύνη, βάσει 
γενικών αρχών του δικαίου  (ενοχικό δίκαιο) καθώς και νόµων για την προστασία των καταναλωτών που 
αφορούν εµπορικές πρακτικές επιχειρήσεων προς τους καταναλωτές, να ενηµερώνουν τους χρήστες στον 
βαθµό που η επεξεργασία των δεδοµένων και η παρακολούθηση γίνεται ως αποτέλεσµα της ενέργειάς τους 
να ανακατευθύνουν τους χρήστες στον πάροχο διαφηµιστικού δικτύου. 
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5.1. Υποχρεώσεις σχετικά µε ειδικές κατηγορίες δεδοµένων 

Τα δεδοµένα που παρέχουν πληροφορίες για τη φυλετική ή εθνική καταγωγή, τα πολιτικά 
φρονήµατα, τις θρησκευτικές ή φιλοσοφικές πεποιθήσεις, τη συµµετοχή σε συνδικαλιστικές 
οργανώσεις και την υγεία και τη σεξουαλική ζωή θεωρούνται ευαίσθητα κατά το άρθρο 8 της 
οδηγίας 95/46/ΕΚ. Η οµάδα εργασίας του άρθρου 29 διαβλέπει σοβαρούς κινδύνους για την 
παραβίαση των δεδοµένων προσωπικού χαρακτήρα των χρηστών, σε περίπτωση 
χρησιµοποίησης των συγκεκριµένων πληροφοριών για σκοπούς συµπεριφορικής διαφήµισης. 
Οποιαδήποτε στοχοποίηση χρηστών βάσει ευαίσθητων δεδοµένων τους ενέχει το ενδεχόµενο 
κατάχρησης. Επιπλέον, δεδοµένου του ευαίσθητου χαρακτήρα των πληροφοριών αυτών και 
των ενδεχόµενων δυσάρεστων καταστάσεων που µπορούν να προκύψουν σε περίπτωση που 
χρήστες λαµβάνουν διαφηµίσεις που παρέχουν π.χ. πληροφορίες σχετικά µε τις σεξουαλικές 
προτιµήσεις ή την πολιτική δραστηριότητά τους, πρέπει να αποθαρρύνεται η 
προσφορά/χρήση κατηγοριών ενδιαφερόντων που αποκαλύπτουν ευαίσθητα προσωπικά 
δεδοµένα. 

Ωστόσο, εάν παρόλα αυτά οι πάροχοι διαφηµιστικών δικτύων προσφέρουν και 
χρησιµοποιούν κατηγορίες ενδιαφερόντων που αποκαλύπτουν ευαίσθητα προσωπικά 
δεδοµένα, πρέπει να συµµορφώνονται προς το άρθρο 8 της οδηγίας 95/46/ΕΚ. Για 
παράδειγµα, εάν ένας πάροχος διαφηµιστικού δικτύου επεξεργάζεται τη συµπεριφορά ενός 
χρήστη ώστε να  «τον τοποθετήσει» σε  µια κατηγορία ενδιαφέροντος η οποία υποδηλώνει 
συγκεκριµένη σεξουαλική προτίµηση, τότε επεξεργάζεται ευαίσθητα δεδοµένα βάσει του 
άρθρου 8 της οδηγίας 95/46/ΕΚ. Το άρθρο αυτό απαγορεύει την επεξεργασία ευαίσθητων 
δεδοµένων µε εξαίρεση ορισµένες ειδικές περιστάσεις. Στο πλαίσιο αυτό, το µόνο διαθέσιµο 
νόµιµο έρεισµα που θα νοµιµοποιούσε την επεξεργασία των δεδοµένων θα ήταν η ρητή, 
ξεχωριστή, προηγούµενη αποδοχή και συγκατάθεση κατά το άρθρο 8 παράγραφος 2 στοιχείο 
α). Η απαίτηση για µια ξεχωριστή και ενεργητική προηγούµενη δήλωση της συµφωνίας του 
χρήστη σηµαίνει ότι σε καµία περίπτωση ένας  µηχανισµός εξαίρεσης δεν θα πληρούσε τις 
απαιτήσεις του νόµου. Σηµαίνει επίσης ότι  µια τέτοια συγκατάθεση δεν θα  µπορούσε να 
λαµβάνεται  µέσω ρυθµίσεων του φυλλοµετρητή. Για τη νόµιµη συλλογή και επεξεργασία 
τέτοιου είδους πληροφοριών, οι πάροχοι διαφηµιστικών δικτύων θα έπρεπε να 
δηµιουργήσουν  µηχανισµούς ρητής προηγούµενης συγκατάθεσης, ξεχωριστής από άλλου 
είδους συγκατάθεση που λαµβάνεται για την επεξεργασία εν γένει. 

5.2 Συµµόρφωση προς τις αρχές που αφορούν την ποιότητα των 
δεδοµένων 

Το άρθρο 6 της οδηγίας 95/46/ΕΚ ορίζει διάφορες αρχές που πρέπει να τηρούνται από τον 
υπεύθυνο ελέγχου των δεδοµένων. Στο πλαίσιο αυτό, ιδιαίτερο ενδιαφέρον έχουν τα 
ακόλουθα: 

Η οµάδα εργασίας του άρθρου 29 έχει επίγνωση του γεγονότος ότι τα προφίλ που 
συλλέγονται και χρησιµοποιούνται για σκοπούς συµπεριφορικής διαφήµισης θα  µπορούσαν 
ενδεχοµένως να χρησιµοποιηθούν και για σκοπούς πέραν της διαφήµισης. Θα  µπορούσαν 
πιθανόν να χρησιµοποιηθούν για την ανάπτυξη νέων υπηρεσιών, των οποίων η φύση δεν έχει 
ακόµα αποφασιστεί. 

Ωστόσο, τα παραπάνω προϋποθέτουν τη συµµόρφωση προς το άρθρο 6 παράγραφος 1 
στοιχείο β) που ορίζει την αρχή του περιορισµού του σκοπού. Η εν λόγω αρχή απαγορεύει 
την επεξεργασία δεδοµένων προσωπικού χαρακτήρα που δεν συµµορφώνεται προς τους 
σκοπούς που νοµιµοποιούσαν την αρχική συλλογή τους. Με άλλα λόγια, οι ασυµβίβαστες 
δευτερεύουσες χρήσεις των στοιχείων που συλλέγονται και αποθηκεύονται για σκοπούς 
συµπεριφορικής διαφήµισης αντιβαίνουν στο άρθρο 6 παράγραφος 1 στοιχείο β) της οδηγίας 

25 



 

 

          
         
          

          
          

       

          
        
     

          
         

      

           
           

           
           

   

           
            

      
           

        
           

         
            

         
          

         
         

            
     

              
            

            
           

   

            
             

        
      

95/46/ΕΚ. Για παράδειγµα, εάν τα διαφηµιστικά δίκτυα υπάγονται σε όµιλο εταιριών που 
παρέχουν πολλαπλές υπηρεσίες, αυτά δεν  µπορούν κατά κανόνα να χρησιµοποιούν τα 
δεδοµένα που συλλέγονται για σκοπούς συµπεριφορικής διαφήµισης για τέτοιου είδους 
διαφορετικές υπηρεσίες  (εκτός εάν  µπορεί να αποδειχθεί ότι οι σκοποί είναι συµβατοί). Για 
τους ίδιους λόγους, τα διαφηµιστικά δίκτυα δεν  µπορούν να εµπλουτίζουν τις πληροφορίες 
που συγκεντρώνονται για σκοπούς συµπεριφορικής διαφήµισης µε άλλες πληροφορίες. 

Εάν οι πάροχοι διαφηµιστικών δικτύων επιθυµούν να χρησιµοποιήσουν πληροφορίες που 
συλλέγονται για σκοπούς συµπεριφορικής διαφήµισης για άλλους, δευτερεύοντες και 
ασύµβατους σκοπούς, π.χ. µεταξύ διαφόρων υπηρεσιών, χρειάζονται συµπληρωµατικά 
νόµιµα ερείσµατα προς τούτο κατά το άρθρο 7 της οδηγίας 95/46/ΕΚ. Ως εκ τούτου, πρέπει 
να ενηµερώνουν τους χρήστες και, στις περισσότερες περιπτώσεις, να λαµβάνουν τη 
συγκατάθεσή τους κατά το άρθρο 7 στοιχείο α). 

Το άρθρο 6 παράγραφος 1 στοιχείο ε) ορίζει ότι τα δεδοµένα διαγράφονται όταν δεν είναι πια 
απαραίτητα για τον σκοπό για τον οποίο έχουν συλλεχθεί  (αρχή της διατήρησης). Η 
συµµόρφωση προς την αρχή αυτή προϋποθέτει τον περιορισµό της αποθήκευσης των 
πληροφοριών. Κατά συνέπεια, οι επιχειρήσεις πρέπει να ορίζουν και να τηρούν ρητά χρονικά 
πλαίσια διατήρησης των δεδοµένων. 

Σύµφωνα µε το παραπάνω, οι πληροφορίες σχετικά µε τη συµπεριφορά του χρήστη πρέπει να 
διαγράφονται εάν δεν είναι πλέον απαραίτητες για την ανάπτυξη προφίλ. Οι επ’ αόριστον ή 
υπερβολικά µακρές περίοδοι διατήρησης αντιβαίνουν στο άρθρο 6 παράγραφος 1 στοιχείο ε) 
της οδηγίας. Η οµάδα εργασίας του άρθρου 29 έχει παρατηρήσει ότι οι περίοδοι διατήρησης 
των  µεγάλων παρόχων διαφηµιστικών δικτύων ποικίλουν, µε ορισµένες επιχειρήσεις να 
εφαρµόζουν επ’ αόριστον διατήρηση και άλλες να περιορίζουν τη διατήρηση στους τρεις 
µήνες. 

Κατά συνέπεια, η οµάδα εργασίας του άρθρου 29 καλεί τους παρόχους διαφηµιστικών 
δικτύων να εφαρµόσουν πολιτικές που να διασφαλίζουν ότι οι πληροφορίες που συλλέγονται 
κάθε φορά που διαβάζεται ένα «cookie» διαγράφονται αµέσως ή καθίστανται ανώνυµες 
µόλις έχει παρέλθει ο αναγκαίος χρόνος διατήρησής τους. Κάθε υπεύθυνος ελέγχου 
δεδοµένων πρέπει να  µπορεί να αιτιολογεί την αναγκαιότητα  µιας δεδοµένης περιόδου 
διατήρησης. Η οµάδα εργασίας του άρθρου 29 καλεί τους παρόχους διαφηµιστικών δικτύων 
να αιτιολογούν την περίοδο διατήρησης που θεωρούν αναγκαία βάσει των σκοπών τους 
οποίους υπηρετεί η επεξεργασία των δεδοµένων. 

Εάν/όταν ένα χρήστης ζητήσει τη διαγραφή του προφίλ του ή κάνει χρήση του δικαιώµατός 
του να αποσύρει τη συγκατάθεσή του, ο πάροχος του διαφηµιστικού δικτύου οφείλει να 
διαγράψει αµέσως τις πληροφορίες που αναφέρονται στον χρήστη εφόσον ο πάροχος παύει 
να έχει το απαραίτητο νόµιµο έρεισµα  (δηλαδή τη συγκατάθεση) για την επεξεργασία των 
δεδοµένων. 

5.3 ∆ικαιώµατα των χρηστών 

Οι υπεύθυνοι επεξεργασίας των δεδοµένων πρέπει να δίνουν στους χρήστες τους οποίους 
αφορά η επεξεργασία τη δυνατότητα να ασκούν τα δικαιώµατά τους όσον αφορά την 
πρόσβαση, τη διόρθωση, τη διαγραφή και την ένσταση, όπως ορίζονται στα άρθρα 12 και 14 
της οδηγίας για την προστασία των δεδοµένων. 
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Η οµάδα εργασίας του άρθρου 29 έχει γνώση των πρωτοβουλιών των παρόχων 
διαφηµιστικών δικτύων για την παροχή πρόσβασης στις κατηγορίες ενδιαφερόντων  µε τις 
οποίες έχουν χαρακτηριστεί οι χρήστες βάσει του αριθµού ταυτότητας των «cookies»42. Τα 
νέα αυτά εργαλεία επιτρέπουν στους χρήστες όχι  µόνο να έχουν πρόσβαση στις κατηγορίες 
ενδιαφερόντων που τους αφορούν αλλά και να τις τροποποιούν ή να τις διαγράφουν. 

Η οµάδα εργασίας του άρθρου 29 χαιρετίζει τις πρωτοβουλίες αυτές, οι οποίες συµβάλλουν 
στην αποτελεσµατική εφαρµογή των δικαιωµάτων των χρηστών για την εύκολη πρόσβαση 
και διόρθωση των δεδοµένων προσωπικού χαρακτήρα που τους αφορούν. Η οµάδα καλεί 
τους παρόχους διαφηµιστικών δικτύων να θεσπίσουν διαδικασίες για την ενηµέρωση των 
χρηστών σχετικά  µε τα εν λόγω εργαλεία και προκειµένου αυτά να καταστούν όσο το 
δυνατόν πιο ορατά ώστε ο µέσος χρήστης να µπορεί τοις πράγµασι να τα χρησιµοποιεί. 

5.4. Λοιπές υποχρεώσεις 

Το άρθρο 17 της οδηγίας επιβάλει στους υπεύθυνους επεξεργασίας και στους εκτελούντες 
την επεξεργασία των δεδοµένων την υποχρέωση να εφαρµόζουν τεχνικά και οργανωτικά 
µέτρα για την προστασία των δεδοµένων προσωπικού χαρακτήρα έναντι τυχαίας ή αθέµιτης 
καταστροφής, αποκάλυψης και άλλων µορφών αθέµιτης επεξεργασίας. Η συµµόρφωση προς 
τις υποχρεώσεις ασφάλειας προϋποθέτει την εφαρµογή των πλέον εξελιγµένων τεχνικών και 
οργανωτικών µέτρων εκ µέρους των παρόχων διαφηµιστικών δικτύων για τη διασφάλιση της 
ασφάλειας και της εµπιστευτικότητας των πληροφοριών. 

Σύµφωνα  µε το άρθρο 18 της οδηγίας 95/46/ΕΚ, οι υπεύθυνοι επεξεργασίας ενδέχεται να 
πρέπει να κοινοποιούν την επεξεργασία των δεδοµένων προσωπικού χαρακτήρα στις αρχές 
προστασίας δεδοµένων, εκτός εάν απαλλάσσονται από την υποχρέωση αυτή. Κατά συνέπεια, 
εάν ισχύει βάσει του εθνικού δικαίου, οι πάροχοι διαφηµιστικών δικτύων πρέπει να 
κοινοποιούν την επεξεργασία των δεδοµένων. Επιπλέον, εάν τα δεδοµένα διαβιβάζονται 
εκτός της ΕΕ, π.χ. σε διακοµιστές που βρίσκονται σε τρίτες χώρες, οι πάροχοι διαφηµιστικών 
δικτύων πρέπει να διασφαλίζουν τη συµµόρφωση προς τις διατάξεις σχετικά µε τη διαβίβαση 
δεδοµένων προσωπικού χαρακτήρα σε τρίτες χώρες (άρθρα 25 και 26 της οδηγίας 95/46/ΕΚ). 

6. Συµπεράσµατα και συστάσεις 
Οι τεχνικές συµπεριφορικής διαφήµισης δίνουν στους διαφηµιστικές, και ιδίως στους 
παρόχους διαφηµιστικών δικτύων, τη δυνατότητα να παρακολουθούν τους χρήστες κατά την 
πλοήγησή τους στο ∆ιαδίκτυο, να δηµιουργούν σχετικά προφίλ και να τα χρησιµοποιούν για 
σκοπούς συµπεριφορικής διαφήµισης. Τις περισσότερες φορές, οι χρήστες δεν έχουν γνώση 
του γεγονότος αυτού. 

Η οµάδα εργασίας του άρθρου 29 ανησυχεί ιδιαίτερα για τις επιπτώσεις, σε ό,τι αφορά την 
ιδιωτική ζωή και την προστασία των δεδοµένων, αυτής της όλο και πιο διαδεδοµένης 
πρακτικής. Ενώ η νοµοθεσία περί προστασίας των δεδοµένων προβλέπει, µεταξύ άλλων, τη 
εξασφάλιση της συγκατάθεσης  µε ενηµέρωση του χρήστη προκειµένου να εφαρµόζονται 
τέτοιες πρακτικές, στην πραγµατικότητα είναι πολύ αµφίβολο εάν ο  µέσος χρήστης έχει 
επίγνωση όχι τόσο της συγκατάθεσής του όσο του γεγονότος ότι παρακολουθείται ώστε να 
λαµβάνει συµπεριφορική διαφήµιση. 

42 Βλ. υπηρεσία διαχείρισης διαφηµίσεων βάσει ενδιαφερόντων της Yahoo στο 
http://info.yahoo.com/privacy/us/yahoo/opt_out/targeting/ και διαφήµιση βάσει ενδιαφερόντων της Google 
στο http://www.google.com/ads/preferences/html/about.html. 
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Μέχρι τώρα, οι τρόποι  µε τους οποίους ο κλάδος παρείχε πληροφορίες και διευκόλυνε τους 
χρήστες να ελέγχουν εάν επιθυµούν να παρακολουθούνται έχουν αποτύχει. Οι ειδοποιήσεις 
που παρέχονται µέσω των γενικών όρων χρήσης ή/και των πολιτικών απορρήτου, και συχνά 
διατυπώνονται  µε δυσνόητο τρόπο, υπολείπονται των απαιτήσεων της νοµοθεσίας για την 
προστασία των δεδοµένων. Σε ορισµένα κράτη  µέλη, ο κλάδος έχει καταβάλει προσπάθειες 
ώστε να συµπληρώσει την υφιστάµενη νοµοθεσία  µε  µέτρα αυτορύθµισης. Οι προσπάθειες 
αυτές είναι ευπρόσδεκτες καθώς συγκεκριµενοποιούν τις γενικές αρχές που περιέχονται στο 
κανονιστικό πλαίσιο. Ωστόσο, η οµάδα εργασίας του άρθρου 29 θεωρεί ότι  µένουν ακόµη 
πολλά να γίνουν. Ο κλάδος πρέπει να εντείνει τις προσπάθειες ώστε να συµµορφωθεί προς 
τους αυστηρότερους ισχύοντες νόµους. 

Με την παρούσα γνώµη, η οµάδα εργασίας του άρθρου 29 επιθυµεί να παράσχει καθοδήγηση 
στους ενδιαφερόµενους, ιδίως στους παρόχους διαφηµιστικών δικτύων και στους εκδότες, 
ώστε να συµµορφώνονται προς το ισχύον νοµικό πλαίσιο, όπως ερµηνεύεται διά της 
παρούσας. Για τον σκοπό αυτό, η παρούσα γνώµη εκφράζει τις απόψεις της οµάδας εργασίας 
του άρθρου 29 σχετικά µε την ερµηνεία του ισχύοντος νοµικού πλαισίου για την προστασία 
των δεδοµένων στην πρακτική της συµπεριφορικής διαφήµισης. Καλεί επίσης τον κλάδο να 
προτείνει τεχνικά και άλλα µέσα για τη συµµόρφωση προς το πλαίσιο που περιγράφεται στην 
παρούσα και να ανταλλάξει απόψεις  µε την οµάδα εργασίας του άρθρου 29 σχετικά  µε τα 
µέσα αυτά. Στο τέλος µιας ορισµένης περιόδου «συζήτησης», η οµάδα εργασίας του άρθρου 
29 θα αξιολογήσει την κατάσταση και θα λάβει τα απαραίτητα και κατάλληλα  µέτρα. Στο 
µεταξύ, η οµάδα καλεί τα σχετικά  µέρη να εφαρµόσουν τις συστάσεις που περιγράφηκαν 
ανωτέρω. 

6.1. Ισχύουσα νοµοθεσία 

• Το νοµικό πλαίσιο της ΕΕ για τη χρήση των «cookies» ορίζεται κατά κύριο λόγο από 
το άρθρο 5 παράγραφος 3 της οδηγίας ePrivacy43. 

• Το άρθρο 5 παράγραφος 3 εφαρµόζεται όταν «πληροφορίες», όπως π.χ. ένα «cookie», 
αποθηκεύονται ή ανακτώνται από τον τερµατικό εξοπλισµό χρήστη του ∆ιαδικτύου. 
∆εν είναι απαραίτητο οι πληροφορίες αυτές να αποτελούν δεδοµένα προσωπικού 
χαρακτήρα. 

• Επιπλέον, η οδηγία 95/46/ΕΚ εφαρµόζεται σε ζητήµατα που δεν καλύπτονται ρητά 
από την οδηγία ePrivacy, όταν συντρέχει επεξεργασία δεδοµένων προσωπικού 
χαρακτήρα. Η συµπεριφορική διαφήµιση βασίζεται στη χρήση αναγνωριστικών 
στοιχείων που επιτρέπουν τη δηµιουργία πολύ λεπτοµερών προφίλ χρηστών τα οποία, 
στις περισσότερες περιπτώσεις, θεωρούνται δεδοµένα προσωπικού χαρακτήρα. 

6.2. ∆ικαιοδοσία, εδαφικότητα – εγκατάσταση 

• Η οδηγία 95/46/ΕΚ εφαρµόζεται στην επεξεργασία δεδοµένων που γίνεται όταν οι 
εκδότες και οι πάροχοι διαφηµιστικών δικτύων δραστηριοποιούνται στη 
συµπεριφορική διαφήµιση κατά το άρθρο 4 παράγραφος 1 στοιχείο α) και στοιχείο γ) 
της οδηγίας 95/46/ΕΚ και κατά το άρθρο 3 της οδηγίας ePrivacy. Για το 
συγκεκριµένο θέµα εφαρµόζεται πλήρως η υφιστάµενη καθοδήγηση της οµάδας 
εργασίας του άρθρου 29. 

43 Η τροποποιηµένη οδηγία ePrivacy πρέπει να τεθεί σε εφαρµογή µέχρι τον Μάιο του 2011. 
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6.3. Ρόλοι και αρµοδιότητες 

• Οι πάροχοι διαφηµιστικών δικτύων δεσµεύονται από τις υποχρεώσεις του άρθρου 5 
παράγραφος 3 της οδηγίας ePrivacy στον βαθµό που τοποθετούν «cookies» ή/και 
ανακτούν πληροφορίες από «cookies» που βρίσκονται ήδη αποθηκευµένα στον 
τερµατικό εξοπλισµό των χρηστών. Είναι επίσης υπεύθυνοι επεξεργασίας των 
δεδοµένων στον βαθµό που καθορίζουν τους σκοπούς και τα βασικά  µέσα της 
επεξεργασίας των δεδοµένων. 

• Οι εκδότες έχουν ορισµένες ευθύνες ως υπεύθυνοι επεξεργασίας των δεδοµένων σε 
ό,τι αφορά την επεξεργασία που γίνεται σε πρώτο στάδιο, δηλαδή όταν, λόγω του 
τρόπου  µε τον οποίο διαµορφώνουν τους δικτυακούς τόπους τους, προκαλούν τη 
διαβίβαση της διεύθυνσης IP των χρηστών στους παρόχους διαφηµιστικών δικτύων 
(οι οποίοι προχωρούν στην περαιτέρω επεξεργασία). Η ευθύνη αυτή συνεπάγεται 
κάποιες περιορισµένες υποχρεώσεις ως προς την προστασία των δεδοµένων  (βλ. 
παρακάτω). Επιπλέον, όταν/εάν οι εκδότες διαβιβάζουν άµεσα αναγνωρίσιµα 
δεδοµένα προσωπικού χαρακτήρα στους παρόχους διαφηµιστικών δικτύων, τότε 
θεωρούνται από κοινού υπεύθυνοι επεξεργασίας των δεδοµένων. 

6.4 Υποχρεώσεις και δικαιώµατα 

Σχετικά µε τους παρόχους διαφηµιστικών δικτύων: 

• Το άρθρο 5 παράγραφος 3 της οδηγίας ePrivacy, το οποίο θεσπίζει υποχρέωση 
εξασφάλισης της προηγούµενης συγκατάθεσης  µε ενηµέρωση του χρήστη, 
εφαρµόζεται στους παρόχους διαφηµιστικών δικτύων. 

• Οι ρυθµίσεις των φυλλοµετρητών  µπορούν να παρέχουν συγκατάθεση σε πολύ 
περιορισµένες περιπτώσεις, ιδίως όταν οι φυλλοµετρητές είναι εξ ορισµού 
ρυθµισµένοι να απορρίπτουν όλα τα «cookies» (εκ των προτέρων ρύθµιση του 
φυλλοµετρητή στη συγκεκριµένη επιλογή) και ο χρήστης έχει αλλάξει τις ρυθµίσεις 
ώστε να αποδέχεται τα «cookies», εφόσον έχει ενηµερωθεί πλήρως σχετικά  µε το 
όνοµα του υπεύθυνου επεξεργασίας των δεδοµένων, την επεξεργασία και τους 
σκοπούς της, καθώς και σχετικά µε το ποια δεδοµένα συλλέγονται. Κατά συνέπεια, ο 
φυλλοµετρητής πρέπει, είτε από  µόνος του είτε σε συνδυασµό  µε άλλα  µέσα, να 
παρέχει σαφείς, εκτενείς και απολύτως ευκρινείς πληροφορίες σχετικά  µε την 
επεξεργασία. 

• Οι πάροχοι διαφηµιστικών δικτύων πρέπει να ενθαρρύνουν και να συνεργάζονται  µε 
τους υπεύθυνους ανάπτυξης/κατασκευής φυλλοµετρητών για την ιδιωτικότητα  µέσω 
του σχεδιασµού στους φυλλοµετρητές. 

• Οι  µηχανισµοί εξαίρεσης  µε βάση τα «cookies» δεν αποτελούν γενικά κατάλληλο 
µέσο για την εξασφάλιση της συγκατάθεσης  µε ενηµέρωση του χρήστη. Στις 
περισσότερες περιπτώσεις, η συγκατάθεση του χρήστη υπονοείται εφόσον αυτός δεν 
επιλέγει να εξαιρεθεί. Ωστόσο, στην πράξη, πολύ λίγοι άνθρωποι κάνουν χρήση της 
δυνατότητας εξαίρεσης, όχι επειδή έχουν αποφασίσει συνειδητά να δεχτούν τη 
συµπεριφορική διαφήµιση αλλά µάλλον επειδή δεν συνειδητοποιούν ότι η διαδικασία 
λαµβάνει πράγµατι χώρα και γνωρίζουν ακόµη λιγότερο τον τρόπο  µε τον οποίο 
µπορούν να εξαιρεθούν. 

29 



 

 

          
     

         
            

      
     

         
         

       
          

         
         

         
         
          

          
             

       
          

            
          

           
           

         
  

           
           

         
          

         
      

           
           

        
         

       
      

   

    

          
         

           
          

        
     

• Οι πάροχοι διαφηµιστικών δικτύων πρέπει γρήγορα να  µεταπηδήσουν από τους 
µηχανισµούς εξαίρεσης στους  µηχανισµούς προηγούµενης αποδοχής. Οι  µηχανισµοί 
που παρέχουν έγκυρη συγκατάθεση  µε ενηµέρωση του χρήστη πρέπει να 
προϋποθέτουν την ενεργό επιλογή του χρήστη που δηλώνει την επιθυµία του να 
λαµβάνει «cookies» και την επακόλουθη παρακολούθηση της συµπεριφοράς 
πλοήγησής του για σκοπούς συµπεριφορικής διαφήµισης. 

• Σύµφωνα  µε την αιτιολογική σκέψη 25 της οδηγίας ePrivacy, το γεγονός ότι ένας 
χρήστης αποδέχεται τη λήψη ενός «cookie» θα  µπορούσε να συνεπάγεται και την 
αποδοχή, εκ  µέρους του, των επακόλουθων αναγνώσεων του «cookie», άρα και την 
παρακολούθηση της περιήγησής του στο ∆ιαδίκτυο. ∆εν θα ήταν απαραίτητο να 
ζητείται η συγκατάθεση του χρήστη για κάθε ανάγνωση του «cookie». Ωστόσο, για 
να διασφαλίζεται ότι οι χρήστες παραµένουν ενήµεροι σχετικά  µε την 
παρακολούθηση σε βάθος χρόνου, οι πάροχοι διαφηµιστικών δικτύων πρέπει: i) να 
περιορίζουν τη χρονική εµβέλεια της συγκατάθεσης, ii) να προσφέρουν τη 
δυνατότητα εύκολης ανάκλησης της συγκατάθεσης ως προς την παρακολούθηση για 
σκοπούς συµπεριφορικής διαφήµισης και iii) να δηµιουργήσουν σύµβολα ή άλλα 
εργαλεία που θα ήταν ορατά σε όλους τους δικτυακούς τόπους όπου γίνεται η 
παρακολούθηση  (τους συνεργαζόµενους δικτυακούς τόπους του παρόχου του 
διαφηµιστικού δικτύου). Το σύµβολο αυτό δεν θα υπενθύµιζε απλώς στους χρήστες 
το γεγονός ότι παρακολουθούνται αλλά θα τους βοηθούσε να ελέγχουν το εάν 
επιθυµούν να συνεχίσουν να παρακολουθούνται ή να ανακαλέσουν τη συγκατάθεσή 
τους. 

• Οι πάροχοι διαφηµιστικών δικτύων πρέπει να συµµορφώνονται προς τις υποχρεώσεις 
που απορρέουν από την οδηγία 95/46/ΕΚ και δεν συµπίπτουν άµεσα  µε εκείνες του 
άρθρου 5 παράγραφος 3, και συγκεκριµένα την αρχή του περιορισµού του σκοπού και 
τις υποχρεώσεις ασφάλειας. 

• Επιπλέον, οι πάροχοι διαφηµιστικών δικτύων πρέπει να δίνουν τη δυνατότητα στους 
χρήστες να κάνουν χρήση των δικαιωµάτων τους όσον αφορά την πρόσβαση, τη 
διόρθωση και τη διαγραφή. Η οµάδα εργασίας του άρθρου 29 εκφράζει την 
ικανοποίησή της για την πρακτική ορισµένων παρόχων διαφηµιστικών δικτύων να 
παρέχουν στους χρήστες τη δυνατότητα πρόσβασης και τροποποίησης των 
κατηγοριών ενδιαφερόντων σύµφωνα µε τις οποίες έχουν ταξινοµηθεί. 

• Οι πάροχοι διαφηµιστικών δικτύων πρέπει να εφαρµόζουν πολιτικές διατήρησης που 
να διασφαλίζουν ότι οι πληροφορίες που συλλέγονται  µε την κάθε ανάγνωση ενός 
«cookie» διαγράφονται αυτοµάτως µετά από ορισµένη χρονική περίοδο (η οποία είναι 
απαραίτητη για τους σκοπούς της επεξεργασίας). Αυτό ισχύει επίσης για 
εναλλακτικές τεχνολογίες παρακολούθησης που χρησιµοποιούνται για σκοπούς 
συµπεριφορικής διαφήµισης, όπως το JavaScript που εγκαθίσταται στον περιβάλλον 
του φυλλοµετρητή του χρήστη. 

Πάροχοι διαφηµιστικών δικτύων και εκδότες: 

• Η παροχή ιδιαίτερα ευκρινών πληροφοριών αποτελεί προϋπόθεση της εγκυρότητας 
της συγκατάθεσης. Η αναφορά στην πρακτική της συµπεριφορικής διαφήµισης στους 
γενικούς όρους χρήσης ή/και στις πολιτικές απορρήτου δεν µπορεί να αρκεί. Ως προς 
αυτό και λαµβανοµένου υπόψη του χαµηλού επιπέδου γνώσης του  µέσου χρήστη 
σχετικά  µε την πρακτική της συµπεριφορικής διαφήµισης, πρέπει να γίνουν 
προσπάθειες για την αντιστροφή της κατάστασης. 
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• Οι πάροχοι διαφηµιστικών δικτύων/ εκδότες πρέπει να ενηµερώνουν τους χρήστες 
σύµφωνα µε το άρθρο 10 της οδηγίας 95/46/ΕΚ. Στην πράξη, πρέπει να διασφαλίζουν 
ότι οι χρήστες γνωρίζουν τουλάχιστον ποιος (δηλαδή ποια οντότητα) είναι υπεύθυνος 
για την αποστολή του «cookie» και τη συλλογή των σχετικών πληροφοριών. 
Επιπλέον, οι χρήστες πρέπει να ενηµερώνονται µε απλό τρόπο σχετικά µε τα εξής: α) 
ότι το «cookie» θα χρησιµοποιηθεί για τη δηµιουργία προφίλ, β) τι είδους 
πληροφορίες θα συλλεχθούν για τη δηµιουργία των προφίλ, γ) το γεγονός ότι τα 
προφίλ θα χρησιµοποιηθούν για σκοπούς συµπεριφορικής διαφήµισης και δ) το 
γεγονός ότι το «cookie» θα επιτρέψει την αναγνώριση του χρήστη σε διάφορους 
δικτυακούς τόπους. 

• Οι πάροχοι διαφηµιστικών δικτύων/ εκδότες πρέπει να παρέχουν τις σχετικές 
πληροφορίες απευθείας στην οθόνη του χρήστη, διαδραστικά και, εάν χρειάζεται, 
µέσω επαναλαµβανόµενων ειδοποιήσεων. Σε κάθε περίπτωση, οι πληροφορίες αυτές 
πρέπει να είναι εύκολα προσβάσιµες και ιδιαίτερα ευκρινείς. 

• Τα εικονίδια που τοποθετούνται στον δικτυακό τόπο του εκδότη, γύρω από τη 
διαφήµιση, µε συνδέσµους προς συµπληρωµατικές πληροφορίες, αποτελούν καλά 
παραδείγµατα. Η οµάδα εργασίας του άρθρου 29 καλεί τον κλάδο των παρόχων 
διαφηµιστικών δικτύων/ εκδοτών να επιδείξει δηµιουργικότητα στον συγκεκριµένο 
τοµέα. 

Βρυξέλλες, 22 Ιουνίου 2010 

Για την οµάδα εργασίας 
Ο πρόεδρος 
Jacob KOHNSTAMM 

31 


	Σύνοψη
	1. Εισαγωγή
	2 Επιγραμμική συμπεριφορική διαφήμιση
	2.1. Συστήματα διαφημιστικής διανομής για την παροχή συμπεριφορικής διαφήμισης
	2.2. Τεχνολογίες παρακολούθησης
	2.3. Δημιουργία προφίλ, τύποι αναγνωριστικών στοιχείων

	3. Νομικό πλαίσιο
	3.1. Εισαγωγή
	3.2. Το πεδίο εφαρμογής του άρθρου 5 παράγραφος 3 και της οδηγίας 95/46/ΕΚ
	3.2.1. Ουσιαστικό πεδίο εφαρμογής του άρθρου 5 παράγραφος 3
	3.2.2. Ουσιαστικό πεδίο εφαρμογής της οδηγίας 95/46/ΕΚ: Επεξεργασία δεδομένων προσωπικού χαρακτήρα
	3.2.3. Αλληλεπίδραση μεταξύ των δύο οδηγιών
	3.2.4. Εδαφικό πεδίο εφαρμογής του άρθρου 5 παράγραφος 3 και της οδηγίας 95/46/ΕΚ

	3.3. Ρόλοι και αρμοδιότητες των διαφόρων παραγόντων

	4. Υποχρέωση της εξασφάλισης συγκατάθεσης
	4.1. Υποχρέωση εξασφάλισης της συγκατάθεσης των χρηστών για σκοπούς συμπεριφορικής διαφήμισης
	4.1.1. Συγκατάθεση μέσω ρυθμίσεων του φυλλομετρητή
	4.1.2. Συγκατάθεση και επιλογές εξαίρεσης
	4.1.3. Οι μηχανισμοί προηγούμενης αποδοχής είναι καταλληλότεροι για την παροχή συγκατάθεσης με ενημέρωση του χρήστη
	4.1.4 Συγκατάθεση με ενημέρωση του χρήστη: παιδιά

	4.2. Υποχρέωση ενημέρωσης στο πλαίσιο της συμπεριφορικής διαφήμισης
	4.2.1 Ποιες πληροφορίες πρέπει να παρέχονται και από ποιον;


	5. Λοιπές υποχρεώσεις και αρχές που απορρέουν από την οδηγία 95/46/ΕΚ
	5.1. Υποχρεώσεις σχετικά με ειδικές κατηγορίες δεδομένων
	5.2 Συμμόρφωση προς τις αρχές που αφορούν την ποιότητα των δεδομένων
	5.3 Δικαιώματα των χρηστών
	5.4. Λοιπές υποχρεώσεις


	6. Συμπεράσματα και συστάσεις
	6.1. Ισχύουσα νομοθεσία
	6.2. Δικαιοδοσία, εδαφικότητα – εγκατάσταση
	6.3. Ρόλοι και αρμοδιότητες
	6.4 Υποχρεώσεις και δικαιώματα


