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ΕΛΛΗΝΙΚΗ ΔΗΜΟΚΡΑΤΙΑ

ΑΡΧΗ ΠΡΟΣΤΑΣΙΑΣ ΔΕΔΟΜΕΝΩΝ

ΠΡΟΣΩΠΙΚΟΥ ΧΑΡΑΚΤΗΡΑ
     Αθήνα, 27-01-2009

     Αριθ. Πρωτ.  Γ/ΕΞ/506/27-01-2009

Α Π Ο Φ Α Σ Η    ΑΡ.  4 / 2009

(Τμήμα)


Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα συνεδρίασε σε σύνθεση Τμήματος στο κατάστημά της την 22-12-2008 μετά από πρόσκληση του Προέδρου της, προκειμένου να εξετάσει την υπόθεση που αναφέρεται στο ιστορικό της παρούσας. Προεδρεύων ήταν ο Χρήστος Παληοκώστας, Αναπληρωτής Πρόεδρος, κωλυομένου του Προέδρου της Αρχής Χρίστου Γεραρή. Παρέστησαν τα αναπληρωματικά μέλη Γραμματή Πάντζιου και Γρηγόριος Λαζαράκος, σε αναπλήρωση των Ανδρέα Πομπόρτση και Αναστασίου-Ιωάννη Μεταξά αντίστοιχα, τακτικών μελών, οι οποίοι αν και εκλήθησαν νομίμως εγγράφως, δεν προσήλθαν λόγω κωλύματος. Ο Αντώνιος Ρουπακιώτης, τακτικό μέλος και το αναπληρωματικό αυτού μέλος Πηνελόπη Φουντεδάκη, αν και εκλήθησαν νομίμως εγγράφως, δεν προσήλθαν λόγω κωλύματος.  Στη συνεδρίαση παρέστησαν  χωρίς δικαίωμα ψήφου ο Ιωάννης Λυκοτραφίτης, υπάλληλος του τμήματος Ελεγκτών, ως εισηγητής και η Μελπομένη Γιαννάκη, υπάλληλος του Διοικητικού–Οικονομικού Τμήματος, ως γραμματέας.

Η Αρχή έλαβε υπόψη τα παρακάτω:


Με την υπ' αριθμ. Πρωτοκόλλου της Αρχής ΓΝ/ΕΙΣ/1183/18-12-2007 γνωστοποίηση λειτουργίας κλειστού κυκλώματος τηλεόρασης το Μικροβιολογικό Εργαστήριο με την επωνυμία Χ γνωστοποίησαν στην Αρχή τη λειτουργία κλειστού κυκλώματος τηλεόρασης στις εγκαταστάσεις της επιχείρησής που λειτουργεί στον Αλμυρό Βόλου. Όπως δηλώνεται στη γνωστοποίηση, σκοπός της εγκατάστασης του κυκλώματος είναι «η ασφάλεια εργασίας μέσα στους εργαστηριακούς χώρους, η ασφάλεια δεδομένων εργαστηριακών δοκιμών, η διασφάλιση ποιότητας, η ασφάλεια εξοπλισμού – εγκαταστάσεων και φύλαξης χημικών ουσιών και παρασκευασμένων από τρίτους (κατά τη διάρκεια που το εργαστήριο είναι κλειστό)».


Σύμφωνα με την γνωστοποίηση λειτουργούν 8 κάμερες στην εταιρεία, οι οποίες είναι τοποθετημένες στα εξής σημεία: Εργαστήρια Νο 1, Νο 2, Νο 3, Νο 4, Γραμματεία – Αρχείο, Μικροβιολογικό εργαστήριο και Παρασκευαστήρια (2 κάμερες). Επιπλέον σημειώνεται ότι, εκτός από καταγραφή εικόνας, γίνεται και καταγραφή δεδομένων ήχου.


Ο υπεύθυνος επεξεργασίας στην γνωστοποίηση αναφέρει ότι το κλειστό κύκλωμα που καλύπτει χώρους εργασίας είναι αναγκαίο για την προστασία των ίδιων των προσώπων που εργάζονται στα εργαστήρια, καθώς επίσης και για τον έλεγχο της τήρησης των υποχρεώσεων που προκύπτουν από τον κανονισμό εσωτερικού συστήματος διασφάλισης ποιότητας του εργαστηρίου (ISO 17025) (επιβάλλει τη χρήση του  από αρμοδίως εξουσιοδοτημένα άτομα με τεχνική επάρκεια και αμεροληψία).


Η Αρχή μετά από εξέταση όλων των παραπάνω στοιχείων και κατόπιν διεξοδικής συζήτησης 


ΣΚΕΦΤΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟΝ ΝΟΜΟ


1. Κατά το άρθρο 2 στοιχ. . α΄ Ν. 2472/1997 και την κοινοτική Οδηγία 95/46/ΕΚ, τα δεδομένα ήχου και εικόνας, εφόσον αναφέρονται σε πρόσωπα, συνιστούν δεδομένα προσωπικού χαρακτήρα.


2. Σύμφωνα με την Οδηγία 1122/2000 για τα κλειστά κυκλώματα τηλεόρασης, η αποθήκευση και διαβίβαση εικόνας προσώπου, η οποία συλλέγεται με λήψη από σταθερή βιντεοκάμερα, που λειτουργεί μόνιμα, συνεχώς ή κατά τακτά χρονικά διαστήματα, συνιστά επεξεργασία δεδομένων προσωπικού χαρακτήρα, κατά την έννοια του άρθρου 2 στοιχ. δ΄ ν. 2472/1997.


3. Το άρθρο 4 παρ. 1 β του Ν. 2472/97 καθιερώνει ως θεμελιώδεις αρχές για τη νομιμότητα κάθε επεξεργασίας δεδομένων προσωπικού χαρακτήρα, τις αρχές του σκοπού της επεξεργασίας και της αναλογικότητας. Σύμφωνα με την αρχή του σκοπού κάθε επεξεργασία προσωπικών δεδομένων πρέπει να λαμβάνει χώρα για καθορισμένους, σαφείς και νόμιμους σκοπούς, ενώ για να τηρείται η αρχή της αναλογικότητας τα δεδομένα, τα οποία συλλέγονται και τυγχάνουν επεξεργασίας, πρέπει να είναι συναφή, πρόσφορα και όχι περισσότερα από όσα κάθε φορά απαιτούνται για την επίτευξη του επιδιωκόμενου σκοπού. Συνεπώς, κάθε επεξεργασία προσωπικών δεδομένων που γίνεται πέραν του επιδιωκόμενου σκοπού ή η οποία δεν είναι πρόσφορη και αναγκαία για την επίτευξή του εν λόγω σκοπού, δεν είναι νόμιμη.


4. Ειδικότερα για την επεξεργασία προσωπικών δεδομένων μέσω κλειστών κυκλωμάτων τηλεόρασης τα άρθρα 1 και 2 της Οδηγίας 1122/2000 προβλέπουν ότι: η λήψη και επεξεργασία δεδομένων προσωπικού χαρακτήρα με κλειστό κύκλωμα τηλεόρασης που λειτουργεί μονίμως, συνεχώς ή κατά τακτά χρονικά διαστήματα δεν επιτρέπεται, διότι προσβάλλει την προσωπικότητα και την ιδιωτική ζωή του ατόμου. Κατ΄ εξαίρεση, τέτοιου είδους λήψη ( μόνιμη, συνεχής ή κατά τακτά χρονικά διαστήματα ) και επεξεργασία είναι νόμιμη, χωρίς τη συγκατάθεση του υποκειμένου, υπό τις προϋποθέσεις του Ν. 2472/1997, εφ'  όσον ο σκοπός της επεξεργασίας είναι η προστασία προσώπων ή αγαθών ή η ρύθμιση της κυκλοφορίας. Επιπλέον, τα σημεία στα οποία εγκαθίστανται οι σταθερές βιντεοκάμερες και ο τρόπος λήψης να καθορίζονται, έτσι ώστε να μην συλλέγονται περισσότερα δεδομένα από όσα είναι απολύτως απαραίτητα για τον σκοπό που επιδιώκεται.


5. Επιπλέον  η  Οδηγία 115/2001  της Αρχής για την επεξεργασία προσωπικών δεδομένων των εργαζομένων, εξειδικεύοντας τις θεμελιώδεις αρχές του σκοπού και της αναλογικότητας κατά την επεξεργασία δεδομένων τους μέσω  (κλειστών) κυκλωμάτων παρακολούθησης, ηχοσκόπησης, βιντεοσκόπησης  και άλλων συναφών συστημάτων στους χώρους εργασίας αναφέρει τα παρακάτω:


«Η χρήση τέτοιων συστημάτων στους χώρους εργασίας επιτρέπεται εφ’ όσον είναι αναγκαία για την ασφάλεια των χώρων εργασίας, την προστασία των προσώπων, εργαζομένων και μη, που βρίσκονται στους χώρους αυτούς καθώς και την προστασία περιουσιακών αγαθών. Ο υπεύθυνος επεξεργασίας οφείλει να σταθμίζει κάθε φορά αφενός τους υπάρχοντες κινδύνους, την έκταση των κινδύνων αυτών, τις υπάρχουσες εναλλακτικές δυνατότητες αντιμετώπισης των κινδύνων αυτών και, αφετέρου, τις προσβολές της ανθρώπινης προσωπικότητας και της ιδιωτικότητας από τη χρήση τέτοιων μεθόδων. Η αρχή του σκοπού επιτάσσει τη μη χρήση δεδομένων που έχουν συλλεγεί για τους παραπάνω σκοπούς ως αποκλειστικά κριτήρια για την αξιολόγηση της συμπεριφοράς και της αποδοτικότητας των εργαζομένων. Επισημαίνεται, τέλος, ότι τα δεδομένα που συλλέγονται μέσω αυτών των κυκλωμάτων πολλές φορές δεν είναι ακριβή, μεταξύ των άλλων και για τεχνικούς λόγους. Ως εκ τούτου τα δεδομένα αυτά πρέπει να χρησιμοποιούνται αφού προηγουμένως επιβεβαιωθεί η ακρίβειά τους.


Ο διαρκής έλεγχος των χώρων εργασίας με μέσα παρακολούθησης προσβάλλει την αξιοπρέπεια και την ιδιωτικότητα των εργαζομένων. Η βαρύτητα της προσβολής  επιβάλλει ο διαρκής έλεγχος να γίνεται μόνο εφ΄ όσον αυτό δικαιολογείται από τη φύση και τις συνθήκες της εργασίας και είναι απαραίτητο για την προστασία της υγείας και της ασφάλειας των εργαζομένων και της ασφάλειας των χώρων εργασίας (στρατιωτικές εγκαταστάσεις, τράπεζες, εργοστάσια με εγκαταστάσεις υψηλού κινδύνου). Δεδομένα που έχουν συλλεγεί για τους παραπάνω σκοπούς δεν επιτρέπεται να χρησιμοποιηθούν ως αποκλειστικά κριτήρια  για την αξιολόγηση της συμπεριφοράς και της αποδοτικότητας των εργαζομένων.»


6. Με βάση όλα τα παραπάνω σε κάθε επεξεργασία προσωπικών δεδομένων εργαζομένων μέσω κλειστών κυκλωμάτων τηλεόρασης πρέπει να ελέγχεται  κατά πόσο ο επιδιωκόμενος σκοπός επεξεργασίας μπορεί να επιτευχθεί χρησιμοποιώντας μέσα λιγότερο επαχθή και προσβλητικά της προσωπικότητας των εργαζομένων,  καθώς και σε ποιο βαθμό η χρήση των συγκεκριμένων  μέσων (καμερών) επιτυγχάνει τον εν λόγω σκοπό.


7. Στην υπό κρίση περίπτωση, ως σκοπός επεξεργασίας, εκτός από την ασφάλεια εργασίας μέσα στους εργαστηριακούς χώρους, την ασφάλεια δεδομένων εργαστηριακών δοκιμών, και την ασφάλεια εξοπλισμού – εγκαταστάσεων και φύλαξης χημικών ουσιών και παρασκευασμένων από τρίτους, έχει δηλωθεί η διασφάλιση ποιότητας. Ο σκοπός αυτός, της διασφάλισης ποιότητας, αντιβαίνει στην Οδηγία 1122/2000, που ορίζει ότι αποδεκτοί σκοποί επεξεργασίας χωρίς τη συγκατάθεση του υποκειμένου είναι η προστασία προσώπων ή αγαθών ή η ρύθμιση της κυκλοφορίας. 


Επιπλέον, η επεξεργασία που λαμβάνει χώρα κατά τη διάρκεια λειτουργίας της επιχείρησης μέσω των καμερών που λειτουργούν στους χώρους εργασίας, δεν δικαιολογείται για την επίτευξη των σκοπών, όπως αυτοί αναφέρονται στην ανωτέρω γνωστοποίηση κλειστού κυκλώματος, καθώς παραβιάζει τις αρχές της αναγκαιότητας και της αναλογικότητας.  Πιο συγκεκριμένα, ο υπεύθυνος επεξεργασίας – εργοδότης συλλέγει και επεξεργάζεται  περισσότερα δεδομένα από εκείνα που απαιτούνται για την επίτευξη του σκοπού της επεξεργασίας, καθώς η χρήση των συγκεκριμένων μέσων οδηγεί στην παρακολούθηση των εργαζομένων κατά την ώρα της εργασίας τους. Η επίτευξη των αναφερομένων στη γνωστοποίηση σκοπών μπορεί, αντίθετα, να επιτευχθεί με ηπιότερα μέσα, όπως για παράδειγμα με την πρόσληψη κατάλληλα εκπαιδευμένου προσωπικού ή με την παρουσία ενός επόπτη στους χώρους εργασίας.   Η καταγραφή δεδομένων ήχου, τέλος, αντιβαίνει και αυτήν την αρχή της αναλογικότητας.


Με βάση όλα τα παραπάνω η Αρχή κρίνει ότι η λειτουργία του εν λόγω κλειστού κυκλώματος στους χώρους εργασίας του υπεύθυνου επεξεργασίας είναι παράνομη.


Για τους λόγους αυτούς


Η Αρχή ομόφωνα απευθύνει προειδοποίηση προς τον υπεύθυνο επεξεργασίας να προχωρήσει για την άρση των παραβάσεων στις ακόλουθες ενέργειες:

α) να απεγκαταστήσει το εν λόγω κλειστό κύκλωμα, με την τρέχουσα διάταξή του. Η λειτουργία καμερών μπορεί να πραγματοποιείται στις εισόδους-εξόδους της επιχείρησης.

β) να καταστρέψει το αρχείο που έχει ήδη δημιουργηθεί.

γ) να ενημερώσει εγγράφως την Αρχή για τις παραπάνω ενέργειες σε αποκλειστική προθεσμία δεκαπέντε (15) ημερών από τη λήψη της παρούσης, προσκομίζοντας επικαιροποιημένες κατόψεις και φωτογραφίες που να αποδεικνύουν τις νέες θέσεις καμερών και το πεδίο κάλυψης του κυκλώματος.

Ο Πρόεδρος
Η Γραμματέας

Χρήστος Παληοκώστας 

   Αναπληρωτής Πρόεδρος της Αρχής
Μελπομένη Γιαννάκη

