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ΑΡΧΗ ΠΡΟΣΤΑΣΙΑΣ ΔΕΔΟΜΕΝΩΝ

ΠΡΟΣΩΠΙΚΟΥ ΧΑΡΑΚΤΗΡΑ
     Αθήνα, 10-10-2008

     Αριθ. Πρωτ.: Γ/ΕΞ/5299/10-10-2008

Α Π Ο Φ Α Σ Η   45/2008

Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, συνήλθε μετά από πρόσκληση του Προέδρου της σε τακτική συνεδρίαση την 12.06.2008 στο κατάστημά της, αποτελούμενη από τους Χ. Γεραρή, Πρόεδρο, και τους Α. Πράσσο, Λ. Κοτσαλή, Α. Ρουπακιώτη, Α. Παπανεοφύτου, τακτικά μέλη, και το αναπληρωματικό μέλος Γ. Πάντζιου, σε αντικατάσταση του τακτικού Α Πομπόρτση, ο οποίος αν και κλήθηκε νομίμως - εγγράφως, δεν παρέστη λόγω κωλύματος. Δεν παρέστησαν λόγω κωλύματος ο Α.Ι. Μεταξάς και ο αναπληρωτής του Γ. Λαζαράκος αν και κλήθηκαν νομίμως εγγράφως. Στη συνεδρίαση παρέστη κατά τη συζήτηση του θέματος, χωρίς δικαίωμα ψήφου, ο εισηγητής Γ. Ρουσόπουλος, υπάλληλος του τμήματος Ελεγκτών,  ο οποίος μετά τη συζήτηση της υπόθεσης και πριν από τη διάσκεψη και τη λήψη των αποφάσεων αποχώρησε και η Α. Χρυσοβελίδη προϊσταμένη του τμήματος διοικητικών και οικονομικών υποθέσεων, ως γραμματέας, μετά από εντολή του Προέδρου.

Η Αρχή έλαβε υπόψη τα παρακάτω: 

Το Υπουργείο Περιβάλλοντος Χωροταξίας και Δημοσίων Έργων έχει εγκαταστήσει ως υπεύθυνος επεξεργασίας κλειστό κύκλωμα τηλεόρασης σε διάφορα κτίριά του με σκοπό την ασφάλεια προσώπων ή αγαθών. Η Αρχή, κατόπιν των υπ' αριθμ. πρωτ. 5932/12-9-2006 και 6766/13-10-2006  καταγγελιών του Συλλόγου Υπαλλήλων Υ.ΠΕ.ΧΩ.Δ.Ε./ΓΓΔΕ Ανατ. Στερεάς και Νήσων απέστειλε το υπ' αριθμ. πρωτ. 6999/23-20-2006 προς τον υπεύθυνο επεξεργασίας ενημερώνοντας για τις διατάξεις του ν. 2472/1997 και της οδηγίας 1122/2000 της Αρχής για τα κλειστά κυκλώματα. Το Υπουργείο υπέβαλε την υπ' αριθμ. πρωτ. 951ΓΝ/8-12-2006 γνωστοποίηση κλειστού κυκλώματος τηλεόρασης την οποία συμπλήρωσε με το υπ' αριθμ. πρωτ. 497ΓΝ/4-5-2007 έγγραφό του κατόπιν του υπ' αριθμ. πρωτ. 262/15-1-2007 εγγράφου της Αρχής. Ο καταγγέλλων σύλλογος προσκόμισε νέα στοιχεία με το υπ' αριθμ. πρωτ 4665/28-6-2007 έγγραφό του.

Κατόπιν των ανωτέρω η Αρχή διεξήγαγε στις 19 Οκτωβρίου 2007 διοικητικό έλεγχο στο κτίριο της Γενικής Γραμματείας Δημοσίων Έργων, επί της οδού Χαριλάου Τρικούπη 182, με σκοπό να ελεγχθεί η συμμόρφωση με τον ν. 2472/1997 για την προστασία του ατόμου από την επεξεργασία δεδομένων προσωπικού χαρακτήρα, και ειδικότερα με τις διατάξεις της οδηγίας 1122/26-9-2000 της Αρχής για τα κλειστά κυκλώματα τηλεόρασης. Στο πόρισμα του ελέγχου επισημαίνονται επτά συνολικά ευρήματα τα οποία συνιστούν παραβάσεις του ανωτέρω νόμου και της οδηγίας της Αρχής .

Στο εύρημα υπ' αριθμ.1 διαπιστώνεται ότι δύο συσκευές λήψης εικόνων (κάμερες) έχουν τοποθετηθεί με τέτοιο τρόπο ώστε να λαμβάνεται εικόνα από τους διερχόμενους τα πεζοδρόμια της οδού Χ. Τρικούπη πεζούς καθώς και από τα οχήματα που κινούνται στην ίδια οδό σε απόσταση που εκτιμάται ότι είναι μεγαλύτερη των 20 μέτρων από την είσοδο του κτιρίου. 

Στο εύρημα υπ' αριθμ. 2 μια κάμερα λαμβάνει εικόνα από το χώρο που βρίσκεται τοποθετημένο το σύστημα καρτών εισόδου των υπαλλήλων του υπουργείου. 

Στο εύρημα υπ' αριθμ. 3 μια κάμερα διαπιστώθηκε ότι έχει τη δυνατότητα να κινείται και να καλύπτει ευρύτερο χώρο, όπως πλατεία, δρόμους και πεζοδρόμια. Επίσης η δυνατότητα οριζόντιας περιστροφής της σε εύρος 360 μοιρών και κάθετης περιστροφής σε εύρος 180 μοιρών σε συνδυασμό με τη δυνατότητα οπτικής εστίασης κατά συντελεστή μεγαλύτερο του 22, δίνουν στο χειριστή την ευχέρεια να παρακολουθεί δρόμους, πεζοδρόμους, πλατείες αλλά και εισόδους, εξωτερικό και εσωτερικό κατοικιών. 

Στο εύρημα υπ' αριθμ. 4  διαπιστώνεται ότι δηλώθηκε κατά τον έλεγχο ότι ο χρόνος τήρησης των δεδομένων είναι περίπου 20 ημέρες ενώ στη γνωστοποίηση έχει δηλωθεί ότι είναι μικρότερος των 15 ημερών. 

Στο εύρημα υπ' αριθμ. 5 διαπιστώνεται ότι ο υπεύθυνος επεξεργασίας λειτουργεί το κλειστό κύκλωμα τηλεόρασης χωρίς να έχει λάβει την απαραίτητη μέριμνα για το προσωπικό και τις διαδικασίες για τη λειτουργία του. Το κλειστό κύκλωμα τηλεόρασης εγκαταστάθηκε από την εταιρεία GP Systems, παραλήφθηκε από τον υπεύθυνο επεξεργασίας αλλά ευρέθη ότι δεν έχει ορισθεί ο τρόπος λειτουργίας του, ενώ αν υπάρξει κάποιο συμβάν ειδοποιείται ο τεχνικός της εταιρείας εγκατάστασης, ο οποίος εκτελεί τις κατάλληλες εργασίες αν και δεν υπάρχει αντίστοιχη σύμβαση μετά την παραλαβή του έργου. Από πλευράς του υπευθύνου επεξεργασίας δεν υπάρχουν υπάλληλοι επιφορτισμένοι με τη λειτουργία και τον έλεγχο του συστήματος ή που έστω να γνωρίζουν τον τρόπο λειτουργίας του, παρά το ότι το έργο έχει παραληφθεί κανονικά. Η οθόνη του συστήματος επιβλέπεται από υπάλληλο της εταιρείας ασφαλείας TPS Security. Αν και στη σύμβαση μεταξύ της εταιρείας ασφαλείας και του υπευθύνου επεξεργασίας αναφέρεται ότι πρέπει να συνταχθεί εγχειρίδιο οδηγιών που θα περιλαμβάνει: α) μνημόνιο λακωνικών ενεργειών του φύλακα, β) αναλυτικές οδηγίες ενεργειών του φύλακα και γ) περιγραφή των συστημάτων ασφαλείας και του τρόπου χρήσης τους, δεν διαπιστώθηκε ότι υπάρχει τέτοιο εγχειρίδιο ή ότι έχει γίνει ανάλογη εκπαίδευση για το φύλακα που χειρίζεται το κλειστό κύκλωμα τηλεόρασης. 

Στο εύρημα υπ' αριθμ. 6 διαπιστώνεται ότι η γνωστοποίηση που έχει υποβάλει ο υπεύθυνος επεξεργασίας είναι ανακριβής σε μερικά σημεία καθώς δηλώθηκαν δύο κάμερες λιγότερες ενώ δεν έχει δηλωθεί σωστά ο χρόνος τήρησης των δεδομένων.

Στο εύρημα υπ' αριθμ. 7 διαπιστώνεται ότι στο χώρο έχουν τοποθετηθεί δύο πινακίδες, μία στην είσοδο, στο γραφείο υποδοχής και μία στους ανελκυστήρες και συνεπώς τα υποκείμενα των δεδομένων δεν ενημερώνονται πριν εισέλθουν στο χώρο που παρακολουθείται αλλά κατόπιν της εισόδου τους σε αυτόν.

ΣΚΕΦΘΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟ ΝΟΜΟ

1. Κατά το άρθρο 2 παρ. α΄ του Ν.2472/1997 και την κοινοτική Οδηγία 94/46, τα δεδομένα ήχου και εικόνας, εφόσον αναφέρονται σε πρόσωπα, συνιστούν δεδομένα προσωπικού χαρακτήρα. Επίσης, σύμφωνα με την Οδηγία 1122/2000 της Αρχής για τα κλειστά κυκλώματα τηλεόρασης, η αποθήκευση και διαβίβαση εικόνας προσώπου, η οποία συλλέγεται με λήψη από σταθερή βιντεοκάμερα, που λειτουργεί μόνιμα, συνεχώς ή κατά τακτά χρονικά διαστήματα,  συνιστά επεξεργασία δεδομένων προσωπικού χαρακτήρα, κατά την έννοια του άρθρου 2 παρ. δ’ Ν.2472/1997.

2. Εξάλλου, κατά το άρθρο 1 της Οδηγίας 1122/2000 η λήψη και επεξεργασία δεδομένων προσωπικού χαρακτήρα με κλειστό κύκλωμα τηλεόρασης που λειτουργεί μονίμως, συνεχώς ή κατά τακτά χρονικά διαστήματα δεν επιτρέπεται, διότι προσβάλλει την προσωπικότητα και την ιδιωτική ζωή του ατόμου. Κατ΄ εξαίρεση, τέτοιου είδους λήψη ( μόνιμη, συνεχής ή κατά τακτά χρονικά διαστήματα) και επεξεργασία είναι νόμιμη, χωρίς τη συγκατάθεση του υποκειμένου, υπό τις προϋποθέσεις του Ν.2472/1997, εφ΄ όσον ο σκοπός της επεξεργασίας είναι η προστασία προσώπων ή αγαθών ή η ρύθμιση της κυκλοφορίας. Στο ίδιο άρθρο ορίζονται οι προϋποθέσεις για την επεξεργασία, δηλαδή ότι κριτήριο για τη νομιμότητα αποτελεί η αρχή της αναγκαιότητας και η αρχή της αναλογικότητας, ότι τα δεδομένα που συλλέγονται πρέπει να είναι συναφή και πρόσφορα και πάντως όχι περισσότερα από όσα κάθε φορά απαιτείται, για να επιτευχθεί ο σκοπός της επεξεργασίας, ότι σε ανοιχτούς χώρους οι βιντεοκάμερες θα πρέπει να είναι τοποθετημένες σε τέτοια σημεία, ώστε να μην είναι δυνατή η λήψη εικόνων της εισόδου ή του εσωτερικού κατοικιών καθώς και ότι δεδομένα που συλλέγονται δεν θα πρέπει να διατηρούνται για χρονικό διάστημα μεγαλύτερο από αυτό που κάθε φορά απαιτείται για τον επιδιωκόμενο σκοπό και πάντως όχι πέραν των 15 ημερών.

Ο ν. 2472/1997 ορίζει ότι για τη διεξαγωγή της επεξεργασίας ο υπεύθυνος επεξεργασίας οφείλει να επιλέγει πρόσωπα με αντίστοιχα επαγγελματικά προσόντα που παρέχουν επαρκείς εγγυήσεις από πλευράς τεχνικών γνώσεων και προσωπικής ακεραιότητας για την τήρηση του απορρήτου. Περαιτέρω στο άρθρο 10 παρ 3 προβλέπεται ότι ο υπεύθυνος επεξεργασίας οφείλει να λαμβάνει τα κατάλληλα οργανωτικά και τεχνικά μέτρα για την ασφάλεια των δεδομένων και την προστασία τους από τυχαία ή αθέμιτη καταστροφή, τυχαία απώλεια, αλλοίωση, απαγορευμένη διάδοση ή πρόσβαση και κάθε άλλη μορφή αθέμιτης επεξεργασίας. Αυτά τα μέτρα πρέπει να εξασφαλίζουν επίπεδο ασφαλείας ανάλογο προς τους κινδύνους που συνεπάγεται η επεξεργασία και η φύση των δεδομένων που είναι αντικείμενο της επεξεργασίας

3. Στο άρθρο 1 παρ. ΣΤ της οδηγίας 1122/2000 εξειδικεύονται οι ρυθμίσεις του άρθρου 10 του ν. 2472/1997 και προβλέπεται ότι ιδιαίτερη προσοχή πρέπει να δίδεται στα μέτρα ασφαλείας των δεδομένων για όσο διάστημα διατηρούνται καθώς και στην προστασία τους από αθέμιτη επεξεργασία. Έτσι, ο υπεύθυνος επεξεργασίας, πρέπει, μεταξύ άλλων, να μεριμνά για την ασφάλεια και την πρόσβαση στον κεντρικό χώρο ελέγχου και τον χώρο αποθήκευσης μαγνητοσκοπημένου υλικού, για την επιλογή κατάλληλου προσωπικού, για την συνεχή μετεκπαίδευσή του σε θέματα προστασίας δεδομένων προσωπικού χαρακτήρα και τον σεβασμό εν γένει των κανόνων που θέτει ο ν.2472/1997. Επίσης, σύμφωνα με το άρθρο 2, παρ. Α της οδηγίας 1122/2000 ο υπεύθυνος επεξεργασίας οφείλει να γνωστοποιήσει στην Αρχή την εγκατάσταση του κυκλώματος και την έναρξη της επεξεργασίας, σύμφωνα με το άρθρο 6 ν.2472/1997. 

Τέλο, σύμφωνα με το άρθρο 2, παρ. Β της οδηγίας 1122/2000 που εξειδικεύει το άρθρο 11 του ν. 2472/1997 για το δικαίωμα ενημέρωσης των υποκειμένων των δεδομένων,  προτού το άτομο ή το όχημα εισέλθει στην εμβέλεια της βιντεοκάμερας, ο υπεύθυνος επεξεργασίας θα πρέπει να το ενημερώνει με τρόπο κατανοητό ότι προχωρώντας θα βρεθεί σε χώρο που βιντεοσκοπείται. Προς τούτο, θα πρέπει κατ΄ αρχήν να αναρτώνται σε επαρκή αριθμό και εμφανές μέρος ευδιάκριτες πινακίδες.

4. Από τα ευρήματα υπ' αριθμ. 1, 2 και 3 προκύπτει ότι τα σημεία στα οποία έχουν εγκατασταθεί οι κάμερες είναι τέτοια ώστε να συλλέγουν περισσότερα δεδομένα απ' όσα απαιτούνται για την ικανοποίηση του σκοπού της επεξεργασίας  της ασφάλειας προσώπων και αγαθών του υπεύθυνου επεξεργασίας.  Στην πρώτη περίπτωση λαμβάνεται εικόνα από τους διερχόμενους πεζούς και τα οχήματα που βρίσκονται σε μεγάλη απόσταση από την είσοδο του κτιρίου. Στη δεύτερη περίπτωση η γωνία λήψης της κάμερας επιτρέπει χρήση των δεδομένων για έλεγχο της εισόδου των υπαλλήλων, αν και κάτι τέτοιο δεν διαπιστώθηκε. Επιπροσθέτως οποιοσδήποτε διέρχεται από το σημείο αυτό θα έχει ήδη περάσει από την εμβέλεια τριών ή τεσσάρων άλλων συσκευών λήψης εικόνας. Στην τρίτη περίπτωση οι δυνατότητες και η τοποθέτηση της κάμερας έρχονται σε άμεση αντίθεση με το άρθρο 1 παρ. Γ της οδηγίας 1122/2000 της Αρχής για τα κλειστά κυκλώματα τηλεόρασης αφού μπορούν να καταγραφούν ακόμα και πεζόδρομοι, πλατείες, είσοδοι,  εξωτερικό και εσωτερικό κατοικιών. 

5. Από το εύρημα υπ' αριθμ. 4 προκύπτει ότι ο χρόνος τήρησης είναι μεγαλύτερος από το χρονικό διάστημα των 15 ημερών το οποίο έχει θέσει ως όριο η Αρχή με την οδηγία 1122/2000.

6. Από το εύρημα υπ' αριθμ. 5 προκύπτει ότι ο υπεύθυνος επεξεργασίας δεν έχει ορίσει αρμόδιο προσωπικό για το έλεγχο και τη λειτουργία του κλειστού κυκλώματος ούτε έχει συντάξει εγχειρίδιο για τη χρήση του, όπως μάλιστα προβλέπεται από τη σύμβαση που έχει υπογραφεί μεταξύ του υπευθύνου επεξεργασίας και της εταιρείας ασφαλείας. Ο υπεύθυνος επεξεργασίας δεν έχει επιλέξει τα κατάλληλα πρόσωπα για τη διεξαγωγή της επεξεργασίας ούτε έχει λάβει τα κατάλληλα τεχνικά και οργανωτικά μέτρα για τη λειτουργία του κλειστού κυκλώματος τηλεόρασης κατά παράβαση του άρθρου 10 παρ. 2 και 3 του ν. 2472/1997.

7. Από το εύρημα υπ' αριθμ. 6 προκύπτει ότι ο υπεύθυνος επεξεργασίας έχει υποβάλει γνωστοποίηση με εσφαλμένα στοιχεία κατά παράβαση του άρθρου 6 του ν.2472/1997. Τέλος, από το εύρημα υπ' αριθμ. 7 προκύπτει ότι ο υπεύθυνος επεξεργασίας δεν ενημερώνει με τρόπο κατανοητό τους προσερχόμενους στο κτίριο για την ύπαρξη του κλειστού κυκλώματος πριν αυτοί εισέλθουν στην εμβέλεια των καμερών κατά παράβαση του άρθρου 11 του ν. 2472/1997.

Κατόπιν των ανωτέρω διαπιστώσεων του διοικητικού ελέγχου η Αρχή

ΓΙΑ ΤΟΥΣ ΛΟΓΟΥΣ ΑΥΤΟΥΣ

Απευθύνει αυστηρή προειδοποίηση προς το Υπουργείο Περιβάλλοντος Χωροταξίας και Δημοσίων Έργων, το οποίο υποχρεούται, εντός αποκλειστικής προθεσμίας δύο (2) μηνών από την επίδοση της παρούσης απόφασης, να προχωρήσει για την άρση των παραβάσεων στις ακόλουθες ενέργειες: 

α) Να τροποποιηθεί η γωνία λήψης των καμερών ώστε να μη λαμβάνεται εικόνα από τους διερχόμενους τα πεζοδρόμια ή τα οχήματα που κινούνται επί της οδού Χ. Τρικούπη.

β) Να αφαιρεθεί η κάμερα που περιγράφεται στο πόρισμα με αριθμό 10 ή να στραφεί κι αυτή προς την είσοδο με τέτοιο τρόπο ώστε να μην είναι δυνατή η λήψη εικόνας από το χώρο των καρτών του προσωπικού. 

γ) Να αφαιρεθεί η κάμερα που περιγράφεται στο πόρισμα με αριθμό 12 ή, σε περίπτωση που το υποστηρίζει το λογισμικό της, να τοποθετηθεί μάσκα ιδιωτικότητας ώστε η λήψη των εικόνων να επιτρέπεται μόνο σε χώρους που δεν παραβιάζουν όσα περιγράφονται στην οδηγία 1122/2000. 

δ) Να ρυθμιστεί ο χρόνος τήρησης των δεδομένων του κλειστού κυκλώματος σε λιγότερο από 15 ημέρες. 

ε) Να ορισθεί προσωπικό του υπευθύνου επεξεργασίας αρμόδιο για τον έλεγχο και τη λειτουργία του συστήματος. Το προσωπικό αυτό θα πρέπει να εκπαιδευτεί στη λειτουργία και τον προγραμματισμό του συστήματος. Επίσης να συνταχθεί το προβλεπόμενο στην σύμβαση  ανάθεσης παροχής υπηρεσιών φύλαξης εγχειρίδιο για τους φύλακες της εταιρείας ασφαλείας. Το εγχειρίδιο να υποβληθεί στην Αρχή. 

στ) Να υποβληθεί συμπληρωματική γνωστοποίηση με τις απαραίτητες διορθώσεις. 

ζ) Να τοποθετηθούν πινακίδες, επαρκείς σε αριθμό, έτσι ώστε το άτομο να ενημερώνεται προτού εισέλθει στην εμβέλεια των καμερών για τη λειτουργία του κλειστού κυκλώματος. 

Το Υπουργείο οφείλει εντός της ίδιας δίμηνης προθεσμίας να ενημερώσει εγγράφως την Αρχή ότι έχει εκπληρώσει τις παραπάνω υποχρεώσεις.

Ο Πρόεδρος
Η Γραμματέας

Χρίστος Γεραρής
Αιμιλία Χρυσοβελίδη

Λ. Κηφισίας 1-3, 11523 Αθήνα, Τηλ: 210 6475600, Fax: 210 6475628, contact@dpa.gr / www.dpa.gr


