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ΑΡΧΗ ΠΡΟΣΤΑΣΙΑΣ ΔΕΔΟΜΕΝΩΝ

ΠΡΟΣΩΠΙΚΟΥ ΧΑΡΑΚΤΗΡΑ
         Αθήνα, 30-03-2009

         Αριθ. Πρωτ. Γ/ΕΞ/2002/30-03-2009

Α Π Ο Φ Α Σ Η    ΑΡ.   34 / 2009

Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, συνήλθε μετά από πρόσκληση του Προέδρου της σε τακτική συνεδρίαση την 19.03.2009 στο κατάστημά της αποτελούμενη από τον Χ. Παληοκώστα, Αναπληρωτή Πρόεδρο, κωλυομένου του Προέδρου,  και τους  και τους Λ. Κοτσαλή, Α. Παπανεοφύτου, Α. Πράσσο, Α. Μεταξά και Α. Ρουπακιώτη, τακτικά μέλη, και Γ. Πάντζιου, αναπληρωματικό μέλος, σε αντικατάσταση του τακτικού μέλους Α. Πομπόρτση, ο οποίος αν και εκλήθη νομίμως και εγγράφως δεν παρέστη λόγω κωλύματος, προκειμένου να εξετάσει την υπόθεση που αναφέρεται στο ιστορικό της παρούσας. Παρόντες χωρίς δικαίωμα ψήφου ήταν οι Γ. Ρουσόπουλος, πληροφορικός ελεγκτής, και η Θ. Τουτζιαράκη, νομική ελέγκτρια, ως εισηγητές, και η Μ. Γιαννάκη, υπάλληλος του τμήματος διοικητικών και οικονομικών υποθέσεων, ως γραμματέας.

Η Αρχή έλαβε υπόψη τα παρακάτω:

Με το υπ' αριθμ. Ε.Π. Υπ. Εσ. 153/06.05.2008 (αριθμ. πρωτ. ΑΠΔΠΧ Γ/ΕΙΣ/2467/22.05.2008) έγγραφο της Γενικής Διεύθυνσης Διοικητικής Υποστήριξης, Διεύθυνση Διοίκησης, του Υπουργείου Εσωτερικών (εφεξής “ΥΠΕΣ”), διαβιβάστηκε στην Αρχή το υπ' αριθμ. Ε.Π. Υπ. Εσ. 349/06.05.2008 έγγραφο της Διεύθυνσης Παλλαϊκής Άμυνας – Πολιτικής Σχεδίασης Έκτακτης Ανάγκης (εφεξής “ΠΑΜ-ΠΣΕΑ”) του ίδιου Υπουργείου. Με το τελευταίο αυτό έγγραφο, γνωστοποιήθηκε στην Αρχή η τήρηση από τη Διεύθυνση ΠΑΜ-ΠΣΕΑ αρχείου με προσωπικά δεδομένα των  μονίμων υπαλλήλων του ΥΠΕΣ που έχουν ήδη εξουσιοδοτηθεί ή πρόκειται να εξουσιοδοτηθούν για χειρισμό διαβαθμισμένου υλικού, καθώς και αρχείο με προσωπικά δεδομένα των αιρετών οργάνων β' βαθμού Τοπικής Αυτοδιοίκησης (Νομαρχών), στα οποία έχει παρασχεθεί εξουσιοδότηση, άμα τη εκλογή τους. Με το ίδιο έγγραφο υποβάλλονται δυο (2) ερωτήματα σε σχέση με την τήρηση των εν λόγω αρχείων. Η Αρχή, με το υπ' αριθμ. πρωτ. Γ/ΕΞ/2467-1/-7-08-2008 έγγραφό της ζήτησε από το ΥΠΕΣ διευκρινίσεις και συμπληρωματικά έγγραφα προκειμένου να είναι σε θέση να αποφανθεί για τη νομιμότητα τήρησης του αρχείου και να απαντήσει με ασφάλεια στα ερωτήματα που τίθενται. Το ΥΠΕΣ απέστειλε όλα τα απαραίτητα συμπληρωματικά έγγραφα (υπ' αριθμ. πρωτ. Γ/ΕΙΣ/4597/11.09.2008 και Γ/ΕΙΣ/4674/15.09.2008), μεταξύ των οποίων και τον Εθνικό Κανονισμό Ασφαλείας, Ιούνιος 2004 (εφεξής “ΕΚΑ”). Το πρώτο ερώτημα που τίθεται από το ΥΠΕΣ αφορά στην αναγκαιότητα γνωστοποίησης στην Αρχή των εν λόγω αρχείων και στην υποχρέωση λήψης άδειας, καθώς τα αρχεία αυτά περιέχουν τόσο απλά, όσο και ευαίσθητα δεδομένα, ήτοι δεδομένα που αφορούν ποινικές διώξεις και καταδίκες, συμμετοχή σε παράνομες οργανώσεις ή συλλόγους και δεδομένα θρησκευτικής πίστης. Το δεύτερο ερώτημα αφορά στην τήρηση από την ΠΑΜ-ΠΣΕΑ μιας νόμιμης διαδικασίας παροχής εξουσιοδότησης σε Νομάρχη για χειρισμό διαβαθμισμένου υλικού, δεδομένου ότι ο εν λόγω Νομάρχης δεν έχει εκφράσει οικειοθελώς και εγγράφως στην ΠΑΜ-ΠΣΕΑ τη βούλησή του για την παροχή της ως άνω εξουσιοδότησης, καθώς και την συγκατάθεσή του για την επεξεργασία ευαίσθητων προσωπικών του δεδομένων, όπως προβλέπεται και από τον ΕΚΑ (άρθρο 9 παρ. 1 στοιχ. β'), αγνοούνται δε οι λόγοι γι' αυτό. Σε συνέχεια των ερωτημάτων αυτών ετέθη και το ζήτημα για το τι ισχύει σχετικά με το ως άνω θέμα και στην περίπτωση των Γενικών Γραμματέων των Περιφερειών (συμπληρωματικό έγγραφο υπ' αριθμ. πρωτ. Γ/ΕΙΣ/340/21.01.2009).  

Μετά από εξέταση όλων των παραπάνω στοιχείων και κατόπιν διεξοδικής συζήτησης, 

ΣΚΕΦΤΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟΝ ΝΟΜΟ

1. Στο άρθρο 2 στοιχ. α' και β' του Ν. 2472/1997 ορίζονται οι έννοιες των απλών και ευαίσθητων δεδομένων προσωπικού χαρακτήρα αντίστοιχα. Σύμφωνα με το άρθρο 5 παρ. 1 του ίδιου νόμου, η επεξεργασία “απλών” δεδομένων προσωπικού χαρακτήρα επιτρέπεται μόνο όταν το υποκείμενο έχει δώσει τη συγκατάθεσή του. Κατ' εξαίρεση επιτρέπεται και χωρίς τη συγκατάθεση, στην περίπτωση που συντρέχουν οι όροι που περιοριστικώς αναφέρονται στην παρ. 2 του ίδιου άρθρου. Ένας από αυτούς τους όρους είναι και όταν η επεξεργασία είναι αναγκαία για την εκτέλεση έργου δημόσιου συμφέροντος ή έργου που εμπίπτει στην άσκηση δημόσιας εξουσίας και εκτελείται από δημόσια αρχή (άρθρο 5 παρ. 2 στοιχ. δ'). Αναφορικά δε με τα ευαίσθητα δεδομένα, σύμφωνα με το άρθρο 7 παρ. 1 η επεξεργασία τους καταρχήν απαγορεύεται, κατ' εξαίρεση όμως επιτρέπεται μόνο ύστερα από άδεια της Αρχής και όταν συντρέχουν οι όροι που περιοριστικώς αναφέρονται στην παρ. 2 του ίδιου άρθρου. Ένας από αυτούς του όρους είναι η γραπτή συγκατάθεση του υποκειμένου (άρθρο 7 παρ. 2 στοιχ. α'), ενώ ένας άλλος είναι και όταν η επεξεργασία εκτελείται από δημόσια αρχή και είναι αναγκαία για λόγους εθνικής ασφάλειας (άρθρο 7 παρ. 2 στοιχ. ε'). Επιπλέον, στο άρθρο 7 παρ. 3 ορίζεται ότι “[...] Εφ' όσον η Αρχή διαπιστώσει ότι πραγματοποιείται επεξεργασία ευαίσθητων δεδομένων, η γνωστοποίηση αρχείου, σύμφωνα με το άρθρο 6 του Ν. 2472/1997, επέχει θέση αιτήσεως για τη χορήγηση άδειας. Η Αρχή μπορεί να επιβάλει όρους και προϋποθέσεις για την αποτελεσματικότερη προστασία του δικαιώματος ιδιωτικής ζωής των υποκειμένων ή τρίτων”. Περαιτέρω, σύμφωνα με το άρθρο 7Α παρ. 1 στοιχ. α' του ίδιου νόμου, ο υπεύθυνος επεξεργασίας απαλάσσεται από την υποχρέωση γνωστοποίησης του άρθρου 6 και από την υποχρέωση λήψης άδειας του άρθρου 7 σε συγκεκριμένες περιπτώσεις που ορίζονται και πάλι περιοριστικά στην παρ. 2 του ίδιου άρθρου. Μία από αυτές είναι όταν η επεξεργασία πραγματοποιείται αποκλειστικά για σκοπούς που συνδέονται άμεσα με σχέση εργασίας ή έργου ή με παροχή υπηρεσιών στο δημόσιο τομέα και είναι αναγκαία για την εκπλήρωση υποχρέωσης που επιβάλλει ο νόμος ή για την εκτέλεση των υποχρεώσεων από τις παραπάνω σχέσεις και το υποκείμενο έχει προηγουμένως ενημερωθεί (άρθρο 7Α παρ. 1 στοιχ. α'). Τέλος, στο άρθρο 4 του ίδιου νόμου ορίζονται οι προϋποθέσεις για τη νομιμότητα της επεξεργασίας ενόψει των θεμελιωδών αρχών της αναγκαιότητας και προσφορότητας σε σχέση με τον σκοπό επεξεργασίας. Συγκεκριμένα, ορίζονται τα εξής (άρθρο 4 παρ. 1): “Τα δεδομένα προσωπικού χαρακτήρα για να τύχουν νόμιμης επεξεργασίας πρέπει: α) Να συλλέγονται κατά τρόπο θεμιτό και νόμιμο για καθορισμένους, σαφείς και νόμιμους σκοπούς και να υφίστανται θεμιτή και νόμιμη επεξεργασία ενόψει των σκοπών αυτών. β) Να είναι συναφή, πρόσφορα, και όχι περισσότερα από όσα κάθε φορά απαιτείται εν όψει των σκοπών της επεξεργασίας. [...] δ) Να διατηρούνται [...] μόνο κατά τη διάρκεια της περιόδου που απαιτείται, κατά την κρίση της Αρχής, για την πραγματοποίηση των σκοπών της συλλογής τους και της επεξεργασίας τους.” 

2. Σύμφωνα με το άρθρο 9 παρ. 2 στοιχ. α' του ΕΚΑ, τα γενικά κωλύματα που εμποδίζουν την παροχή εξουσιοδότησης για χειρισμό διαβαθμισμένου υλικού είναι, επιγραμματικά: 1) Να μην εκκρεμούν σε βάρος των υπαλλήλων (εν. στρατιωτικών ή πολιτικών) αμετάκλητη παραπομπή για κακούργημα και αμετάκλητη παραπομπή για συγκεκριμένα αδικήματα (προβλεπόμενα από τον ΠΚ, ΣΠΚ και ειδικούς ποινικούς νόμους, π.χ. κλοπή, απάτη, πλαστογραφία, οποιοδήποτε έγκλημα κατά του πολιτεύματος, κλπ.), καθώς και να μην έχουν καταδικαστεί για κακούργημα ή για τα συγκεκριμένα αδικήματα που αναφέρονται στην ίδια διάταξη, 2) να μην έχουν οποιαδήποτε σχέση με υπηρεσίες πληροφοριών ξένων χωρών, παράνομες οργανώσεις ή συλλόγους ή άτομα που ενδέχεται να θέσουν σε κίνδυνο την εθνική ασφάλεια και το Δημοκρατικό Πολίτευμα της Χώρας και 3) να μην είναι μέλη μη γνωστών θρησκειών. Σημειώνεται δε, ότι στον ΕΚΑ ορίζονται οι αρμόδιες αρχές και η διαδικασία για την παροχή εξουσιοδότησης χειρισμού διαβαθμισμένου υλικού και ότι προβλέπεται επίσης η έκδοση “Δελτίου Καταλληλότητας” (Υπόδειγμα 5 του ΕΚΑ), με το οποίο βεβαιώνεται ότι έγινε ο προβλεπόμενος έλεγχος και η συγκέντρωση των απαραίτητων στοιχείων σύμφωνα με το άρθρο 9 του ΕΚΑ και ότι δεν διαπιστώθηκαν ούτε πίστη-ένταξη σε μη γνωστές θρησκείες ούτε παραβάσεις της ποινικής νομοθεσίας που προβλέπονται στην παρ. 2 του ίδιου άρθρου. Τα προαναφερόμενα δεδομένα αφορούν σε ποινικές διώξεις και καταδίκες, σε συμμετοχή σε παράνομες οργανώσεις ή συλλόγους, καθώς και σε θρησκευτικές πεποιθήσεις, αποτελούν, επομένως, ευαίσθητα δεδομένα, για την επεξεργασία των οποίων απαιτείται καταρχήν άδεια της Αρχής (άρθρο 2 στοιχ. β' σε συνδυασμό με άρθρο 7 παρ. 2 του Ν. 2472/1997). 

3. Για να εξεταστεί όμως η αναγκαιότητα γνωστοποίησης στην Αρχή των εν λόγω αρχείων και υποχρέωση λήψης άδειας (πρώτο σχετικό ερώτημα του ΥΠΕΣ) θα πρέπει να γίνει διάκριση μεταξύ του αρχείου που τηρείται για τους υπαλλήλους του ΥΠΕΣ και του αρχείου που τηρείται για τα αιρετά όργανα β' βαθμού Τοπικής Αυτοδιοίκησης (Νομάρχες). 

Α) Σε ό,τι αφορά το αρχείο για τους υπαλλήλους, η Διεύθυνση ΠΑΜ-ΠΣΕΑ απαλλάσσεται από την υποχρέωση γνωστοποίησης του άρθρου 6 του Ν. 2472/1997 και την υποχρέωση λήψης άδειας του άρθρου 7, καθώς η επεξεργασία πραγματοποιείται αποκλειστικά για σκοπούς που συνδέονται άμεσα με την σχέση εργασίας των υπαλλήλων με το ΥΠΕΣ και είναι αναγκαία για την εκπλήρωση υποχρέωσης που επιβάλλει ο νόμος (άρθρο 7Α παρ. 1 στοιχ. α' του Ν. 2472/1997). Η υποχρέωση αυτή προκύπτει από το άρθρο 9 του ΕΚΑ, κατά τις διατάξεις του οποίου μία από τις θετικές προϋποθέσεις για την παροχή εξουσιοδότησης για χειρισμό διαβαθμισμένου υλικού είναι (παρ. 1 στοιχ. β' του ίδιου άρθρου): “[...] β. Η επιθυμία ενός υπαλλήλου (εν. στρατιωτικού ή πολιτικού) να χειρίζεται διαβαθμισμένο υλικό και η έγκρισή του για επεξεργασία των προσωπικών του δεδομένων. Το προς εξουσιοδότηση πρόσωπο, με την έναρξη της διαδικασίας, υπογράφει υπεύθυνη δήλωση για την αποδοχή εξουσιοδότησης, χειρισμού διαβαθμισμένου υλικού, και για την έγκριση επεξεργασίας των προσωπικών του δεδομένων από την υπηρεσία (Υπόδειγμα 2). Επίσης συμπληρώνει πίνακα προσωπικών στοιχείων (Υπόδειγμα 3). Επιπρόσθετα, στην παρ. 2 του ίδιου άρθρου προβλέπονται τα γενικά και ειδικά κωλύματα για την παροχή εξουσιοδότησης, για την διακρίβωση της συνδρομής των οποίων απαιτείται να γίνει έλεγχος από την αρμόδια για κάθε υπάλληλο αρχή (βλ. άρθρο 11 και Υπόδειγμα 5 ΕΚΑ, που αναλύθηκαν παραπάνω - υπό 1). Με άλλα λόγια, η Διεύθυνση ΠΑΜ-ΠΣΕΑ είναι υποχρεωμένη να ζητά και να τηρεί στο αρχείο της τα προαναφερόμενα στοιχεία προκειμένου να τα λάβει υπόψη για την παροχή εξουσιοδότησης για χειρισμό διαβαθμισμένου υλικού. Επισημαίνεται, ωστόσο, ότι με βάση τις προαναφερθείσες διατάξεις του ΕΚΑ, αν ένας υπάλληλος δεν επιθυμεί να χειρίζεται διαβαθμισμένο υλικό, δεν μπορεί να υποχρεωθεί προς τούτο και, ακολούθως, δεν μπορεί να του επιβληθεί η συναφής υποχρέωση να δώσει τα στοιχεία του και να συναινέσει στην επεξεργασία ευαίσθητων προσωπικών του δεδομένων. Επομένως, η επεξεργασία των εν λόγω στοιχείων των υπαλλήλων είναι νόμιμη μόνο εφόσον οι τελευταίοι έχουν δώσει τη γραπτή συγκατάθεσή τους προς τούτο και μόνο αν πραγματοποιείται από τη Διεύθυνση ΠΑΜ-ΠΣΕΑ του ΥΠΕΣ αποκλειστικά για λόγους εθνικής ασφάλειας, ήτοι για την προστασία του εθνικού διαβαθμισμένου υλικού στις ένοπλες δυνάμεις και πολιτικές υπηρεσίες (άρθρα 5 παρ. 1 και παρ. 2 στοιχ δ' και 7 παρ. 2 στοιχ. α' και ε' του Ν. 2472/1997 σε συνδυασμό με άρθρο 9 παρ. 1 στοιχ. β' του ΕΚΑ). 

Β) Αναφορικά με το αρχείο που τηρείται για τα αιρετά όργανα β' βαθμού Τοπικής Αυτοδιοίκησης (Νομάρχες), το ΥΠΕΣ δεν απαλλάσσεται από την υποχρέωση γνωστοποίησης του άρθρου 6, καθώς η σχέση του με τους Νομάρχες δεν αποτελεί “σχέση εργασίας ή έργου ή παροχή υπηρεσιών στο δημόσιο τομέα” κατά το άρθρο 7Α παρ. 1 στοιχ. α' ούτε εμπίπτει σε καμία άλλη από τις προβλεπόμενες στο ίδιο άρθρο περιπτώσεις απαλλαγής υποχρέωσης γνωστοποίησης και λήψης άδειας. Επομένως, η ως άνω γνωστοποίηση της Διεύθυνσης ΠΑΜ-ΠΣΕΑ επέχει θέση αιτήσεως για τη χορήγηση άδειας (άρθρο 7 παρ. 3 του Ν. 2472/1997). Συγκεκριμένα, μάλιστα, στο από 26.06.2008 έγγραφο του Γενικού Επιτελείου Εθνικής Άμυνας (Φ.120/10/143541) σχετικά με την τροποποίηση του ΕΚΑ, προβλέπονται τα εξής (παρ. 1 στοιχ. ε' του ως άνω εγγράφου): “Στην υποπαράγραφο 1 (α) του άρθρου 11 να προστεθεί η εξής πρόταση: “Διαταγή εξουσιοδότησης για τους Γενικούς Γραμματείς Περιφερειών εκδίδεται από την αρμόδια Δνση ΠΣΕΑ του Υπουργείου Εσωτερικών. Διαταγή εξουσιοδότησης για τα αιρετά όργανα Νομαρχιακής Αυτοδιοίκησης εκδίδεται από τον οικείο Γραμματέα Περιφέρειας, μέχρι λήξη της θητείας τους και για τα όργανα αυτά ισχύουν τα διαλαμβανόμενα στις διατάξεις των άρθρων 8, 9 και 10”. Τα τελευταία αυτά άρθρα του ΕΚΑ αναφέρονται αντίστοιχα στην έννοια και τις κατηγορίες εξουσιοδοτήσεων για χειρισμό διαβαθμισμένου υλικού (άρθρο 8), στις προϋποθέσεις και στα κωλύματα για παροχή εξουσιοδότησης (άρθρο 9), στη διάρκεια και στην ανάκληση της εξουσιοδότησης (άρθρο 10). Επιπρόσθετα, σύμφωνα με το άρθρο 2 του Π.Δ. 292/1976 (“Διεύθυνση Πολιτικής Σχεδιάσεως Εκτάκτου Ανάγκης Υπ. Εσωτερικών”), η Διεύθυνση ΠΣΕΑ του ΥΠΕΣ έχει ως αποστολή, ανάμεσα στα άλλα, και τον συντονισμό και την κατεύθυνση των Νομαρχιών σε ότι αφορά την σχεδίαση σε Νομαρχιακό Επίπεδο των θεμάτων της Πολιτικής Σχεδίασης Εκτάκτου Ανάγκης. Επομένως, για τους Νομάρχες θα συλλέγονται τα ίδια στοιχεία τα οποία θα συλλέγονται και για τους υπαλλήλους από την ίδια υπηρεσία, η οποία είναι και αρμόδια προς τούτο. Η συλλογή αυτή, καθώς και η περαιτέρω επεξεργασία, θα πραγματοποιείται από δημόσια αρχή, ήτοι τη Διεύθυνση ΠΑΜ-ΠΣΕΑ του ΥΠΕΣ, και είναι αναγκαία για λόγους εθνικής ασφάλειας, ήτοι για την προστασία του εθνικού διαβαθμισμένου υλικού στις ένοπλες δυνάμεις και πολιτικές υπηρεσίες (άρθρο 7 παρ. 2 στοιχ. ε' και άρθρο 4 του Ν. 2472/1997 σε συνδυασμό με το “Μέρος Πρώτο” του ΕΚΑ). Επιπλέον, συρρέει εδώ και η προϋπόθεση της προηγούμενης γραπτής συγκατάθεσης του υποκειμένου (άρθρο 7 παρ. 2 στοιχ. α' του Ν. 2472/1997). Με βάση όλα τα παραπάνω πληρούνται καταρχήν οι προϋποθέσεις του Ν. 2472/1997 για τη χορήγηση άδειας στη Διεύθυνση ΠΑΜ-ΠΣΕΑ για επεξεργασία ευαίσθητων δεδομένων. Ωστόσο, τίθεται εδώ το ζήτημα κατά πόσο ένας Νομάρχης, ο οποίος αποτελεί αιρετό όργανο, μπορεί μετά την εκλογή του να ελεγχθεί από την αρμόδια αρχή (ΕΥΠ ή κάποια άλλη εξίσου αρμόδια) για το αν πληροί τις ειδικές προϋποθέσεις που απαιτούνται για την άσκηση μιας εκ των αρμοδιοτήτων του. Το ζήτημα αυτό εξετάζεται αμέσως παρακάτω.

4. Αναφορικά με το δεύτερο ερώτημα (παροχή εξουσιοδότησης σε Νομάρχη για χειρισμό διαβαθμισμένου υλικού, δεδομένου ότι ο εν λόγω Νομάρχης δεν έχει εκφράσει οικειοθελώς και εγγράφως στην ΠΑΜ-ΠΣΕΑ ούτε τη βούλησή του για την παροχή της ως άνω εξουσιοδότησης, ούτε και την συγκατάθεσή του για την επεξεργασία ευαίσθητων προσωπικών του δεδομένων), παρατηρείται ότι, σε αντίθεση με τους υπαλλήλους, για τους οποίους ο χειρισμός διαβαθμισμένου υλικού είναι προαιρετικός (καθώς συμπληρώνουν και υπογράφουν τη σχετική δήλωση μόνο αν το επιθυμούν), για τους Νομάρχες φαίνεται να είναι υποχρεωτικός. Και αυτό, διότι από τις σχετικές διατάξεις του Ν.Δ. 17/1974 “Περί σχεδιάσεως εκτάκτου ανάγκης” προβλέπονται  τα εξής: α) σε κάθε Νομό του Κράτους υπεύθυνος για την Πολιτική Σχεδίαση Εκτάκτου Ανάγκης είναι ο Νομάρχης (άρθρο 9 παρ. 1, με περαιτέρω ανάλυση των σχετικών καθηκόντων του), β) σε κάθε Νομαρχία συνιστάται και λειτουργεί Τμήμα Πολιτικής Σχεδιάσεως Εκτάκτου Ανάγκης, υπαγόμενο απευθείας στο Νομάρχη (άρθρο 16 παρ. 1), γ) με απόφαση του Πρωθυπουργού μπορεί να εξουσιοδοτούνται οι Υπουργοί, οι Γενικοί Γραμματείς Περιφερειών και οι Νομάρχες να ενεργούν πολιτική επιστράτευση προσωπικού (άρθρο 23 παρ. 1), δ) εν καιρώ πολέμου ή σε έκτακτη ανάγκη εν ειρήνη οι λεγόμενες “Μονάδες Πολιτικής Αμύνης” υπάγονται επιχειρησιακώς στους οικείους Νομάρχες. Περαιτέρω, στο άρθρο 3 παρ. 8 του Ν. 2641/1998 (“Παλλαϊκή Άμυνα και άλλες διατάξεις”) προβλέπονται ειδικές αρμοδιότητες του Νομάρχη στο πλαίσιο οργάνωσης της Παλλαϊκής Άμυνας (π.χ. κατάρτιση σχεδίων ενεργοποίησης των Τμημάτων ΠΑΜ σε συνεργασία με άλλους φορείς). Από όλες αυτές τις διατάξεις προκύπτει ότι, προκειμένου ο Νομάρχης να είναι σε θέση να ασκήσει τις συγκεκριμένες αρμοδιότητες που του ανατίθενται από το νόμο, θα πρέπει να χειρίζεται και διαβαθμισμένο υλικό. Αν μάλιστα ο Νομάρχης αρνηθεί να ασκήσει κάποια από αυτές τις αρμοδιότητες, ενδέχεται να του επιβληθούν διοικητικές κυρώσεις για παράβαση των καθηκόντων του (πρβλ. άρθρο 62 σε συνδυασμό με άρθρο 72 του Π.Δ. 30/1996 - “Κώδικας Νομαρχιακής Αυτοδιοίκησης”). Με βάση όλα τα παραπάνω, παρατηρούνται τα εξής:

Α) Η παροχή εξουσιοδότησης σε Νομάρχες για χειρισμό διαβαθμισμένου υλικού ύστερα από έρευνα της συνδρομής όλων των στοιχείων που απαιτούνται από τον ΕΚΑ είναι καταρχήν αναγκαία και νόμιμη για τους ίδιους λόγους που αναφέρθηκαν παραπάνω (υπό 3). Η έλλειψη σχετικής δήλωσης και συγκατάθεσης του Νομάρχη δεν επηρεάζει καταρχήν τη νομιμότητα της επεξεργασίας, καθώς πληρούται ήδη εκείνη του άρθρου 7 παρ. 2 στοιχ. ε' σε συνδυασμό με το άρθρο 4 του Ν. 2472/1997 και λαμβανομένου υπόψη ότι οι Νομάρχες δεν μπορούν αναιτιολόγητα να αρνηθούν το χειρισμό διαβαθμισμένου υλικού, καθώς αυτό είναι μία από τις αρμοδιότητες που τους ανατίθεται ρητά από το νόμο. 

Β) Ωστόσο, δεν προβλέπεται ρητά σε κάποια διάταξη νόμου ούτε το αν και σε ποιό βαθμό η επεξεργασία προσωπικών δεδομένων των Νομαρχών είναι υποχρεωτική ούτε ποιές είναι οι συνέπειες σε περίπτωση που κάποιος από αυτούς κριθεί ως μη κατάλληλος για το χειρισμό διαβαθμισμένου υλικού. Οι μόνες σχετικές διατάξεις είναι εκείνες του άρθρου 10 του ΕΚΑ, όπου προβλέπεται η αυτοδίκαιη ανάκληση της εξουσιοδότησης για χειρισμό διαβαθμισμένου υλικού “σε κάθε περίπτωση που στο εξουσιοδοτημένο προσωπικό επέρχονται μεταγενέστερα γενικά ή ειδικά κωλύματα ή διαπιστώνεται από την Υπηρεσία του έλλειψη των ουσιαστικών προϋποθέσεων προς εξουσιοδότηση” (παρ. 2 του ίδιου άρθρου). Η διάταξη αυτή ισχύει μεν και για τα αιρετά όργανα Νομαρχιακής Αυτοδιοίκησης σύμφωνα με το από 26.06.2008 έγγραφο του Γενικού Επιτελείου Εθνικής Άμυνας (Φ.120/10/143541, Σ.2015) σχετικά με την τροποποίηση του ΕΚΑ (παρ. 1 στοιχ. ε' του ως άνω εγγράφου), δεν μπορεί όμως να εφαρμοστεί λόγω της ιδιαίτερης θέσης που κατέχει ένας Νομάρχης, καθώς, όπως προκύπτει και από τις προαναφερθείσες διατάξεις τις σχετικές με τις αρμοδιότητές του, ο τελευταίος είναι στην ουσία ο επικεφαλής της Πολιτικής Σχεδίασης Εκτάκτου Ανάγκης στο Νομό του. Αν λοιπόν κριθεί μη κατάλληλος για χειρισμό διαβαθμισμένου υλικού - είτε επειδή αρνείται να δώσει τα στοιχεία που απαιτούνται από τον ΕΚΑ, είτε επειδή υπάρχει κάποιο άλλο κώλυμα - πώς θα είναι σε θέση να ασκήσει τις σχετικές αρμοδιότητές του; Δεν έχει πάντως προβλεφθεί η δυνατότητα να αντικατασταθεί από κάποιον άλλο ως προς την άσκηση των συγκεκριμένων αρμοδιοτήτων του. Γενικότερα, δεν έχουν προβλεφθεί οι συνέπειες της κρίσης ενός Νομάρχη ως μη κατάλληλου για χειρισμό διαβαθμισμένου υλικού. Το γεγονός αυτό έχει σημασία από την σκοπιά της προστασίας προσωπικών δεδομένων ιδίως ως προς το κατά πόσο μπορεί να υποχρεωθεί ένας Νομάρχης να δώσει τα στοιχεία που απαιτούνται από τον ΕΚΑ προκειμένου να εξουσιοδοτηθεί για το χειρισμό διαβαθμισμένου υλικού, καθώς από τον ίδιο τον ΕΚΑ απαιτείται ρητή συγκατάθεση προς τούτο και στην ουσία προβλέπεται ότι ο χειρισμός διαβαθμισμένου υλικού και η συνακόλουθη επεξεργασία ευαίσθητων προσωπικών δεδομένων είναι “οικειοθελής”, όχι υποχρεωτική.

Γ) Ο Νομάρχης, ως αιρετό όργανο, πληροί αυτοδικαίως, άμα τη εκλογή του, όλες τις προϋποθέσεις για την άσκηση των αρμοδιοτήτων που του ανατίθενται από το νόμο. Συνεπώς, η τήρηση αρχείου με προσωπικά του δεδομένα για τον σκοπό παροχής της επίμαχης εξουσιδότησης δεν είναι επιτρεπτή, καθώς δεν είναι αναγκαία (άρθρο 4 παρ. 1 στοιχ. α' και β' του Ν. 2472/1997). 

5. Αναφορικά με σχετικό αρχείο για τους Γενικούς Γραμματείς των Περιφερειών, στην περίπτωση αυτή ισχύει ότι αναφέρθηκε παραπάνω για το αρχείο των υπαλλήλων (υπό 3Α), καθώς και στη δική τους περίπτωση πρόκειται για επεξεργασία που εκτελείται στο πλαίσιο σύμβασης εργασίας. Ειδικότερα, σύμφωνα με το άρθρο 1 παρ. 2 του Ν. 2503/1997 (“Διοίκηση, οργάνωση, στελέχωση της Περιφέρειας, ρύθμιση θεμάτων για την τοπική αυτοδιοίκηση και άλλες διατάξεις”): “Ο Γενικός Γραμματέας της Περιφέρειας που κατέχει κατά την κείμενη νομοθεσία θέση μετακλητού υπαλλήλου με βαθμό πρώτο (1ο) των ειδικών θέσεων, διορίζεται, παύεται και μετακινείται από Περιφέρεια σε Περιφέρεια με πράξη του Υπουργικού Συμβουλίου που εκδίδεται μετά από εισήγηση του Υπουργού Εσωτερικών, Δημόσιας Διοίκησης και Αποκέντρωσης.”. Επομένως, δεν απαιτείται ούτε για το εν λόγω αρχείο γνωστοποίηση και λήψη άδειας, απαιτείται όμως η ρητή συγκατάθεσή των υποκειμένων για την επεξεργασία των απλών και ευαίσθητων προσωπικών τους δεδομένων στο πλαίσιο της διαδικασίας εξουσιοδότησης για χειρισμό διαβαθμισμένου υλικού.

6. Σχετικά με τα απλά δεδομένα προσωπικού χαρακτήρα που τηρούνται στα εν λόγω αρχεία των υπαλλήλων και Γενικών Γραμματέων Περιφερειών (π.χ. στοιχεία ταυτότητας, γονέων, συζύγου, τέκνων, επαφών σε άλλη χώρα, κλπ.), η επεξεργασία τους είναι νόμιμη μόνο εφόσον οι τελευταίοι έχουν δώσει τη γραπτή συγκατάθεσή τους προς τούτο και μόνο αν πραγματοποιείται  από τη Διεύθυνση ΠΑΜ-ΠΣΕΑ του ΥΠΕΣ αποκλειστικά για λόγους εθνικής ασφάλειας, ήτοι για την προστασία του εθνικού διαβαθμισμένου υλικού στις ένοπλες δυνάμεις και πολιτικές υπηρεσίες (άρθρο 5 παρ. 1 και παρ. 2 στοιχ. δ' του Ν. 2472/1997 σε συνδυασμό με άρθρο 9 παρ. 1 στοιχ. β' του ΕΚΑ).

7. Σχετικά με τον χρόνο τήρησης των δεδομένων, η Διεύθυνση ΠΑΜ-ΠΣΕΑ αναφέρει ότι σύμφωνα με το άρθρο 27 του ΕΚΑ (το οποίο αφορά στην αποσυμφόρηση-καταστροφή-υποβιβασμό του υλικού που έπαυσε να ισχύει ή αντικαταστάθηκε από άλλο) καθώς και σύμφωνα με σχετική Διαταγή του ΓΕΕΘΑ/Υπ.Εθν.Αμ., διατάσσεται περιοδικά εκκαθάριση αρχείου με ειδική διαδικασία. Ύστερα από τηλεφωνική επικοινωνία της Αρχής με την ως άνω Διευθύνση, διευκρινίστηκε ότι μέχρι σήμερα δεν έχει γίνει ποτέ εκκαθάριση, καθώς δεν έχει εκδοθεί η απαιτούμενη προς τούτο Διαταγή. Επομένως, δεν υπάρχει πρόβλεψη σχετικά με τον ακριβή χρόνο τήρησης των σχετικών εγγράφων στα αρχεία της Διεύθυνσης ΠΑΜ-ΠΣΕΑ. Γι' αυτό το λόγο, πρέπει να οριστεί ειδικά ένα συγκεκριμένο χρονικό διάστημα τήρησης των δεδομένων αυτών, το οποίο δεν θα πρέπει να υπερβαίνει το χρόνο που απαιτείται για την πραγματοποίηση των σκοπών της συλλογής και επεξεργασίας τους (άρθρο 4 παρ. 1 στοιχ. δ' του Ν. 2472/1997). Κατά την κρίση της Αρχής, τα δεδομένα αυτά επιτρέπεται να τηρούνται μόνο για όσο χρόνο διαρκεί η εξουσιοδότηση και πρέπει να καταστρέφονται το αργότερο μέσα σε (1) χρόνο από τη λήξη της, εκτός αν από ειδική διάταξη νόμου (ή πάγια διαταγή ή εγκύκλιο) έχει προβλεφθεί μεγαλύτερο χρονικό διάστημα αποθήκευσης των δεδομένων αυτών για συγκεκριμένους λόγους. Σε αυτή την περίπτωση, οποιαδήποτε ειδική πρόβλεψη για το χρόνο τήρησης των δεδομένων αυτών θα πρέπει να γνωστοποιηθεί στην Αρχή. Συνεπώς, το αργότερο μέσα σε ένα (1) χρόνο από τη λήξη της εξουσιοδότησης τα δεδομένα που τηρούνται στο εν λόγω αρχείο θα πρέπει να καταστρέφονται με ευθύνη του ΥΠΕΣ, ως υπεύθυνου επεξεργασίας (βλ. και άρθρο 3 παρ. 1 της Οδηγίας 1/2005 της Αρχής “Για την ασφαλή καταστροφή των προσωπικών δεδομένων μετά το πέρας της περιόδου που απαιτείται για την πραγματοποίηση του σκοπού της επεξεργασίας”). 

8.  Σχετικά με τον τόπο τήρησης των δεδομένων, η Διεύθυνση ΠΑΜ-ΠΣΕΑ αναφέρει ότι ομοειδές αρχείο προσωπικού που εξουσιοδοτείται ή πρόκειται να εξουσιοδοτηθεί τηρείται και στις οργανικές μονάδες (Τμήματα ΠΑΜ-ΠΣΕΑ) των Περιφερειών και των Νομαρχιακών Αυτοδιοικήσεων. Εφόσον όμως πρόκειται για το ίδιο αρχείο, υπεύθυνος επεξεργασίας θεωρείται το ΥΠΕΣ. Αυτό όμως δεν απαλλάσσει τις οργανικές μονάδες (ως “τμήματα” του υπεύθυνου επεξεργασίας) από τις υποχρεώσεις που επιβάλλει ο Ν. 2472/1997 και ιδιαίτερα από την υποχρέωσή τους να λαμβάνουν τα κατάλληλα οργανωτικά και τεχνικά μέτρα για το απόρρητο της επεξεργασίας και την ασφάλεια των δεδομένων (άρθρο 10 του Ν. 2472/1997). Εξετάζοντας μάλιστα τις σχετικές διατάξεις του ΕΚΑ (άρθρα 8 και 14 επ., καθώς και Υπόδειγμα 1 “Ενδείκτες Επιθεώρησης Αρχείων-Υπαρχείων ΕΤΝΑ”), η Αρχή κρίνει ότι τα προβλεπόμενα μέτρα ασφαλείας είναι επαρκή.   

ΓΙΑ ΤΟΥΣ ΛΟΓΟΥΣ ΑΥΤΟΥΣ

1) Ως προς το αρχείο υπαλλήλων και Γενικών Γραμματέων Περιφερειών εξουσιοδοτημένων για χειρισμό διαβαθμισμένου υλικού, κρίνει ότι δεν απαιτείται γνωστοποίηση και λήψη άδειας. Ωστόσο, η συγκεκριμένη επεξεργασία είναι νόμιμη μόνο εφόσον τα υποκείμενα των δεδομένων δώσουν τη γραπτή συγκατάθεσή τους και μόνο αν πραγματοποιείται από τη Διεύθυνση ΠΑΜ-ΠΣΕΑ του ΥΠΕΣ αποκλειστικά για λόγους εθνικής ασφάλειας, ήτοι για την προστασία του εθνικού διαβαθμισμένου υλικού στις ένοπλες δυνάμεις και πολιτικές υπηρεσίες. Επιπρόσθετα, το ΥΠΕΣ έχει την υποχρέωση να λαμβάνει τα κατάλληλα μέτρα για το απόρρητο της επεξεργασίας και την ασφάλεια των δεδομένων, όπως αυτό ειδικότερα αναλύεται στο σκεπτικό της παρούσας.

2) Ως προς το αρχείο Νομαρχών εξουσιοδοτημένων για χειρισμό διαβαθμισμένου υλικού, κρίνει ότι δεν πληρούνται οι προϋποθέσεις του Ν. 2472/1997 για την τήρηση του εν λόγω αρχείου για τους λόγους που αναφέρονται στο σκεπτικό της παρούσας. Επομένως, η τήρηση του αρχείου αυτού δεν είναι επιτρεπτή.

3) Αναφορικά με τον χρόνο τήρησης των δεδομένων αυτών στο εν λόγω αρχείο, αυτά επιτρέπεται να τηρούνται μόνο για όσο χρόνο διαρκεί η εξουσιοδότηση και πρέπει να καταστρέφονται το αργότερο μέσα σε (1) χρόνο από τη λήξη της, εκτός αν από ειδική διάταξη νόμου (ή πάγια διαταγή ή εγκύκλιο) έχει προβλεφθεί μεγαλύτερο χρονικό διάστημα αποθήκευσης των δεδομένων αυτών για συγκεκριμένους λόγους. Σε αυτή την περίπτωση, οποιαδήποτε ειδική πρόβλεψη για το χρόνο τήρησης των δεδομένων αυτών θα πρέπει να γνωστοποιηθεί στην Αρχή. 

Ο Αναπληρωτής Πρόεδρος

Χρίστος Παληοκώστας
Η Γραμματέας

Μελπομένη Γιαννάκη
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