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ΑΠΟΦΑΣΗ   ΑΡ.  34/2008

Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, συνήλθε, μετά από πρόσκληση του Προέδρου της, σε τακτική συνεδρίαση τη 15/05/2008, ημέρα Πέμπτη και ώρα 10.00, προκειμένου να εξετάσει την υπόθεση, που αναφέρεται στο ιστορικό της παρούσας. Παρέστησαν οι Χρ. Παληοκώστας, Αναπληρωτής Πρόεδρος, λόγω κωλύματος του Προέδρου, καθώς και τα τακτικά μέλη της Αρχής Αν. Πράσσος, Αν. –Ιωάν. Μεταξάς και Αντ. Ρουπακιώτης. Επίσης, παρέστησαν τα αναπληρωματικά μέλη της Αρχής Γρ. Πάντζιου και Ιωάν. Τζιώνας, σε αντικατάσταση – αντίστοιχα – των τακτικών μελών Α. Πομπόρτση και Αγ. Παπανεοφύτου, οι οποίοι, αν και εκλήθησαν νομίμως εγγράφως, δεν παρέστησαν λόγω κωλύματος. Εξάλλου, στη συνεδρίαση δεν προσήλθαν, αν και εκλήθησαν, νομίμως εγγράφως, οι: Λεων. Κοτσαλής, τακτικό μέλος της Αρχής, και ο αναπληρωτής αυτού Ιωάν. Γιαννίδης. Στη συνεδρίαση παρέστη, επίσης, με εντολή του Προέδρου, η Κυριακή Μανίκα, νομικός ελεγκτής, ως εισηγήτρια. Επίσης, παρέστη, με εντολή του Προέδρου, και η Αιμιλία Χρυσοβελίδη, Προϊσταμένη του Διοικητικού – Οικονομικού Τμήματος της Αρχής, ως γραμματέας.

Η Αρχή έλαβε υπόψη τα παρακάτω:

1) Την υπ’ αρ. πρωτ. 4147/01.09.2005 αναφορά – καταγγελία του Κέντρου Προστασίας Καταναλωτών (ΚΕΠΚΑ), σύμφωνα με την οποία η εταιρεία ΡΑΝΝΕΡ ΕΠΕ (στο εξής: ΡΑΝΝΕΡ), ως υπεύθυνος επεξεργασίας, συλλέγει και εμπορεύεται, για λογαριασμό άλλων εταιριών, δεδομένα προσωπικού χαρακτήρα καταναλωτών, χωρίς προηγούμενη συγκατάθεση των υποκειμένων τους.

2) Το Πόρισμα Διοικητικού Ελέγχου, που συνέταξαν οι εντεταλμένοι ελεγκτές της Αρχής, Π. Νάστου (πληροφορικός) και Κυριακή Μανίκα (νομικός), μετά από τον έλεγχο, που διενήργησαν στη ΡΑΝΝΕΡ, ως υπεύθυνο επεξεργασίας, την 28/02/2006, στη βάση της υπ’ αριθ. πρωτ. 1182/28.02.2006 έγγραφης εντολής του Προέδρου της Αρχής, προκειμένου να διαπιστωθεί αν τηρούνται, αφενός, οι διατάξεις του Ν. 2472/1997 (και, ειδικότερα, εκείνες των άρθρων 4 έως13 του νόμου αυτού) και, αφετέρου, η απόφαση 26/2004 της Αρχής σχετικά με τους όρους για τη νόμιμη επεξεργασία δεδομένων προσωπικού χαρακτήρα για τους σκοπούς της άμεσης εμπορίας ή διαφήμισης και της διαπίστωσης πιστοληπτικής ικανότητας. Το εν λόγω πόρισμα κοινοποιήθηκε νομίμως στη ΡΑΝΝΕΡ, ως υπεύθυνο επεξεργασίας, με το υπ’ αρ. πρωτ. 4187/11.06.2007 έγγραφο της Αρχής, με το οποίο κλήθηκε η εν λόγω εταιρεία, όπως νομίμως εκπροσωπείται, σε ακρόαση ενώπιον της Αρχής, τη 21/06/2007.
Στο εν λόγω πόρισμα περιγράφονται μεταξύ άλλων τα αρχεία, που τηρεί η ΡΑΝΝΕΡ και τα οποία είναι τα εξής: 

α) Αρχείο Νομικών και Φυσικών Προσώπων, που αριθμεί πάνω από 100.000 εγγραφές, με τα εξής πεδία εγγραφών: όνομα, επώνυμο, τηλέφωνο, διεύθυνση, επάγγελμα και πόλη.

β) Αρχεία οικονομικής συμπεριφοράς, που δημιουργούνται μετά από έγγραφη παραγγελία εταιριών που ενδιαφέρονται για ομάδες καταναλωτών προκειμένου να προωθήσουν προϊόντα ή υπηρεσίες. Τα δεδομένα που συλλέγονται είναι τα εξής: όνομα και επώνυμο, διεύθυνση, επάγγελμα, ΑΦΜ, η κατοχή ή μη πιστωτικής κάρτας, γεωγραφική περιοχή κατοικιών, τετραγωνικά μέτρα κατοικιών καθώς και το ύψος του εισοδήματος.

γ) Αρχείο πλειστηριασμών, μέρος του οποίου διατίθεται στην ιστοσελίδα της εταιρείας πριν από κάθε προγραμματισμένο πλειστηριασμό (το οποίο περιέχει δεδομένα που αφορούν τον τρέχοντα πλειστηριασμό) και στο οποίο έχουν πρόσβαση μόνο πελάτες της εταιρείας μέσω ελεγχόμενης πρόσβασης με τη χρήση username/password.

Πηγές των αρχείων, κατά δήλωση του νομίμου εκπροσώπου της ΡΑΝΝΕΡ, είναι καταρχήν δημόσια προσβάσιμοι κατάλογοι (όπως του ΟΤΕ) για τα απλά φυσικά πρόσωπα, εκθέσεις (για τα νομικά και φυσικά πρόσωπα), φυλλάδια, επιμελητήρια, η εταιρεία ICAP, ο οδηγός εξαγωγών, υποθηκοφυλακεία, κουδούνια πολυκατοικιών καθώς και τα ίδια τα υποκείμενα όταν αυτά ερωτώνται είτε κατά την διάρκεια τηλεφωνικής επικοινωνίας, είτε έξω από επαγγελματικά καταστήματα όπως super market, καταστήματα ετοίμων ενδυμάτων κλπ. 

Στο εν λόγω πόρισμα περιγράφονται αναλυτικά πέντε (5) συνολικά ευρήματα για τα παραπάνω αρχεία που τηρεί η ΡΑΝΝΕΡ και γίνονται αντίστοιχες συστάσεις προς τον υπεύθυνο επεξεργασίας, ο οποίος είχε την υποχρέωση ως προς τα ευρήματα 1, 3 και 4 να προσκομίσει επιπρόσθετα στοιχεία κατά την ακρόαση της 21.06.2007 και ως προς τα ευρήματα 2 και 5 να συμμορφωθεί αμέσως μετά την κοινοποίηση του πορίσματος.

Τα σχετικά ευρήματα έχουν συνοπτικά ως εξής:

Εύρημα 1ο: Με έγγραφες παραγγελίες ζητούνται δεδομένα, όπως κατοχή πιστωτικής κάρτας, ΑΦΜ, κατηγορίες υποκειμένων με συγκεκριμένα εισοδήματα και περιουσιακά στοιχεία, δηλαδή δεδομένα που δεν είναι δημόσια προσβάσιμα και για την επεξεργασία των οποίων απαιτείται η συγκατάθεση του υποκειμένου. Από το κείμενο επτά ενδεικτικών παραγγελιών προκύπτει ότι αυτές αφορούν όντως δεδομένα που έχει ήδη συλλέξει ο υπεύθυνος επεξεργασίας προερχόμενα από μη δημόσια προσβάσιμες πηγές.

Εύρημα 2ο: Το έντυπο – φόρμα συλλογής δεδομένων των υποκειμένων που χρησιμοποιείται κατά τη διεξαγωγή έρευνας (είτε κατά τη διάρκεια τηλεφωνικής επικοινωνίας, είτε έξω από επαγγελματικά καταστήματα) περιλαμβάνει επωνυμία εταιρείας ή/και ονοματεπώνυμο του προσώπου που συμμετέχει στην έρευνα, αντικείμενο εργασιών, τηλέφωνο, φαξ και πεδίο για παρατηρήσεις. Τα υποκείμενα των δεδομένων που συμμετέχουν στην έρευνα δεν ενημερώνονται για τα δικαιώματα τους, όπως αυτά ορίζονται στα άρθρα 11, 12 και 13 του Ν. 2472/1997.

Εύρημα 3ο: Δείγματα ιδιωτικών συμφωνητικών, που έχει συνάψει ο υπεύθυνος επεξεργασίας, περιλαμβάνουν όρους σχετικούς με την προστασία προσωπικών δεδομένων, οι οποίοι όμως δεν τηρούνται. Ενδεικτικά, στον όρο υπ’ αρ. 7 ορίζεται ότι «(…) εφόσον δοθεί η σχετική άδεια της Αρχής Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, στην οποία άμεσα θα υποβληθεί η σχετική αίτηση, η παρούσα σύμβαση θα διευρυνθεί και στα λοιπά αρχεία τα οποία έχει δημιουργήσει και επεξεργάζεται η αφ’ ενός συμβαλλομένη, στα οποία περιλαμβάνονται και άλλα δεδομένα, όπως πχ διαπίστωση της πιστοληπτικής ικανότητας των υποκειμένων κλπ, όπως αυτά λεπτομερώς αναφέρονται στις με αρ. πρωτ. 25/28-1-2003 αιτήσεις γνωστοποιήσεις αυτής». Επίσης, σύμφωνα με τον όρο υπ’ αρ. 10, «ρητά συμφωνείται ότι τα αρχεία τα οποία θα διαβιβάσει η αφ’ ενός συμβαλλομένη στην αφ’ ετέρου τοιαύτη θα αποθηκευτούν σε κεντρικό υπολογιστή (server) εκάστης των συμβαλλομένων εταιριών, προστατευόμενα με κωδικό πρόσβασης». Σχετικά με τον όρο αυτό, ο νόμιμος εκπρόσωπος της ΡΑΝΝΕΡ, ρητά δήλωσε κατά τη διάρκεια του ελέγχου ότι τα εν λόγω αρχεία που παραχωρεί η εταιρεία στους αντισυμβαλλομένους διαγράφονται αμέσως μετά τη χορήγηση τους, οπότε και δεν είναι πλέον η εταιρεία υπεύθυνος επεξεργασίας. Εξάλλου, η υπ’ αρ. πρωτ. 25/28.01.2003 γνωστοποίηση τήρησης αρχείου / επεξεργασίας προσωπικών δεδομένων προς την Αρχή ως δηλωμένο σκοπό επεξεργασίας αναφέρει μόνο εκείνο με Κωδικό Σ003, δηλαδή την προώθηση προϊόντων και υπηρεσιών (μάρκετινγκ), και όχι και τον Κωδικό Σ019, ο οποίος αφορά την πιστοληπτική ικανότητα του ατόμου. Συνεπώς, γίνεται επεξεργασία δεδομένων οικονομικής φύσεως χωρίς παράλληλα να πληρούνται οι προϋποθέσεις των διατάξεων του Ν. 2472/1997.

Εύρημα 4ο: Στο site της εταιρείας διαφημίζεται αρχείο με παχύσαρκα άτομα. Ωστόσο, στο προαναφερόμενο έντυπο γνωστοποίησης προς την Αρχή δεν έχει δηλωθεί η Ομάδα Β: Ευαίσθητα δεδομένα, η οποία περιλαμβάνει, μεταξύ άλλων, και τους κωδικούς Β063 (διαιτητικές ή άλλες σχετικές ανάγκες) και Β066 (Λοιπά στοιχεία υγείας).

Εύρημα 5ο: Ο σταθμός εργασίας, στον οποίο τηρείται η βάση δεδομένων με τα στοιχεία των πλειστηριασμών, συνδέεται μέσω μιας 802.11 ασύρματης σύνδεσης με το διαδίκτυο χωρίς την χρήση πρωτοκόλλου ασφαλείας (unencrypted), που προβλέπεται από την IEEE. Κατά αυτόν τον τρόπο είναι δυνατή η συλλογή δεδομένων από τρίτους εκτός κτιρίου καθώς η σύνδεση είναι ασύρματη χωρίς να απαιτείται ιδιαίτερα ακριβός εξοπλισμός όπως ένας φορητός υπολογιστής με μια κάρτα 802.11 και λογισμικό συλλογής πακέτων του πρωτοκόλλου 802.11 (sniffer). Για το λόγο αυτό επιβάλλεται η χρήση του πρωτοκόλλου ασφαλείας WPA-PSK (Wireless Protected Access-Passphrase Key) και την επιλογή αλγόριθμου κρυπτογράφησης όπως TKIP ή AES.

3) Τα όσα δήλωσε ο νόμιμος εκπρόσωπος της εταιρείας ΡΑΝΝΕΡ κατά τη συνεδρίαση της Αρχής, τη 21.06.07.

4) Τα πρακτικά των συνεδριάσεων της 07.06.07 και της 21.06.07 τα οποία αναγνώστηκαν μεγαλοφώνως από τη γραμματέα.
Μετά από εξέταση όλων των παραπάνω στοιχείων και κατόπιν διεξοδικής συζήτησης.

ΣΚΕΦΘΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟ ΝΟΜΟ

Η Αρχή, λαμβάνοντας υπόψη ιδίως τις διατάξεις του Ν. 2472/1997 για την Προστασία του ατόμου από την επεξεργασία δεδομένων προσωπικού χαρακτήρα, που ενσωμάτωσε στην ελληνική έννομη τάξη εκείνες της Οδηγίας 95/46/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 24ης Οκτωβρίου 1995, για την προστασία των φυσικών προσώπων έναντι της επεξεργασίας δεδομένων προσωπικού χαρακτήρα και για την ελεύθερη κυκλοφορία των δεδομένων αυτών, καθώς και τις διατάξεις της Οδηγίας αυτής.

Επειδή, το άρθρο 2 του Ν. 2472/1997 ορίζει, μεταξύ άλλων, τα εξής: «Για τους σκοπούς του παρόντος νόμου νοούνται ως: α) Δεδομένα προσωπικού χαρακτήρα, κάθε πληροφορία που αναφέρεται στο υποκείμενο των δεδομένων. Δεν λογίζονται ως δεδομένα προσωπικού χαρακτήρα τα στατιστικής φύσεως συγκεντρωτικά στοιχεία, από τα οποία δεν μπορούν πλέον να προσδιορισθούν τα υποκείμενα των δεδομένων. β) Ευαίσθητα δεδομένα, τα δεδομένα που αφορούν τη φυλετική ή εθνική προέλευση, τα πολιτικά φρονήματα, τις θρησκευτικές ή φιλοσοφικές πεποιθήσεις, τη συμμετοχή σε συνδικαλιστική οργάνωση, στην υγεία, στην κοινωνική πρόνοια και στην ερωτική ζωή, στα σχετικά με ποινικές διώξεις ή καταδίκες, καθώς και στη συμμετοχή σε συναφείς με τα ανωτέρω ενώσεις προσώπων. γ) Υποκείμενο των δεδομένων, το φυσικό πρόσωπο στο οποίο αναφέρονται τα δεδομένα, και του οποίου η ταυτότητα είναι γνωστή ή μπορεί να εξακριβωθεί, δηλαδή μπορεί να προσδιορισθεί αμέσως ή εμμέσως, ιδίως βάσει αριθμού ταυτότητας ή βάσει ενός η περισσότερων συγκεκριμένων στοιχείων που χαρακτηρίζουν την υπόστασή του από άποψη φυσική, βιολογική, ψυχική, οικονομική, πολιτιστική, πολιτική ή κοινωνική. δ) Επεξεργασία δεδομένων προσωπικού χαρακτήρα (…), κάθε εργασία ή σειρά εργασιών που πραγματοποιείται, από το Δημόσιο ή από νομικό πρόσωπο δημοσίου δικαίου ή ιδιωτικού δικαίου ή ένωση προσώπων ή φυσικό πρόσωπο με ή χωρίς τη βοήθεια αυτοματοποιημένων μεθόδων και εφαρμόζονται σε δεδομένα προσωπικού χαρακτήρα, όπως η συλλογή, η καταχώριση, η οργάνωση, η διατήρηση ή αποθήκευση, η τροποποίηση, η εξαγωγή, η χρήση, η διαβίβαση, η διάδοση ή κάθε άλλης μορφής διάθεση, η συσχέτιση ή ο συνδυασμός, η διασύνδεση, η δέσμευση (κλείδωμα), η διαγραφή, η καταστροφή. ε) Αρχείο δεδομένων προσωπικού χαρακτήρα (…), κάθε διαρθρωμένο σύνολο δεδομένων προσωπικού χαρακτήρα, τα οποία είναι προσιτά με γνώμονα συγκεκριμένα κριτήρια. (…) ια) Συγκατάθεση του υποκειμένου των δεδομένων, κάθε ελεύθερη, ρητή και ειδική δήλωση βουλήσεως, που εκφράζεται με τρόπο σαφή, και εν πλήρη επίγνωση, και με την οποία, το υποκείμενο των δεδομένων, αφού προηγουμένως ενημερωθεί, δέχεται να αποτελέσουν αντικείμενο επεξεργασίας τα δεδομένα προσωπικού χαρακτήρα που το αφορούν. Η ενημέρωση αυτή περιλαμβάνει πληροφόρηση τουλάχιστον για τον σκοπό της επεξεργασίας, τα δεδομένα ή τις κατηγορίες δεδομένων που αφορά η επεξεργασία, τους αποδέκτες ή τις κατηγορίες αποδεκτών των δεδομένων προσωπικού χαρακτήρα, καθώς και το όνομα, την επωνυμία και τη διεύθυνση του υπεύθυνου επεξεργασίας και του τυχόν εκπροσώπου του. Η συγκατάθεση μπορεί να ανακληθεί οποτεδήποτε, χωρίς αναδρομικό αποτέλεσμα (…)». Εξάλλου, το άρθρο 3 παρ. 1 του ίδιου νόμου ορίζει ότι «οι διατάξεις του παρόντος νόμου εφαρμόζονται στην εν όλω ή εν μέρει αυτοματοποιημένη επεξεργασία καθώς και στη μη αυτοματοποιημένη επεξεργασία δεδομένων προσωπικού χαρακτήρα, τα οποία περιλαμβάνονται ή πρόκειται να περιληφθούν σε αρχείο».

Επειδή, οι διατάξεις του άρθρου 4 παρ. 1 του Ν. 2472/1997, εναρμονιζόμενες, ιδίως, με τις διατάξεις των άρθρων 9Α, 25 παρ. 1 και 28 του Συν/τος, 8 και 7 του Χάρτη Θεμελιωδών Δικαιωμάτων της Ευρωπαϊκής Ένωσης και 6 της Οδηγίας 95/46/ΕΕ, ρητά ορίζουν ότι: «Τα δεδομένα προσωπικού χαρακτήρα για να τύχουν νόμιμης επεξεργασίας πρέπει: α) Να συλλέγονται κατά τρόπο θεμιτό και νόμιμο για καθορισμένους, σαφείς και νόμιμους σκοπούς και να υφίστανται θεμιτή και νόμιμη επεξεργασία ενόψει των σκοπών αυτών. β) Να είναι συναφή, πρόσφορα, και όχι περισσότερα από όσα κάθε φορά απαιτείται εν όψει των σκοπών της επεξεργασίας. (…)». Καθιερώνονται, λοιπόν, ως θεμελιώδεις προϋποθέσεις για τη νομιμότητα κάθε επεξεργασίας δεδομένων προσωπικού χαρακτήρα, καθώς και για τη νομιμότητα της σύστασης και λειτουργίας κάθε αρχείου, οι αρχές του σκοπού της επεξεργασίας και της αναλογικότητας των δεδομένων σε σχέση πάντα με το σκοπό επεξεργασίας. Συνεπώς, κάθε επεξεργασία προσωπικών δεδομένων, που γίνεται πέραν του επιδιωκόμενου σκοπού ή η οποία δεν είναι πρόσφορη και αναγκαία για την επίτευξή του, δεν είναι νόμιμη.

Επειδή, το άρθρο 5 παρ. 1 του Ν. 2472/1997 ορίζει ότι «επεξεργασία δεδομένων προσωπικού χαρακτήρα επιτρέπεται μόνον όταν το υποκείμενο των δεδομένων έχει δώσει τη συγκατάθεσή του», εκτός εάν συντρέχει κάποια από τις περιπτώσεις, που ορίζει κατά τρόπο περιοριστικό η παρ. 2 του άρθρου αυτού. Και, ειδικότερα, σύμφωνα με τα οριζόμενα στο στοιχ. (ε΄) της παρ. 2 του άρθρου αυτού, εφόσον «η επεξεργασία είναι απολύτως αναγκαία για την ικανοποίηση του έννομου υμφέροντος που επιδιώκει ο υπεύθυνος επεξεργασίας ή ο τρίτος ή οι τρίτοι στους οποίους ανακοινώνονται τα δεδομένα και υπό τον όρο ότι τούτο υπερέχει προφανώς των δικαιωμάτων και συμφερόντων των προσώπων στα οποία αναφέρονται τα δεδομένα και δεν θίγονται οι θεμελιώδεις ελευθερίες αυτών».

Επειδή, περαιτέρω, το άρθρο 6 παρ. 1 του Ν. 2472/1997 ορίζει ότι «ο υπεύθυνος επεξεργασίας υποχρεούται να γνωστοποιήσει εγγράφως στην Αρχή, τη σύσταση και λειτουργία αρχείου ή την έναρξη της επεξεργασίας».

Επειδή, το άρθρο 11 παρ. 1 του Ν. 2472/1997 ρητά ορίζει ότι ο υπεύθυνος επεξεργασίας οφείλει, κατά το στάδιο της συλλογής δεδομένων προσωπικού χαρακτήρα, να ενημερώνει με τρόπο πρόσφορο και σαφή το υποκείμενο για τα εξής τουλάχιστον στοιχεία: α) την ταυτότητά του και την ταυτότητα του τυχόν εκπροσώπου του, β) το σκοπό της επεξεργασίας, γ) τους αποδέκτες ή τις κατηγορίες αποδεκτών των δεδομένων, και δ) την ύπαρξη του δικαιώματος πρόσβασης. Καθιερώνεται, λοιπόν, ρητά σε βάρος του υπευθύνου επεξεργασίας υποχρέωση ενημέρωσης του υποκειμένου, που περιλαμβάνει οπωσδήποτε τα ανωτέρω στοιχεία.

Επειδή, εξάλλου, το άρθρο 12 παρ.1 του Ν. 2472/1997 ορίζει ότι «καθένας έχει δικαίωμα να γνωρίζει εάν δεδομένα προσωπικού χαρακτήρα που τον αφορούν αποτελούν ή αποτέλεσαν αντικείμενο επεξεργασίας. Προς τούτο, ο υπεύθυνος επεξεργασίας, έχει υποχρέωση να του απαντήσει εγγράφως».

Επειδή, ακολούθως, σύμφωνα με την απόφαση 26/2004 της Αρχής θεωρείται «νόμιμη η συλλογή δεδομένων για σκοπούς απ’ ευθείας διαφήμισης και απ’ ευθείας προώθησης πωλήσεων προϊόντων ή υπηρεσιών σύμφωνα με το άρθρο 4 παρ. 1 εδ. α του Ν. 2472/97 είτε γίνεται εξ’ επαγγέλματος είτε όχι (στην δεύτερη περίπτωση μόνον για προώθηση ή διαφήμιση ιδίων προϊόντων ή υπηρεσιών), υπό τις εξής προϋποθέσεις:
I) Το υποκείμενο έδωσε τη συγκατάθεσή του σύμφωνα με τα άρ. 2 εδ.ια) και 5 παρ.1 του Ν. 2472/97. Η συγκατάθεση είναι απαραίτητη στις περιπτώσεις της έρευνας καταναλωτικής συμπεριφοράς  με σκοπό την άμεση ή έμμεση διαφήμιση προϊόντων η την παροχή υπηρεσιών.  

II) Το υποκείμενο δεν έχει δώσει την συγκατάθεσή του οπότε η επεξεργασία  είναι νόμιμη κατ’ εξαίρεση σύμφωνα με το Άρθρο 5 παρ.2, εδ. ε, διότι α)  είναι απολύτως αναγκαία για την ικανοποίηση τού εννόμου συμφέροντος  πού επιδιώκει ο υπεύθυνος επεξεργασίας β) το έννομο συμφέρον αυτού  υπερέχει προφανώς του συμφέροντος του υποκειμένου, ενόψει του ότι τα συμφέροντα των υποκειμένων των δεδομένων των οποίων επιτρέπεται η επεξεργασία (βλ. παρακ. υπό ΙΙΙ.3) δεν θίγονται ουσιωδώς, δηλαδή δεν θίγονται σε τέτοιο βαθμό, ώστε να δικαιολογείται η απαγόρευση των εν θέματι δραστηριοτήτων και γ) πάντως δεν  θίγονται οι θεμελιώδεις ελευθερίες του υποκειμένου (…)

III) Για να γίνει χρήση της εξαίρεσης του αρ. 5 παρ. 2 εδ. ε πρέπει να συντρέχουν οι εξής προϋποθέσεις: 1) τα δεδομένα να προέρχονται από καταλόγους πού απευθύνονται στο ευρύ κοινό (πχ. τηλεφωνικός κατάλογος του ΟΤΕ) και να υπάρχει η βεβαιότητα ότι τα υποκείμενα που έχουν συμπεριληφθεί σε αυτόν έχουν δώσει την συγκατάθεσή τους, ή από πηγές δημόσια προσβάσιμες που προορίζονται για την παροχή πληροφοριών στο ευρύ κοινό, εφόσον στην συγκεκριμένη περίπτωση έχουν τηρηθεί οι νόμιμες προϋποθέσεις για την πρόσβαση σ’ αυτές, ή το ίδιο το υποκείμενο να δημοσιοποίησε τα προσωπικά του δεδομένα για συναφείς σκοπούς (πχ. διανομή διαφημιστικών φυλλαδίων, συμμετοχή σε καταλόγους εμπορικών εκθέσεων κλπ.). 2) Ο υπεύθυνος επεξεργασίας να έχει συμβουλευθεί το προβλεπόμενο από το άρθρο 19 παρ. 4 εδ. δ) του Ν. 2472 Μητρώο της Αρχής στο οποίο καταχωρίζονται τα πρόσωπα  που δεν επιθυμούν να περιλαμβάνονται σε αρχεία, τα οποία έχουν ως σκοπό την προώθηση προμήθειας αγαθών ή την παροχή υπηρεσιών εξ αποστάσεως και να μην συμπεριλάβει τα ανωτέρω πρόσωπα στα δημιουργούμενα αρχεία. 3) Ο υπεύθυνος επεξεργασίας να περιορίζεται στα απολύτως αναγκαία δεδομένα για την επίτευξη του συγκεκριμένου σκοπού. Ως τέτοια θεωρούνται μόνο το ονοματεπώνυμο, η διεύθυνση και το επάγγελμα. 4) Ο σκοπός της επεξεργασίας να περιορίζεται στην διαφήμιση ή στην προώθηση πωλήσεως αγαθών ή στη παροχή υπηρεσιών εξ αποστάσεως και να μην αντίκειται  στα χρηστά  ήθη. 

IV) Η υποχρέωση του υπεύθυνου επεξεργασίας να ενημερώσει το υποκείμενο κατά το στάδιο της συλλογής και της πρώτης διαβίβασης των δεδομένων ασκείται σύμφωνα με τις αποφάσεις και τους κανονισμούς της Αρχής, πού αφορούν τους τρόπους ενημέρωσης των υποκειμένων από τον υπεύθυνο επεξεργασίας. 

V) Ως υπεύθυνος επεξεργασίας κατά το στάδιο της συλλογής θεωρείται τόσο ο εντολοδόχος όσο και ο εντολέας στην περίπτωση που η επεξεργασία γίνεται κατ’ εντολή. Ο εντολοδόχος παύει να θεωρείται υπεύθυνος επεξεργασίας μόνο στην περίπτωση κατά την οποία μετά την πρώτη διαβίβαση διαγράψει τα δεδομένα από τα δικά του αρχεία» (…)
Για την επεξεργασία των «ευμενών» (πχ. κατοχή πιστωτικής κάρτας ή μπλόκ επιταγών, αναφορά σε υπάρχουσα ακίνητη περιουσία κλπ.) απαιτείται πάντοτε η συγκατάθεση του υποκειμένου. Αυτό έχει μεγάλη σημασία για την περίπτωση της επεξεργασίας συνολικών ή μερικών μορφότυπων (προφίλ) πιστοληπτικής ικανότητας. Ως ευμενή θεωρούνται τα δεδομένα που παρουσιάζουν την θετική εικόνα του υποκειμένου και όχι οι διαγραφές ή οι διορθώσεις των «δυσμενών», πράγμα που είναι αυτονόητη υποχρέωση του υπεύθυνου επεξεργασίας. ΙΙΙ) Αποδέκτης των δεδομένων μπορεί να είναι μόνο επιχειρηματίας, ο οποίος ασκεί νόμιμη δραστηριότητα και μόνο εφόσον τα δεδομένα δεν προορίζονται για μεταπώληση αλλά αφορούν υποκείμενα με τα οποία ο επιχειρηματίας συναλλάσσεται. Μετά το τέλος της συναλλαγής είναι αυτονόητο ότι  ο επιχειρηματίας πρέπει να προβεί σε καταστροφή των ως άνω προσωπικών δεδομένων. ΙV) Με την πρώτη επαφή του αποδέκτη με το υποκείμενο των δεδομένων και στην περίπτωση κατά την οποία δεν έχει προηγηθεί συγκατάθεση του υποκειμένου για τη διαβίβαση, ο αποδέκτης είναι υποχρεωμένος να ενημερώσει το υποκείμενο για την πηγή των πληροφοριών και για τον σκοπό της διαβίβασης».

Επειδή, στην κρινόμενη υπόθεση, τόσο από το ως άνω Πόρισμα διοικητικού ελέγχου όσο και από τα όσα δήλωσε ενώπιον της Αρχής ο νόμιμος εκπρόσωπος της ΡΑΝΝΕΡ, προκύπτει καταρχάς ότι – παρά τους περί αντιθέτου ισχυρισμούς του νομίμου εκπροσώπου της ΡΑΝΝΕΡ – η ΡΑΝΝΕΡ, ως υπεύθυνος επεξεργασίας, έχει παραβιάσει τις προαναφερόμενες διατάξεις των άρθρων 4 και 5 του Ν. 2472/1997, καθώς τους προαναφερόμενους όρους και προϋποθέσεις, που θέτει η απόφαση 26/2004 της Αρχής σχετικά με την τήρηση αρχείων για διαφημιστικούς σκοπούς ή την προώθηση εξ αποστάσεως προϊόντων. Εξάλλου, η ΡΑΝΝΕΡ, ως υπεύθυνος επεξεργασίας, αν και κλήθηκε ρητά από την Αρχή να προσκομίσει τα απαντητικά έγγραφα της εν λόγω εταιρείας, τα οποία αντιστοιχούν στις παραγγελίες του Ευρήματος υπ’ αρ. 1ο του ως άνω Πορίσματος διοικητικού ελέγχου, παρέλειψε να προσκομίσει τα έγγραφα αυτά. Συνεπώς, οι σχετικοί ισχυρισμοί του νομίμου εκπροσώπου της ΡΑΝΝΕΡ πρέπει να απορριφθούν ως αβάσιμοι.

Επειδή, ακολούθως, προκύπτει ότι η ΡΑΝΝΕΡ, ως υπεύθυνος επεξεργασίας, έχει, επίσης, παραβιάσει τις προαναφερόμενες διατάξεις του άρθρου 11 του Ν. 2472/1997, καθόσον, αφενός, κατά τον ως άνω διοικητικό έλεγχο δεν διαπιστώθηκε η ύπαρξη οποιουδήποτε στοιχείου σχετικά με την ενημέρωση των υποκειμένων, των οποίων τα δεδομένα προσωπικού χαρακτήρα συλλέγει η εν λόγω εταιρεία και, αφετέρου, ο νόμιμος εκπρόσωπος της εν λόγω εταιρείας παρέλειψε να προσκομίσει στην Αρχή οποιοδήποτε στοιχείο σχετικά με την εκπλήρωση της υποχρέωσης αυτής. Ωστόσο, όπως παγίως κρίνει η Αρχή (βλ. ιδίως τις αποφάσεις της Αρχής 3/2007 και 12/2008), η υποχρέωση ενημέρωσης του υποκειμένου, που ρητά θεσπίζουν σε βάρος του υπευθύνου επεξεργασίας οι διατάξεις του άρθρου 11 του Ν. 2472/1997, είναι θεμελιώδης και συνιστά, καταρχήν, αναφαίρετο δικαίωμα του υποκειμένου, διότι από την εκπλήρωσή της εξαρτάται και η δυνατότητα άσκησης των δικαιωμάτων πρόσβασης και αντίρρησης του υποκειμένου. Συνεπώς, αφενός, η απαλλαγή του υπευθύνου επεξεργασίας από την υποχρέωση ενημέρωσης του υποκειμένου δεν επιτρέπεται πέρα από τις περιπτώσεις εκείνες, όπου οι κρίσιμες νομικές διατάξεις προβλέπουν ρητά την δυνατότητα αυτή, για ορισμένους λόγους και με συγκεκριμένους όρους και προϋποθέσεις. Και, αφετέρου, κάθε συλλογή και επεξεργασία δεδομένων προσωπικού χαρακτήρα, που διενεργείται, χωρίς να έχει προηγηθεί η προαναφερόμενη υποχρέωση ενημέρωσης του υποκειμένου, είναι καταρχήν παράνομη. Συνεπώς, η παράλειψη ενημέρωσης των ενδιαφερομένων υποκειμένων, αφενός, καθιστά παράνομες την κρίσιμη συλλογή και επεξεργασία δεδομένων προσωπικού χαρακτήρα από τη ΡΑΝΝΕΡ, καθώς και τη σύσταση και λειτουργία του σχετικού αρχείου και, αφετέρου, παραβιάζει και τις διατάξεις των άρθρων 12 και 13 του Ν. 2472/1997, σχετικά με τα δικαιώματα πρόσβασης και αντίρρησης των υποκειμένων αυτών. 

Επειδή, περαιτέρω, προκύπτει ότι η ΡΑΝΝΕΡ, ως υπεύθυνος επεξεργασίας, έχει παραβιάσει και τις προαναφερόμενες διατάξεις των άρθρων 2, 4, 5 και 6 του Ν. 2472/1997, καθώς τους προαναφερόμενους όρους και προϋποθέσεις, που θέτει η απόφαση 26/2004 της Αρχής σχετικά με τη διαπίστωση της πιστοληπτικής ικανότητας φυσικών προσώπων, καθόσον διαπιστώθηκε (ιδίως, από τον όρο υπ’ αρ. 7 των ως άνω ιδιωτικών συμφωνητικών και από τα ως άνω έγγραφα παραγγελιών), καταρχάς, ότι η εν λόγω εταιρεία τηρεί στα αρχεία της ευμενή δεδομένα οικονομικής φύσεως, για τη συλλογή των οποίων απαιτείται πάντοτε η συγκατάθεση του υποκειμένου των δεδομένων. Και, επιπλέον, ότι η εν λόγω εταιρεία, ως υπεύθυνος επεξεργασίας, δεν έχει υποβάλει στην Αρχή γνωστοποίηση για την τήρηση αρχείων σχετικά με τη διαπίστωση της πιστοληπτικής ικανότητας του ατόμου.

Επειδή, εξάλλου, σχετικά με το αρχείο παχύσαρκων ατόμων, ο νόμιμος εκπρόσωπος της ΡΑΝΝΕΡ, ως υπευθύνου επεξεργασίας, δήλωσε ενώπιον της Αρχής ότι, αν και υπάρχει τεχνικά η δυνατότητα σχηματισμού τέτοιων αρχείων, η εταιρεία δεν έχει αντίστοιχους πελάτες οπότε δεν τη συμφέρει να προβεί σε σχηματισμό αρχείων, τα οποία χρειάζονται πολυδάπανη έρευνα προκειμένου να δημιουργηθούν. Παρά το γεγονός ότι στο διαδικτυακό τόπο της εν λόγω εταιρείας υπήρχε διαφήμιση για αντίστοιχα αρχεία, δεν διαπιστώθηκε κατά τον έλεγχο η ύπαρξη τους. Επιπλέον, ο νόμιμος εκπρόσωπος της ΡΑΝΝΕΡ, ως υπευθύνου επεξεργασίας, δήλωσε ενώπιον της Αρχής έγινε αποδεκτή από την εν λόγω εταιρεία και ήδη εφαρμόζεται η σύσταση η σχετική με την χρήση του πρωτοκόλλου ασφαλείας WPA-PSK (Wireless Protected Access-Passphrase Key) και την επιλογή αλγόριθμου κρυπτογράφησης όπως TKIP ή AES, που περιλαμβανόταν στο ως άνω πόρισμα διοικητικού ελέγχου.
Επειδή, οι κατά τα ανωτέρω διαπιστωθείσες παραβιάσεις των διατάξεων των άρθρων 2, 4, 5, 6, 11, 12 και 13 του Ν. 2472/1997 δικαιολογούν την επιβολή στη ΡΑΝΝΕΡ, ως υπεύθυνο επεξεργασίας, κυρώσεων, σύμφωνα με τα οριζόμενα στο άρθρο 21 του Ν. 2472/1997. Ειδικότερα, δικαιολογούν την επιβολή προστίμου τριών χιλιάδων (3.000) Ευρώ, καθώς και την καταστροφή των επίμαχων δεδομένων προσωπικού χαρακτήρα, που έχουν παρανόμως κατά τα ανωτέρω συλλεγεί και παρανόμως τηρούνται στα αρχεία της ΡΑΝΝΕΡ, ως υπευθύνου επεξεργασίας.
Για τους λOγους αυτOYς

Η Αρχή:

1) Επιβάλλει στην εταιρεία ΡΑΝΝΕΡ ΕΠΕ, ως υπεύθυνο επεξεργασίας, για τις κατά τα ανωτέρω διαπιστωθείσες παραβιάσεις των προαναφερομένων διατάξεων για την προστασία του ατόμου από την επεξεργασία δεδομένων του προσωπικού χαρακτήρα, πρόστιμο τριών χιλιάδων (3.000) Ευρώ.

2) Διατάσσει την καταστροφή των προαναφερόμενων δεδομένων προσωπικού χαρακτήρα, που δεν προέρχονται από δημόσια προσβάσιμες πηγές και έχουν συλλεγεί χωρίς την ενημέρωση και, συνακολούθως, τη συγκατάθεση των υποκειμένων τους και τηρούνται στα αρχεία της εταιρείας ΡΑΝΝΕΡ ΕΠΕ, ως υπευθύνου επεξεργασίας.

3) Διατάσσει την καταστροφή των προαναφερόμενων δεδομένων προσωπικού χαρακτήρα οικονομικής φύσεως, τα οποία έχουν συλλεγεί χωρίς την ενημέρωση και, συνακολούθως, τη συγκατάθεση των υποκειμένων τους, καθώς και χωρίς γνωστοποίηση στην Αρχή και τηρούνται στα αρχεία της εταιρείας ΡΑΝΝΕΡ ΕΠΕ, ως υπευθύνου επεξεργασίας.
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