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Α Π Ο Φ Α Σ Η    ΑΡ.    15 / 2006

Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, συνήλθε μετά από πρόσκληση του Προέδρου της σε τακτική συνεδρίαση την 24-10-2005 στο κατάστημά της αποτελούμενη από τον Δ. Γουργουράκη, Πρόεδρο, και τους Ν. Φραγκάκη και Σ. Λύτρα, τακτικά μέλη, και τα αναπληρωματικά μέλη Α. Παπανεοφύτου, Α. Πράσσο και Γ. Πάντζιου σε αντικατάσταση των τακτικών μελών Ν. Παπαγεωργίου, Σ. Σαρηβαλάση και Α. Πομπόρτση αντιστοίχως, οι οποίοι αν και είχαν προσκληθεί νομίμως δεν προσήλθαν λόγω κωλύματος, προκειμένου να εξετάσει την υπόθεση που αναφέρεται στο ιστορικό της παρούσας. Δεν παρίσταντο στη συνεδρίαση καίτοι εκλήθησαν νομίμως το τακτικό μέλος κ. Α. Παπαχρήστου και η αναπληρωτής αυτού κ. Π. Φουντεδάκη λόγω κωλύματος. Παρούσες χωρίς δικαίωμα ψήφου ήσαν η Α. Μπούρκα, υπάλληλος του τμήματος Ελεγκτών, ως εισηγήτρια, και η Γ. Παλαιολόγου, υπάλληλος του τμήματος Διοικητικού-Οικονομικού, ως γραμματέας. 

Η Αρχή έλαβε υπόψη τα παρακάτω: 

Κατόπιν εγγράφων που παραδόθηκαν στην Αρχή και περιείχαν προσωπικά δεδομένα πελατών – φυσικών προσώπων της εταιρείας χ, ΙΔΙΩΤΙΚΟ ΠΟΛΥΪΑΤΡΕΙΟ ΙΑΤΡΙΚΗ ΑΝΩΝΥΜΗ ΕΤΑΙΡΕΙΑ, τα οποία βρέθηκαν εκτεθειμένα σε δημόσιους χώρους - κάδους απορριμμάτων εκτός των γραφείων της εταιρείας, η Αρχή εξέτασε αυτεπάγγελτα το θέμα της ενδεχόμενης παραβίασης των κανόνων επεξεργασίας προσωπικών δεδομένων από την εν λόγω εταιρεία. Ειδικότερα, τα προσωπικά δεδομένα που παραδόθηκαν στην Αρχή και αφορούσαν τα καταστήματα της εταιρείας στην περιοχή ... και στην περιοχή..., περιλαμβάνουν ενδεικτικά λίστες με προγραμματισμένα ραντεβού ιατρικών εξετάσεων, αποτελέσματα εξετάσεων για λήψη ναρκωτικών ουσιών, αποτελέσματα μαστογραφικών ελέγχων, εξετάσεων triplex κοιλιακής αορτής και κάτω άκρων και αιματολογικών εξετάσεων, υπερηχογραφήματα ανάπτυξης εμβρύου, εντολές εξετάσεων από ασφαλιστικά ταμεία, κ.α (συνολικά 41 έγγραφα με ευαίσθητα προσωπικά δεδομένα). 

Η παραπάνω εταιρεία, μετά από την έγγραφη υποβολή των απόψεων της, κλήθηκε προς ακρόαση κατά την συζήτηση του θέματος στο Συμβούλιο της Αρχής, το οποίο μετά από εξέταση όλων των παραπάνω στοιχείων και κατόπιν διεξοδικής συζήτησης, 

ΣΚΕΦΘΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟ ΝΟΜΟ

Σύμφωνα με το αρ. 10 του Ν. 2472/1997, ο υπεύθυνος επεξεργασίας οφείλει να λαμβάνει τα κατάλληλα οργανωτικά και τεχνικά μέτρα για την ασφάλεια των δεδομένων και την προστασία τους από τυχαία ή αθέμιτη καταστροφή, τυχαία απώλεια, αλλοίωση, απαγορευμένη διάδοση ή πρόσβαση και κάθε άλλη μορφή αθέμιτης επεξεργασίας. Τα παραπάνω ισχύουν καθόλη τη διάρκεια της επεξεργασίας και μέχρι το τέλος της, το οποίο ολοκληρώνεται με την καταστροφή των προσωπικών δεδομένων, σύμφωνα με το αρ. 4 παρ. 1 δ) του Ν. 2472/1997.

Κατά συνέπεια, το αρ. 10 του Ν. 2472/1997 αναφέρεται και στην ασφαλή καταστροφή των προσωπικών δεδομένων μετά το πέρας της περιόδου που απαιτείται για την πραγματοποίηση του σκοπού της επεξεργασίας, ώστε αυτά να μην αποτελέσουν αντικείμενο αθέμιτης επεξεργασίας, όπως διάδοσης τους σε τρίτους. Ως εκ τούτου, μετά το πέρας της περιόδου που απαιτείται για την πραγματοποίηση του σκοπού της επεξεργασίας, ο υπεύθυνος επεξεργασίας οφείλει να καταστρέψει τα δεδομένα με ασφαλή τρόπο. 

Η εταιρεία χ, αν και διαθέτει συγκεκριμένη διαδικασία καταστροφής των δεδομένων (χρήση καταστροφέων εγγράφων, ειδικά εντεταλμένοι για την καταστροφή υπάλληλοι), παραβίασε το αρ. 10  του Ν. 2472/1997, καθώς έγγραφα με προσωπικά δεδομένα πελατών της – φυσικών προσώπων εγκαταλειφθήκαν χωρίς πρότερη ασφαλή καταστροφή τους μετά το πέρας της περιόδου που απαιτείται για την πραγματοποίηση του σκοπού της επεξεργασίας. 

Για τον καθορισμό της βαρύτητας της ανωτέρω παράβασης, λαμβάνεται υπόψη το πλήθος των στοιχείων, αλλά κυρίως το γεγονός ότι το σύνολο σχεδόν των προσκομιθέντων εγγράφων περιέχει ευαίσθητα δεδομένα υγείας πελατών της εταιρείας. 

Τα παραπάνω καταδεικνύουν σημαντικές ελλείψεις της εταιρείας χ στις διαδικασίες τήρησης και καταστροφής των ευαίσθητων προσωπικών δεδομένων που επεξεργάζεται και, ως εκ τούτου, το συγκεκριμένο συμβάν δεν μπορεί χαρακτηριστεί ως μεμονωμένο. 

Για τους λόγους αυτούς

Η Αρχή επιβάλλει πρόστιμο ύψους δέκα χιλιάδων (10.000) Ευρώ στην εταιρεία χ για την παραβίαση του αρ. 10 του Ν. 2472/19997. Επιπλέον απευθύνει αυστηρή προειδοποίηση προς την εταιρεία για την εφαρμογή της Οδηγίας 1/2005 της Αρχής σχετικά με την ασφαλή καταστροφή των προσωπικών δεδομένων μετά το πέρας της περιόδου που απαιτείται για την πραγματοποίηση του σκοπού της επεξεργασίας.

         

Ο Πρόεδρος  

             


Η Γραμματέας 

Δημήτριος Γουργουράκης  

           
            Γεωργία Παλαιολόγου   
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