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Α Π Ο Φ Α Σ Η    ΑΡ.  59  / 2005 

Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, συνήλθε μετά από πρόσκληση του Προέδρου της σε τακτική συνεδρίαση την 13-7-2005 στο κατάστημά της αποτελούμενη από τον Δ. Γουργουράκη, Πρόεδρο, και τους, Α. Παπαχρίστου και Σ. Σαρηβαλάση, τακτικά μέλη, και τα αναπληρωματικά μέλη Α. Παπανεοφύτου, Γ. Πάντζιου και Χ. Πολίτη σε αναπλήρωση των τακτικών μελών Ν. Παπαγεωργίου, Α. Πομπόρτση και Ν. Φραγκάκη αντιστοίχως, οι οποίοι αν και είχαν προσκληθεί νομίμως δεν προσήλθαν λόγω κωλύματος, προκειμένου να εξετάσει την υπόθεση που αναφέρεται στο ιστορικό της παρούσας. Στην συνεδρίαση δεν παρέστησαν ο  Σ. Λύτρας, τακτικό μέλος, και ο αναπληρωτής αυτού, οι οποίοι αν και είχαν προσκληθεί νομίμως δεν προσήλθαν λόγω κωλύματος. Παρόντες χωρίς δικαίωμα ψήφου ήσαν η Α. Μπούρκα, υπάλληλος του τμήματος Ελεγκτών, ως εισηγήτρια και η Γ. Παλαιολόγου, υπάλληλος του τμήματος Διοικητικού-Οικονομικού, ως γραμματέας. 

Η Αρχή έλαβε υπόψη τα παρακάτω: 

Η εταιρεία *** στις 25-4-2005 με έγγραφό της (α.π. 55/25-4-2005) ζήτησε την άδεια της Αρχής Προστασίας Δεδομένων για την εγκατάσταση πιλοτικού βιομετρικού συστήματος ελέγχου πρόσβασης σε αθλητικές εγκαταστάσεις, το οποίο εφαρμόζεται στα πλαίσια ερευνητικού έργου με τίτλο “Ευφυές Σύστημα Ελέγχου Πρόσβασης Φιλάθλων και Διαπιστευμένων Ατόμων σε Αθλητικές Διοργανώσεις” που χρηματοδοτείται από τη Γενική Γραμματεία Έρευνας και Τεχνολογίας.  Ειδικότερα, η εγκατάσταση του βιομετρικού συστήματος θα γινόταν για δύο (2) μήνες στις αθλητικές εγκαταστάσεις του *** (γυμναστικού συλλόγου) με σκοπό την πιλοτική δοκιμή του με πραγματικά προσωπικά δεδομένα ατόμων που θα έχουν εκ των προτέρων δώσει την ρητή και ειδική συγκατάθεση τους για συμμετοχή στο ερευνητικό πρόγραμμα. Τα παραπάνω δεδομένα θα καταστρέφονταν αμέσως μετά το τέλος της πιλοτικής λειτουργίας του συστήματος. Το σύστημα θα κατέγραφε με ψηφιακό τρόπο δακτυλικά αποτυπώματα του χεριού του χρήστη (βιομετρικά δεδομένα δακτυλοσκόπησης). Η αποθήκευση των δακτυλικών αποτυπωμάτων θα γινόταν σε έξυπνη κάρτα που βρίσκεται αποκλειστικά στην κατοχή του χρήστη, ενώ δεν θα γινόταν αποθήκευση βιομετρικών στοιχείων σε κεντρική βάση δεδομένων. 
ΣΚΕΦΘΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟ ΝΟΜΟ
1).
Βιομετρικά συστήματα είναι εφαρμογές της βιομετρικής τεχνολογίας, που στοχεύουν στην αυτόματη ταυτοποίηση και/ή αυθεντικοποίηση ενός φυσικού προσώπου. Η συλλογή των βιομετρικών δεδομένων (πχ εικόνα του δακτυλικού αποτυπώματος, εικόνα της οφθαλμικής ίριδας, καταγραφή φωνής)  γίνεται κατά τη διαδικασία της εγγραφής του ατόμου στο σύστημα. Η καταγραφή γίνεται με ένα ειδικό σένσορα. Το βιομετρικό σύστημα τότε, εξάγει από τα δεδομένα τα ειδικά εκείνα χαρακτηριστικά του χρήστη που χρειάζονται για να δημιουργηθεί ένα "πρότυπο". Πρότυπο είναι μια δομημένη απεικόνιση της βιομετρικής εικόνας δηλαδή της καταγεγραμμένης βιομετρικής μέτρησης του ατόμου. Ένα πρότυπο μπορεί να συνδυαστεί με πρόσθετα μέτρα ελέγχου πρόσβασης, όπως για παράδειγμα ένα κωδικό πρόσβασης (PIN). Το βιομετρικό σύστημα δεν αποθηκεύει την πρωταρχική εικόνα του βιομετρικού χαρακτηριστικού του ατόμου αλλά το πρότυπο, που είναι σε ψηφιακή μορφή. 

Το άρθρο 2  του Νόμου 2472/1997, ορίζει ότι "δεδομένα προσωπικού χαρακτήρα" είναι κάθε πληροφορία που αναφέρεται στο υποκείμενο των δεδομένων. «Υποκείμενο των δεδομένων» είναι, το φυσικό πρόσωπο στο οποίο αναφέρονται τα δεδομένα, και του οποίου η ταυτότητα είναι γνωστή ή μπορεί να εξακριβωθεί, δηλαδή μπορεί να προσδιορισθεί αμέσως ή εμμέσως, ιδίως βάσει αριθμού ταυτότητας ή βάσει ενός η περισσότερων συγκεκριμένων στοιχείων που χαρακτηρίζουν την υπόστασή του από άποψη φυσική, βιολογική, ψυχική, οικονομική, πολιτιστική, πολιτική ή κοινωνική. Σύμφωνα με τον παραπάνω ορισμό τα δεδομένα που χρησιμοποιούνται για την ταυτοποίηση ενός προσώπου με χρήση βιομετρικών μεθόδων ή αλλιώς, η ψηφιακή απεικόνιση σε ένα πρότυπο, αποτελούν προσωπικά δεδομένα. 

2).
Σύμφωνα με το άρθρο 4 της Νόμου 2472/1997, τα δεδομένα προσωπικού χαρακτήρα πρέπει να συλλέγονται κατά τρόπο θεμιτό και νόμιμο για καθορισμένους, σαφείς και νόμιμους σκοπούς και να υφίστανται θεμιτή και νόμιμη επεξεργασία ενόψει των σκοπών αυτών. Επίσης τα δεδομένα προσωπικού χαρακτήρα πρέπει να είναι συναφή, πρόσφορα, και όχι περισσότερα από όσα  κάθε φορά  απαιτείται  εν όψει των σκοπών της επεξεργασίας.
3).
Η επεξεργασία προσωπικού δεδομένου που δεν είναι αναγκαία για την επίτευξη του επιδιωκόμενου σκοπού δεν είναι θεμιτή και όταν ακόμη το υποκείμενο παρέχει γι’ αυτήν την σύμφωνα με το άρθρο 5 παρ. 1 ή το άρθρο 7 παρ. 2 εδ. α του ν. 2472/1997, συγκατάθεσή του, διότι η τελευταία δεν επιτρέπει καθεαυτήν την επεξεργασία που αντίκειται στην αρχή του σκοπού και της αναγκαιότητας (απόφαση αριθ. 510/17/15.5.2000 της Αρχής). Έτσι, η συναίνεση δεν αναιρεί τον παράνομο χαρακτήρα της επεξεργασίας ακόμα και όταν το υποκείμενο δέχεται να εκτεθεί σε βιομετρικούς ελέγχους. 

4).
Η συμβατότητα της χρησιμοποίησης βιομετρικών στοιχείων για την αναγνώριση προσώπων με την νομική προστασία των υποκειμένων από τη συλλογή και επεξεργασία δεδομένων τους της κατηγορίας αυτής, αποτελεί αντικείμενο διερεύνησης στην Ελλάδα και διεθνώς, ακόμη και όταν υπεύθυνος επεξεργασίας είναι κρατικές υπηρεσίες. Στην κρινόμενη περίπτωση η επεξεργασία πρόκειται να γίνει από ιδιώτες σε συγκεκριμένες αθλητικές εγκαταστάσεις και στα πλαίσια ερευνητικού προγράμματος. 

5).
Στην περίπτωση που εξετάζεται, ο σκοπός της επεξεργασίας είναι η επιστημονική έρευνα μέσω της πιλοτικής δοκιμής βιομετρικού συστήματος ελέγχου πρόσβασης προσώπων που εισέρχονται σε αθλητικές εγκαταστάσεις. Παρά τη νομιμότητα του σκοπού αυτού καθαυτού, η χρησιμοποίηση του βιομετρικού συστήματος για την επίτευξη του θέτει ζητήματα εναρμόνισης της συγκεκριμένης επεξεργασίας με τον εν λόγω σκοπό και την αναγκαιότητα της. 
Η Αρχή έχει εκδώσει  ήδη τις με α.π. 245/9, 9/2003 και 52/2003 σχετικές με το θέμα αποφάσεις. Συγκεκριμένα: α)  H Αρχή, με απόφαση της 20.3.2000 (α.π. 245/9) επέβαλε τη διακοπή επεξεργασίας δακτυλοσκοπικών δεδομένων για τον έλεγχο εισόδου και εξόδου εργαζομένων σε δημοτικό κτήριο, ως υπερβαίνουσα το σκοπό της επεξεργασίας, υπέρβαση που δεν θεραπεύει η συγκατάθεση των υποκειμένων. Έκρινε μάλιστα ότι πρέπει να επιλέγονται ηπιότεροι τρόποι ελέγχου, με την παρατήρηση ότι το συνολικό πρόβλημα συλλογής των πληροφοριών με ηλεκτρονικά ή άλλα μέσα θα αντιμετωπισθεί με γενικούς κανονισμούς που επιφυλάσσεται να εκδώσει η Αρχή στο μέλλον, μετά από ενδελεχή μελέτη όλων των πτυχών του ζητήματος. Σε παρόμοιο σκεπτικό, η Αρχή με την 52/2003 απόφαση της απαγόρευσε την πιλοτική εφαρμογή βιομετρικού συστήματος στο αεροδρόμιο Ελευθέριος Βενιζέλος, το οποίο είχε σκοπό  τη συλλογή και επεξεργασία δεδομένων δακτυλοσκόπησης και ίριδας του ματιού για την επαλήθευση της ταυτότητας των επιβατών που πρόκειται να ταξιδέψουν. β) Αντιθέτως, με την απόφαση 9/2003 η Αρχή, αφού επανέλαβε όσα αναφέρονται στην προηγούμενη απόφασή της, έκρινε, εφαρμόζοντας τα ίδια κριτήρια, ότι δεν παραβιάζονται τα, σύμφωνα με την οδηγία 115/2001 της Αρχής, δικαιώματα των εργαζομένων με την εγκατάσταση βιομετρικού συστήματος (στοιχεία της γεωμετρίας του χεριού) αποκλειστικώς για τον σκοπό του ελέγχου πρόσβασής τους στις κρίσιμες (ενν. ιδιαίτερα ευαίσθητες από πλευράς ασφαλείας των συγκοινωνιών) εγκαταστάσεις του Αττικού Μετρό. 

6).
Ενόψει των παραπάνω δεδομένων, η επεξεργασία βιομετρικών στοιχείων για τον έλεγχο πρόσβασης σε αθλητικές εγκαταστάσεις, εξεταζόμενη υπό το πρίσμα των αρχών του σκοπού και της αναγκαιότητας, δεν είναι νόμιμη και συνεπώς δεν επιτρέπεται η εγκατάσταση πιλοτικού συστήματος δοκιμής τέτοιας επεξεργασίας, ακόμα και αν αυτό έχει καθαρά ερευνητικό χαρακτήρα. Αντίθετα, θεωρείται ότι η επίτευξη του εν λόγω ερευνητικού σκοπού μπορεί να πραγματοποιηθεί με άλλα ηπιότερα μέσα, όπως π.χ. δοκιμή του συστήματος σε εργαστηριακές συνθήκες.

Για τους λόγους αυτούς

Η επεξεργασία βιομετρικών στοιχείων για την πιλοτική εφαρμογή του προγράμματος που γνωστοποίησε η εταιρεία *** με την με α.π. 55, από 25-04-2005, γνωστοποίησή της, δεν είναι νόμιμη και συνεπώς δεν επιτρέπεται η συλλογή και επεξεργασία δεδομένων δακτυλοσκόπησης για τον έλεγχο πρόσβασης φιλάθλων και διαπιστευμένων ατόμων σε αθλητικές εγκαταστάσεις.
         

Ο Πρόεδρος  

             


Η Γραμματέας 

Δημήτριος Γουργουράκης  

           

    Γεωργία Παλαιολόγου   
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