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    Α Π Ο Φ Α Σ Η    ΑΡ.  40  / 2003

Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, συνήλθε μετά από πρόσκληση του Προέδρου της σε τακτική συνεδρίαση την 24-07-2003 στο κατάστημά της.  παρέστησαν οι Δ. Γουργουράκης, Πρόεδρος, και  Α. Παπαχρίστου και Σ. Σαρηβαλάσης, τακτικά μέλη. Στη  συνεδρίαση παρέστη το αναπληρωματικό μέλος Γ.Πάτζιου εις αναπλήρωσιν του τακτικού μέλους Ι.Τσουκαλά, ο οποίος εκλήθη αλλά απουσίαζε λόγω κωλύματος. Στη συνεδρίαση παρέστη επίσης το αναπληρωματικό μέλος Α.Παπανεοφύτου εις αναπλήρωσιν του τακτικού μέλους Ν.Παπαγεωργίου ο οποίος εκλήθη αλλά απουσίαζε λόγω κωλύματος. Στη συνεδρίαση δεν παρέστησαν τα τακτικά μέλη Σ.Λύτρας και Ν.Φραγκάκης καθώς και τα αναπληρωματικά τους μέλη, Α.Καϊσης και Χ.Πολίτης οι οποίοι είχαν κληθεί αλλά απουσίαζαν λόγω κωλύματος.  Παρούσα χωρίς δικαίωμα ψήφου ήταν  η Κ. Λωσταράκου, ελέγκτρια, ως εισηγήτρια, και η Μ. Γιαννάκη, ως γραμματέας. 

Η Αρχή αφού έλαβε υπόψη της τα παρακάτω

Ο *** με το από *** έγγραφό του προς την Αρχή διαμαρτύρεται για την εγκατάσταση και χρήση  κλειστού κυκλώματος τηλεόρασης από την εταιρία *** σε κοινόχρηστους χώρους της πολυκατοικίας επί της οδού ***. ΄Όπως αναφέρει στην καταγγελία του, οι ιδιοκτήτες της εταιρίας έχουν εγκαταστήσει τρεις κάμερες, η μία εκ των οποίων τοποθετήθηκε στο πάνω μέρος της εισόδου του εργαστηρίου στο ισόγειο και εστιάζει στο χώρο από την είσοδο της πολυκατοικίας μέχρι την πόρτα του εργαστηρίου, απέναντι της οποίας βρίσκεται η πόρτα του ανελκυστήρα, με αποτέλεσμα να καταγράφεται και να παρακολουθείται οποιοσδήποτε εισέρχεται στην πολυκατοικία. Ο καταγγέλλων διατηρεί *** ιατρείο στον *** όροφο και έχει επανειλημμένως δεχθεί διαμαρτυρίες από πελάτισσές του για την εν λόγω παρακολούθηση. Η δεύτερη κάμερα έχει εγκατασταθεί στο υπόγειο και καταγράφει όσους κατέρχονται στο χώρο αυτό. 

Σε έγγραφο που απέστειλε η εταιρία προς την Αρχή απαντώντας στις ανωτέρω καταγγελίες, ισχυρίζεται ότι α) η τοποθέτηση του συστήματος ήταν αναγκαία καθότι άλλα μέτρα που είχαν εφαρμοστεί για την αποφυγή διαρρήξεων και αθέμιτης πρόσβασης για χρήση ναρκωτικών (αλλαγή κλειδαριών, τοποθέτηση θυροτηλεόρασης) κρίθηκαν ανεπαρκή, μετά δε την εγκατάσταση του συστήματος τα κρούσματα μειώθηκαν στο ελάχιστο.

β) Η τοποθέτηση έγινε με σύμφωνη γνώμη των συνιδιοκτητών με δαπάνες της εταιρίας και ενός άλλου ιδιοκτήτη.

γ) Η κάμερα στο ισόγειο εστιάζει στην είσοδο των γραφείων και δεν λαμβάνει εικόνες από την είσοδο της πολυκατοικίας και το χώρο γύρω από τον ανελκυστήρα , αλλά μόνο μέρος του κοινόχρηστου διαδρόμου που οδηγεί στην είσοδο του εργαστηρίου.

δ) Η επεξεργασία και αποθήκευση των εικόνων σε κασέτα γίνεται από το διαχειριστή της πολυκατοικίας, η δε διαγραφή τους γίνεται την επόμενη ημέρα, εκτός αν συμβεί παράνομο γεγονός.     

ε) Υπάρχουν ευδιάκριτες πινακίδες στους κοινόχρηστους χώρους που ενημερώνουν για την εν λόγω καταγραφή.

στ) Πέραν των άλλων λόγων ασφαλείας, το εργαστήριο είναι διαπιστευμένο και συνεργάζεται με το δήμο *** για την εκτέλεση προγραμμάτων του *** που έχουν άμεση σχέση με τη δημόσια υγεία, υπήρξε ανάγκη διασφάλισης και προστασίας της εγκυρότητας των ερευνών. 

Από τον διοικητικό έλεγχο που διενήργησε η Αρχή στις εγκαταστάσεις της εταιρίας, προέκυψαν οι παρακάτω διαπιστώσεις :

1. Οι εγκαταστάσεις του υπεύθυνου επεξεργασίας εκτείνονται στον τρίτο (3ο) όροφο, το ισόγειο και το υπόγειο της πολυκατοικίας. Ο υπεύθυνος επεξεργασίας έχει εγκαταστήσει ένα κλειστό κύκλωμα βιντεοσκόπησης που αποτελείται από τρεις (3) εξωτερικές και επτά (7) εσωτερικές κάμερες λήψης, δύο (2) προβολείς εικόνας (monitors) και ένα (1) σταθμό καταγραφής. Ο παραπάνω εξοπλισμός έχει χωροταξικά κατανεμηθεί στους χώρους της πολυκατοικίας ως εξής:

(α) Οι εσωτερικές κάμερες λήψης βρίσκονται στο υπόγειο της πολυκατοικίας.

(β) Οι εξωτερικές κάμερες λήψης βρίσκονται στον τρίτο (3ο) όροφο, το ισόγειο (γ) Οι προβολείς εικόνας βρίσκονται στο ισόγειο και τον τρίτο όροφο.

(δ) Ο σταθμός καταγραφής βρίσκεται στο ισόγειο.

2. Το σημείο εστίασης του εξοπλισμού λήψης εικόνας (κάμερες) είναι σταθερό. Δεν υπάρχει η δυνατότητα περιστροφής του εξοπλισμού λήψης εικόνας. Η κάμερα παραπλεύρως του μπαλκονιού του τρίτου ορόφου εστιάζει και καταγραφεί το δημόσιο χώρο που βρίσκεται έμπροσθεν του προθαλάμου της εισόδου της πολυκατοικίας και χρησιμοποιείται ως χώρος στάθμευσης για το αυτοκίνητο μεταφοράς του εξοπλισμού του υπεύθυνου επεξεργασίας. Η ευκρίνεια της κάμερας είναι χαμηλή με αποτέλεσμα να μην είναι δυνατή η αναγνώριση προσώπων. Όπως ανέφερε ο διαχειριστής της πολυκατοικίας, η κάμερα αυτή χρησιμοποιείται για την πρόληψη κλοπής του εξοπλισμού κατά την διάρκεια της (εκ)φόρτωσης από και προς τους χώρους των εργαστηρίων. Η κάμερα που βρίσκεται εγκατεστημένη παραπλεύρως της ισογείου εισόδου του εργαστηρίου εστιάζει και καταγραφεί όσους προτίθενται να εισέλθουν στο κείμενο χώρο του υπεύθυνου επεξεργασίας από την πόρτα του διαμερίσματος. Δεν είναι δυνατή η λήψη και καταγραφή εικόνας από κοινόχρηστους χώρους (ασανσέρ, είσοδος πολυκατοικίας κ.λ.π). Τέλος η κάμερα που βρίσκεται εγκατεστημένη παραπλεύρως της υπογείου εισόδου του εργαστηρίου εστιάζει και καταγραφεί όσους προτίθενται να εισέλθουν στο κείμενο χώρο του υπεύθυνου επεξεργασίας μέσω του κοινόχρηστου χώρου της πολυκατοικίας.

3. Τα στοιχεία καταγράφονται σε επανεγγράψιμες βιντεοκασέτες και διατηρούνται για εικοσιτέσσερις (24) ώρες. Οι βιντεοκασέτες που φθείρονται (από την συνεχή χρήση) ρίχνονται στα απορρίμματα. Οι βιντεοκασέτες αποθηκεύονται στον ίδιο χώρο (δωμάτιο) όπου βρίσκεται ο σταθμός καταγραφής.

4. Το κοινό ενημερώνεται για την ύπαρξη του κλειστού κυκλώματος μέσω ευκρινών τοιχοκολλημένων ανακοινώσεων στην είσοδο της πολυκατοικίας (πάνω από τον πίνακα κουδουνιών) και την είσοδο του υπογείου διαμερίσματος του υπεύθυνου επεξεργασίας.

5. Τα μέτρα ασφάλειας που λαμβάνει ο υπεύθυνος επεξεργασίας για την φύλαξη των βιντεοσκοπημένων στοιχείων και του εξοπλισμού καταγραφής περιλαμβάνουν:

(α) Ένα σύστημα συναγερμού προφυλάσσει το χώρο όπου βρίσκονται οι βιντεοκασέτες και ο εξοπλισμός καταγραφής από μη εξουσιοδοτημένη πρόσβαση. Το σύστημα συναγερμού (απ)ενεργοποιείται με χρήση τετραψήφιου κωδικού που γνωρίζει μόνον ο διαχειριστής. Επίσης, είναι συνδεδεμένο με τις αστυνομικές αρχές.

(β) Πρόσβαση στα δεδομένα που καταγράφονται έχει μόνο ο διαχειριστής. Πρόσβαση στις κάμερες έχει μόνο το εξουσιοδοτημένο προσωπικό.

Σκέφθηκε σύμφωνα με το νόμο

Η Αρχή έχει αρμοδιότητα να εξετάσει το θέμα εφόσον τηρείται αρχείο με  δεδομένα ήχου και εικόνας που αναφέρονται σε πρόσωπα (άρθρο 2 περ. α΄του νόμου 2472/97).

 Η Αρχή με την Οδηγία υπ` αριθμόν 1122/2000 για τα κλειστά κυκλώματα τηλεόρασης έχει κρίνει ότι η λήψη και επεξεργασία δεδομένων προσωπικού χαρακτήρα με κλειστό κύκλωμα τηλεόρασης που λειτουργεί μονίμως, συνεχώς ή κατά τακτά χρονικά διαστήματα δεν επιτρέπεται, διότι προσβάλλει την προσωπικότητα και την ιδιωτική ζωή του ατόμου.

Κατ` εξαίρεση η λήψη και η επεξεργασία δεδομένων προσωπικού χαρακτήρα   με κλειστό κύκλωμα τηλεόρασης είναι νόμιμη χωρίς τη συγκατάθεση του υποκειμένου, υπό τις προϋποθέσεις του ν. 2472/1997, εφ` όσον ο σκοπός της  επεξεργασίας είναι η προστασία προσώπων ή αγαθών. Κριτήρια για τη νομιμότητα της επεξεργασίας είναι οι αρχές της αναλογικότητας και της αναγκαιότητας.

Η συλλογή  προσωπικών δεδομένων μέσω τέτοιων συστημάτων  εγκατεστημένων σε χώρους ανοικτούς ή προσβάσιμους στο κοινό μπορεί να θεωρηθεί ότι υπερέχει προφανώς των δικαιωμάτων των προσώπων στα οποία αναφέρονται τα δεδομένα και δεν βλάπτονται οι προσωπικές τους ελευθερίες, εφόσον πραγματοποιείται στο πλαίσιο πρόληψης και καταστολής παραβάσεων και εγκλημάτων σε χώρους ιδιαίτερης επικινδυνότητας. Η στάθμιση ωστόσο πρέπει να είναι αυστηρότερη, στις περιπτώσεις συλλογής στοιχείων σε χώρους μη προσβάσιμους στο ευρύ κοινό. Επιπρόσθετα, η επεξεργασία των δεδομένων πρέπει να είναι το πρόσφορο και αναγκαίο μέσο για την επίτευξη του επιδιωκόμενου σκοπού, καθώς και να μην υπάρχει άλλο, λιγότερο επαχθές για την ιδιωτική ζωή του ατόμου μέσο.  Οι συλλεγόμενες εικόνες πρέπει να είναι πρόσφορες, συναφείς και όχι περισσότερες από όσο απαιτείται από τον σκοπό.   

Όπως προέκυψε από την εξέταση της υπόθεσης, η εγκατάσταση του συστήματος είχε πρωτίστως σκοπό την προστασία του εξοπλισμού του εργαστηρίου από αθέμιτες ενέργειες. Αυτό διαπιστώνεται και από την τοποθέτηση των καμερών λήψης σε σημεία πρόσβασης στους χώρους ιδιοκτησίας της εταιρίας. Είναι φανερό ότι οι εικόνες που συλλέγονται από κοινόχρηστους χώρους της πολυκατοικίας, δηλ. υπόγειο και προθάλαμο εισόδου, είναι μη πρόσφορες και περισσότερες από όσο απαιτεί ο επιδιωκόμενος σκοπός, καθόσον, από τη μεν εσωτερική κάμερα του υπογείου λαμβάνονται εικόνες και από ενοίκους που κατευθύνονται στις αποθήκες τους, από τη δε εξωτερική, δεν είναι δυνατή η αναγνώριση προσώπων. 

Αν και από τον διενεργηθέντα έλεγχο δεν διαπιστώθηκε ότι η κάμερα του ισογείου εστιάζει σε κοινόχρηστους χώρους, η τοποθέτησή της στην άνω αριστερή πλευρά της εισόδου του *** δημιουργεί στους εισερχομένους στην πολυκατοικία την εντύπωση ότι παρακολουθούνται οι κινήσεις τους. Ειδικότερα, στις *** που χρησιμοποιούν τον ανελκυστήρα για να επισκεφθούν το *** ιατρείο του προσφεύγοντος στον *** όροφο, η θέα της κάμερας δημιουργεί εύλογα ερωτήματα σχετικά με την τήρηση του επαγγελματικού απορρήτου.

 Για τους λόγους αυτούς

Η Αρχή κρίνει ότι η εγκατάσταση του κλειστού κυκλώματος τηλεόρασης από την εταιρία *** είναι νόμιμη, με τους ακόλουθους όμως περιορισμούς:

1. Να αφαιρεθεί η εξωτερική κάμερα του τρίτου ορόφου.

2. Να γίνει επανατοποθέτηση της κάμερας που βρίσκεται στο υπόγειο, ώστε να εστιάζει μόνο στην είσοδο του εργαστηρίου και όχι σε κοινόχρηστους χώρους.

3. Να γίνει επανατοποθέτηση της κάμερας του ισογείου από την άνω αριστερή πλευρά της πόρτας του εργαστηρίου στην άνω δεξιά.

4. Να λαμβάνει χώρα πρώτα καταστροφή των βιντεοκασετών στις οποίες αποθηκεύονται εικόνες που λαμβάνονται από το χώρο των εισόδων των εργαστηρίων και μετά να ρίχνονται στα απορρίμματα.

Ο Πρόεδρος  


                        Η Γραμματέας 

Δημήτριος Γουργουράκης
                           Μελπομένη Γιαννάκη
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