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Α Π Ο Φ Α Σ Η    ΑΡ.     9/ 2003 

Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, συνήλθε μετά από πρόσκληση του Προέδρου της σε τακτική συνεδρίαση την 20-3-2003 στο κατάστημά της αποτελούμενη από τον κ. Δ. Γουργουράκη, Πρόεδρο, και τους κ.κ. Σ. Λύτρα, Α. Παπαχρίστου, Ι. Τσουκαλά, Σ. Σαρηβαλάση, Ν. Παπαγεωργίου και Ν. Φραγκάκη, μέλη, προκειμένου να εξετάσει την υπόθεση που αναφέρεται στο ιστορικό της παρούσας. Παρόντες χωρίς δικαίωμα ψήφου ήσαν η κ.Καμπουράκη, ελέγκτρια, ως εισηγήτρια και η κ. Μ. Γιαννάκη ως γραμματέας. 

Η Αρχή έλαβε υπόψη τα παρακάτω: 

Η Αττικό Μετρό AE (συντ.ΑΜΕΛ)στις 29-8-2002 με έγγραφό της (α.π. 1834/29-8-2002) απεύθυνε ερώτημα προς την Αρχή Προστασίας Δεδομένων για τη νομιμότητα εφαρμογής, σύμφωνα με τις διατάξεις του Ν.2472/1997 και την Οδηγία 115/2001 της Αρχής, αναλυτών βιομετρικής τεχνολογίας σε εγκαταστάσεις υψηλού κινδύνου του Μετρό. Η ΑΜΕΛ στο παραπάνω έγγραφο διατυπώνει την άποψη ότι ο έλεγχος πρόσβασης στις  «κρίσιμες» εγκαταστάσεις του Μετρό, πρέπει να εφαρμόζεται με τα πιο αποτελεσματικά τεχνικά και οργανωτικά μέσα για την επίτευξη της μέγιστης ασφάλειας επιτήρησης των συγκεκριμένων χώρων. Για τον σκοπό αυτό προτείνει την εγκατάσταση συσκευών ελέγχου πρόσβασης βιομετρικής τεχνολογίας. 

Πιλοτική εφαρμογή του προτεινόμενου σύστηματος εξετάστηκε με επιτόπιο έλεγχο στις 5-9-2002, από τις ελέγκτριες κ.Σιουγλέ και κ.Καμπουράκη ενώ παράλληλα ζητήθηκαν και εγγράφως επιπλέον πληροφορίες για τον τρόπο λειτουργίας του. Από τον έλεγχο διαπιστώθηκαν τα εξής: α)το σύστημα καταγράφει αποκλειστικά με ψηφιακό τρόπο στοιχεία της γεωμετρίας του χεριού του χρήστη. Δεν συλλέγει άλλα στοιχεία όπως είναι για παράδειγμα τα δακτυλικά αποτυπώματα. β) Το σύστημα θα χρησιμοποιηθεί αποκλειστικά για τον σκοπό του ελέγχου πρόσβασης των εργαζομένων σε κρίσιμες εγκαταστάσεις των σταθμών του Μετρό. γ)Αποτελείται από συσκευές οι οποίες είναι αυτόνομες και δεν υπάρχει διασύνδεση στοιχείων με κεντρική βάση δεδομένων. Στις συσκευές επίσης δεν καταγράφονται άλλα προσωπικά στοιχεία όπως για παράδειγμα το ονοματεπώνυμο του χρήστη

Το παραπάνω θέμα εξετάστηκε το Νοέμβριο του 2002 από το Συμβούλιο της Αρχής και αποφασίστηκε ότι η εγκατάσταση του παραπάνω συστήματος αποτελεί ένα ανάλογο μέτρο προστασίας σύμφωνα με το άρθρο 10 του Ν.2472/1997. Όπως ειδικά αναφέρει η Οδηγία αρ.115/2001της Αρχής για τα θέματα  επεξεργασίας προσωπικών δεδομένων εργαζομένων, η χρήση βιομετρικών μεθόδων είναι επιτρεπτή μόνο σε περιπτώσεις που αυτό επιβάλλεται από ιδιαίτερες απαιτήσεις ασφάλειας των χώρων εργασίας και εφόσον δεν υπάρχει άλλο μέσο για την επίτευξη του σκοπού αυτού. Λαμβάνοντας υπόψη ότι ο σκοπός εφαρμογής του παραπάνω συστήματος της ΑΜΕΛ είναι αποκλειστικά ο έλεγχος της πρόσβασης στους συγκεκριμένους χώρους για την αποφυγή μη εξουσιοδοτημένης εισόδου από τρίτους, η ΑΜΕΛ οφείλει να σταθμίσει τους υπάρχοντες κινδύνους, την έκταση των κινδύνων αυτών και τις υπάρχουσες εναλλακτικές δυνατότητες αντιμετώπισης των κινδύνων, και αφετέρου, την πιθανότητα παραβίασης της ιδιωτικότητας των εργαζομένων από την εφαρμογή της  βιομετρικής τεχνολογίας. 

Η Αρχή στις 26-11-2002 απέστειλε σχετικό έγγραφο στην ΑΜΕΛ στο οποίο ανέφερε τα παραπάνω, ότι δηλαδή η ΑΜΕΛ προτού προβεί σε ενέργειες εγκατάστασης ενός βιομετρικού συστήματος, οφείλει προηγουμένως να εκπονήσει ανάλυση επικινδυνότητας του πληροφοριακού συστήματός της, η οποία καταλήγει σε συγκεκριμένα τεχνικά και οργανωτικά μέτρα προστασίας. Η στάθμιση παραγόντων «απειλή» – «ευπάθεια» – «ενδεχόμενη ζημιά» ορίζει το πλαίσιο επιλογής των ανάλογων μέτρων προστασίας. 
Η ΑΜΕΛ με έγγραφό της στις 26-2-2003 ενημέρωσε την Αρχή ότι ολοκλήρωσε τη μελέτη επικινδυνότητας του πληροφοριακού συστήματος του Μετρό (αντίγραφο της οποίας κοινοποιήθηκε στην Αρχή) σύμφωνα με τις συστάσεις της τελευταίας. Στις λειτουργικές συστάσεις της παραπάνω μελέτης προτείνεται η αξιοποίηση «ήπιων» βιομετρικών τεχνολογιών (βασισμένων σε χαρακτηριστικά που δεν αφήνουν ίχνη). Ο αποκλειστικός σκοπός εφαρμογής τους είναι ο έλεγχος πρόσβασης σε εγκαταστάσεις υψηλής επικινδυνότητας της ΑΜΕΛ. Υποστηρίζεται η άποψη ότι δεν πρέπει να τηρούνται τα σχετικά δεδομένα σε κεντρική βάση δεδομένων ενώ λαμβάνεται υπόψη και η αρχή της τήρησης των ελάχιστων προσωπικών δεδομένων για την εκπλήρωση του συγκεκριμένου σκοπού. Επίσης στις λειτουργικές συστάσεις της ίδιας μελέτης αναφέρονται ρητά οι συγκεκριμένοι χώροι στους οποίους συστήνεται, ως σκόπιμη και αναγκαία για την επαρκή ασφάλειά τους, η χρήση βιομετρικών συσκευών για τον έλεγχο της πρόσβασης. 

Μετά από εξέταση όλων των παραπάνω στοιχείων και κατόπιν διαλογικής συζήτησης 

ΣΚΕΦΤΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟΝ ΝΟΜΟ

Το άρθρο 2  του Νόμου 2472/1997, ορίζει ότι "δεδομένα προσωπικού χαρακτήρα" είναι " κάθε πληροφορία που αναφέρεται στο υποκείμενο των δεδομένων. «Υποκείμενο των δεδομένων» είναι, το φυσικό πρόσωπο στο οποίο αναφέρονται τα δεδομένα, και του οποίου η ταυτότητα είναι γνωστή ή μπορεί να εξακριβωθεί, δηλαδή μπορεί να προσδιορισθεί αμέσως ή εμμέσως, ιδίως βάσει αριθμού ταυτότητας ή βάσει ενός η περισσότερων συγκεκριμένων στοιχείων που χαρακτηρίζουν την υπόστασή του από άποψη φυσική, βιολογική, ψυχική, οικονομική, πολιτιστική, πολιτική ή κοινωνική.

Σύμφωνα με τον παραπάνω ορισμό τα δεδομένα που χρησιμοποιούνται για την ταυτοποίηση ενός προσώπου με χρήση βιομετρικών μεθόδων ή αλλιώς, η ψηφιακή απεικόνιση ενός φυσικού χαρακτηριστικού, αποτελούν προσωπικά δεδομένα. 

Σύμφωνα με το άρθρο 4 της Νόμου 2472/1997, τα δεδομένα προσωπικού χαρακτήρα πρέπει να συλλέγονται κατά τρόπο θεμιτό και νόμιμο για καθορισμένους, σαφείς και νόμιμους σκοπούς και να υφίστανται θεμιτή και νόμιμη επεξεργασία ενόψει των σκοπών αυτών. Επίσης τα δεδομένα προσωπικού χαρακτήρα πρέπει να είναι συναφή, πρόσφορα, και όχι περισσότερα από όσα κάθε φορά απαιτείται  εν όψει των σκοπών της επεξεργασίας.

Η παραπάνω αρχή του σκοπού προϋποθέτει τον σαφή ορισμό του σκοπού για τον οποίο θα γίνει συλλογή και επεξεργασία βιομετρικών δεδομένων. Η αξιολόγηση των ζητημάτων της αναλογικότητας και νομιμότητας εφαρμογής του σκοπού είναι απαραίτητη, λαμβάνοντας υπόψη τους κινδύνους που θέτει η χρήση των βιομετρικών τεχνολογιών σχετικά με την προστασία των πρωταρχικών δικαιωμάτων και ελευθεριών του ατόμου. 

Στην Οδηγία 112/2001 ως νόμιμος σκοπός για την επεξεργασία βιομετρικών δεδομένων ορίζεται αυτός που αφορά την εφαρμογή ιδιαίτερων απαιτήσεων ασφάλειας των χώρων εργασίας λαμβάνοντας υπόψη ότι δεν υπάρχει άλλο μέσο για την επίτευξη του σκοπού αυτού. Ο υπεύθυνος της επεξεργασίας οφείλει με τρόπο συστηματικό, να σταθμίζει από τη μια πλευρά την αναγκαιότητα εφαρμογής των βιομετρικών τεχνολογιών και από την άλλη τα δικαιώματα των εργαζομένων. 

Σύμφωνα με το  Ν.2472/1997, δεν επιτρέπεται η επεξεργασία δεδομένων για άλλο σκοπό από εκείνον που εξαρχής συλλέχθηκαν. Επομένως η παραπάνω συλλογή βιομετρικών στοιχείων είναι επιτρεπτή αποκλειστικά για τον σκοπό του ελέγχου πρόσβασης. Η χρήση τους για άλλο σκοπό όπως για παράδειγμα για την αξιολόγηση συμπεριφοράς του εργαζομένου είναι ασυμβίβαστη με τον πρωταρχικό σκοπό και δεν επιτρέπεται. 

Για τον σκοπό του ελέγχου πρόσβασης το προτεινόμενο βιομετρικό σύστημα, σύμφωνα με τις λειτουργικές συστάσεις της ανάλυσης επικινδυνότητας, σχετίζεται με φυσικά χαρακτηριστικά που δεν αφήνουν ίχνη  (πχ γεωμετρία χεριού αλλά όχι δακτυλικά αποτυπώματα) και επομένως ελαχιστοποιούνται οι κίνδυνοι για την παραβίαση των δικαιωμάτων του ατόμου. 

Η ΑΜΕΛ σύμφωνα με το άρθρο 10 του Ν.2472/1997 οφείλει να λαμβάνει όλα τα απαραίτητα τεχνικά και οργανωτικά μέτρα ασφάλειας για την προστασία των προσωπικών δεδομένων από τυχαία ή αθέμιτη καταστροφή, τυχαία απώλεια, αλλοίωση, απαγορευμένη διάδοση ή πρόσβαση και κάθε άλλη μορφή αθέμιτης επεξεργασίας. Μέτρα ασφάλειας επομένως πρέπει να εφαρμοστούν κατά την επεξεργασία των βιομετρικών δεδομένων (αποθήκευση, μετάδοση, εξαγωγή χαρακτηριστικών και σύγκριση κλπ.). 

Για τους λόγους αυτούς

Η Αρχή Προστασίας Δεδομένων κρίνει ότι η εγκατάσταση βιομετρικού συστήματος αποκλειστικά για τον σκοπό του ελέγχου της πρόσβασης των εργαζομένων στις κρίσιμες εγκαταστάσεις της εταιρείας «Αττικό Μετρό ΑΕ» δεν παραβιάζει τα δικαιώματα των εργαζομένων της σύμφωνα με όσα ορίζονται στην Οδηγία 115/2001 της Αρχής, εφόσον πληρούνται οι λειτουργικές συστάσεις της μελέτης επικινδυνότητας της Αττικό Μετρό. 

Συγκεκριμένα πρέπει οι συσκευές βιομετρικής τεχνολογίας που θα εγκατασταθούν να χαρακτηρίζονται «ήπιες» όπως αναφέρεται στο ιστορικό της απόφασης αυτής και να έχουν τα εξής χαρακτηριστικά: να μην τηρούνται τα προσωπικά δεδομένα των εργαζομένων σε κεντρική βάση δεδομένων, η επεξεργασία να εκτελείται αποκλειστικά για τον σκοπό του ελέγχου πρόσβασης των εργαζομένων της ΑΜΕΛ σε κρίσιμες εγκαταστάσεις, να τηρούνται τα ελάχιστα για την εκπλήρωση του συγκεκριμένου σκοπού προσωπικά δεδομένα και μόνο για το χρονικό διάστημα που είναι αναγκαίο για την εκτέλεση της επεξεργασίας. Επομένως η παραπάνω επεξεργασία κρίνεται νόμιμη με την προϋπόθεση ότι τηρούνται οι όροι και οι προϋποθέσεις που προαναφέρθηκαν. 

Ο υπεύθυνος της επεξεργασίας οφείλει σύμφωνα με το άρθρο 11 του Ν.2472/1997 να ενημερώσει τους εργαζομένους για την εφαρμογή του παραπάνω συστήματος. Η ενημέρωση πρέπει να περιλαμβάνει τουλάχιστον τον ακριβή ορισμό του σκοπού που επιβάλλει τη χρήση του βιομετρικού συστήματος, καθώς και τον τόπο και χρόνο της επεξεργασίας. 

         Ο Πρόεδρος  






Η Γραμματέας 

Δημήτριος Γουργουράκης    



Μελπομένη Γιαννάκη 
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